RCS Trace Viewer
Questa componente permette di accedere ai log prodotti dal sistema di creazione e configurazione delle backdoor. Ogni azione intrapresa da un operatore tecnico (es: creazione di una backdoor, modifica di una configurazione, etc.) viene tracciata in questo sistema.

Per raggiungere il servizio e’ sufficiente usare un comune browser e puntare l’indirizzo http://<indirizzo_server>/web/trace/.
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Figura 1 - Schermata di login

Per accedere al servizio sarà quindi necessario inserire delle credenziali valide
.
Definire i criteri di filtraggio
La prima schermata che verrà visualizzata dall’applicazione permette la definizione dei criteri di filtraggio per la visualizzazione dei log:
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Figura 2 - Filtri di visualizzazione
Tramite questa schermata sarà possibile impostare quattro criteri di filtraggio differenti:
· Action (drop down list): Permette di specificare un tipo  di azione particolare (vedere paragrafo Elenco delle azioni). Effettuando una selezione in questo menu, il programma mostrerà solo le azioni del tipo specificato. 
· Target (drop down list): Permette di specificare una particolare backdoor (tramite il suo identificativo univoco). Effettuando una selezione in questo menu, il programma mostrerà solo le azioni intraprese relativamente a quella backdoor. Nella lista sono presenti tutte le backdoor che sono state generate dal sistema.
· User (drop down list): Permette di specificare il nome di un utente del sistema RCS. Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quel particolare utente. Le voci fra cui sarà possibile effettuare una selezione comprendono i nomi degli utenti
 che hanno effettuato almeno una operazione all’interno del sistema di creazione e configurazione delle backdoor.
· From-To (edit box): Permette di specificare un intervallo temporale. Inserendo una data di inizio e/o di fine (nel formato yyyy-MM-dd hh:mm:ss), il programma mostrerà solo i log che sono stati prodotti in quel dato lasso temporale
. Se viene specificato solo il campo “To”, verranno mostrati tutti i log prodotti fino a quel momento; viceversa, se viene specificato solo il campo “From”, il programma mostrerà tutti i log prodotti da quel momento in poi.
N.B. Se si effettuano selezioni in più di un campo, i criteri di filtraggio saranno  trattati con un “AND” logico. Se, ad esempio, viene effettuata una selezione sia nel campo User che nel campo Target, verranno visualizzati solo i log prodotti da azioni di quel particolare utente nei confronti di quella particolare backdoor.
Se in una drop down list viene selezionata la entry [ALL], quel particolare criterio non verrà utilizzato nella ricerca. 

Ogni campo di ricerca comprende inoltre un radio button:
[image: image3.png]on__|_O Target__| ®
I N ] =i




Figura 3 – Pulsante di ordinamento
Selezionando il radio button di un campo di ricerca, i log risultanti verranno ordinati alfabeticamente secondo il valore di quel particolare campo (selezionando l’ordinamento per data, i log verranno presentati a partire dal più recente). Impostare un criterio di ordinamento e’ ovviamente utile solo per i campi su cui non e’ stata effettuata una selezione.
Una volta che i criteri di ricerca e ordinamento sono stati impostati, sarà sufficiente premere il tasto “SEARCH” per passare alla visualizzazione dei log.

Visualizzare i log

Dopo aver effettuato una ricerca, il programma presenterà la lista dei log che rispettano i criteri di filtraggio:
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backdooradd ~ RCS_10530025 fabio 2007-12-14 1744:16
config.set RCS_10530025  fabio 2007-12-17 09:29:36
config.set RCS_10530025  fabio 2007-12-17 12:57:58
backdooradd RCS_135424  fabio 2007-12-06 21:04:20
config.set RCS_97436541 | fabio 2007-12-14 10:11:59
config.set RCS_97436541  fabio 2007-12-06 21:12:58

downloadadd < RCS_97436541 fabio  pippocom  2007-12-06 11:12:58
upload.add RCS_97436541 fabio ustheme.dl  2007-12-06 11:1140
config.set RCS_97436541  fabio 2007-12-06 21:11:40
config.set RCS_97436541  fabio 2007-12-06 11:12:25
backdoor.del  RCS_98823481  fubio 2007-12-06 21:11:07




Figura 4 - Lista dei Log

Ogni riga rappresenta un’azione intrapresa da un particolare utente nei confronti di una backdoor. Da sinistra verso destra le colonne rappresentano: 
· Action: Tipo di azione effettuata 
· Target: Identificativo della backdoor su cui l’azione è stata intrapresa
· User: 
Utente RCS che ha effettuato l’azione
· Desc: informazioni aggiuntive sull’azione (opzionale)
· Date: Giorno e ora in cui l’azione è stata effettuata
Elenco delle azioni
Di seguito vengono riportate tutte le azioni che vengono registrate dal sistema RCS Trace Viewer. Queste rappresentano le possibili interazioni che un utente RCS può avere con una backdoor tramite l’interfaccia di creazione e configurazione.

· backdoor.add – L’utente ha creato una determinata backdoor.
· backdoor.del – L’utente ha cancellato una determinata backdoor.
· config.set – L’utente ha modificato la configurazione di una backdoor
. 
· upload.add – L’utente ha inserito un file nella coda di upload di una backdoor
. Il campo Desc presenta il nome del file per cui è stato richiesto l’upload.
· download.add – L’utente ha inserito il nome di un file (o un file name pattern) nella coda di download di una backdoor
. Il campo Desc presenta il nome del file per cui è stato richiesto il download.[image: image5.png]



� L’utente che si utilizza per accedere ai log del server di ascolto dovrà avere il privilegio “ADMIN” abilitato (vedere in proposito il capitolo relativo alla gestione degli utenti nel manuale dell’interfaccia di amministrazione)


� Solo gli utenti con privilegio “TECHNICIAN” potranno ovviamente ricadere in questa categoria.


� L’istante di produzione di un log fa riferimento alle coordinate temporali UTC.


� Questa configurazione diverrà attiva quando la backdoor effettuerà una sincronizzazione con il server d’ascolto.


� Il file verrà inviato al client quando questo effettuerà una sincronizzazione con il server d’ascolto.


� Il file verrà scaricato dal client quando questo effettuerà una sincronizzazione con il server d’ascolto.








