PROCEDURE DI BACKUP E RIPRISTINO DEL SISTEMA RCS
I dati prodotti dalle cimici RCS vengono conservati all’interno di un database relazionale. E’ pertanto di vitale importanza applicare delle corrette procedure di backup alla macchina che ospita tale database, in modo da poter facilmente ripristinare in blocco il sistema operativo, le applicazioni e i dati nel caso di una rottura dell’hardware o di un malfunzionamento del software.

Procedura in caso di rottura dell’hardware

Le macchine fornite sono accessoriate con 3 dischi configurati in RAID5. Il RAID5 consente, in caso di rottura, di sostituire “a caldo” un disco senza avere alcuna perdita di dati.

Questo significa che incidenti dovuti ad una semplice rottura dell’hardware possono essere gestiti senza l’impiego di particolari procedure di backup/ripristino.

Procedura in caso di malfunzionamento software

Per far fronte a perdite di dati dovute ad un malfunzionamento del software, ad una cancellazione accidentale, o ad una rottura completa dei dischi rigidi, è necessario effettuare un’operazione di ripristino del software e dei dati. Questo tipo di operazione è possibile solo se, durante tutto il ciclo di funzionamento dell’infrastruttura, sono state seguite delle corrette procedure di backup. 

Di seguito vengono dettagliati i passi necessari al backup ed al ripristino di entrambi i sistemi forniti al Cliente.
Macchina di front-end – Backup

La macchina di front-end ospita al suo interno il sistema di Creazione e configurazione delle backdoor ed il Server di sincronizzazione; entrambi questi sistemi non registrano dati rilevanti sulla macchina locale. Questo significa che il contenuto del disco rigido non subisce modifiche sostanziali (che possano cioè impattare sul funzionamento del software o sulla conservazione dei log) nel corso del tempo. Per questo motivo, la macchina di front-end non necessita di alcun tipo di backup ciclico.

Macchina di front-end – Ripristino

Se si reputa necessaria l’applicazione della procedura di ripristino alla macchina di front-end, seguire i seguenti passi:

· Ripristino dell’immagine del sistema operativo: Al Cliente viene fornito uno o più DVD contenenti l’immagine del sistema operativo installato. Dopo aver reinstallato l’immagine (cfr. paragrafo Ripristino Immagine), è consigliabile applicare tutte le patch di sicurezza fornite da Microsoft. 
· Installazione delle applicazioni: I sistemi HCM4 e ASP devono essere installati eseguendo i corrispettivi setup (HCM.msi, ASP.msi e RCSPE.exe). Assicurarsi di installare l’ultima versione fornita al Cliente di ciascun software. L’immagine fornita contiene già le versioni base del software; se non sono stati forniti nuovi aggiornamenti questo passo non è quindi necessario.
N.B. al momento dell’installazione del servizio ASP viene richiesto l’inserimento di un utente e di una password per l’accesso al database. Assicurarsi di inserire le credenziali di un utente configurato con privilegi di tipo SERVER (vedere documentazione del Pannello di Amministrazione).
Macchina di back-end – Backup
La macchina di back-end è fornita di un sistema di backup su nastro. Tale sistema permette il salvataggio giornaliero di tutti i dati presenti all’interno del database. 
Al Cliente sono state forniti 7 nastri di backup, ognuno destinato ad un giorno della settimana. Dovrà essere cura del Cliente inserire nel sistema, nella fascia oraria fra le 08:00 e le 20:00, il nastro corrispondente al giorno corrente della settimana. La procedura di back-up vera e propria viene poi schedulata automaticamente nelle ore notturne. 

Le cassette saranno utilizzate in maniera ciclica, non è pertanto necessario usare altri nastri all’infuori dei 7 forniti.

Se per uno o più giorni (ad esempio nei fine settimana) non viene inserita la cassetta corretta, il backup NON verrà eseguito in quelle giornate (senza comunque danneggiare i dati già presenti sul nastro inserito in quel momento); la procedura potrà riprendere normalmente (ad esempio il lunedì) inserendo il nastro relativo alla giornata corrente. 
Macchina di back-end – Ripristino
Se si reputa necessaria l’applicazione della procedura di ripristino alla macchina di back-end, seguire i seguenti passi:

· Ripristino dell’immagine del sistema operativo: Al Cliente viene fornito uno o più DVD contenenti l’immagine del sistema operativo installato. Dopo aver reinstallato l’immagine (cfr. paragrafo Ripristino Immagine), è consigliabile applicare tutte le patch di sicurezza fornite da Microsoft.
· Installazione delle applicazioni: Il sistemi Database deve essere installato eseguendo i relativi setup (RCSDB.exe, RCSCORE.exe RCSCERT.exe). Assicurarsi di installare l’ultima versione fornita al Cliente del software. L’immagine fornita contiene già le versioni base del software; se non sono stati forniti nuovi aggiornamenti questo passo non è quindi necessario.
· Reinizializzazione delle cassette: Aprire il programma ntbackup.exe e selezionare il tab "Restore and Manage media". Per ogni cassetta fornita eseguire la seguente procedura: 

· Inserire la cassetta e attendere che venga caricata. 

· Quando compare la finestra di dialogo, selezionare l’opzione  “Allow backup utility to use this media”.
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· Estrarre la cassetta.

· Ripristino del contenuto del database: Inserire nell’unità nastro la cassetta relativo all’ultimo backup effettuato con certezza: se il guasto è avvenuto nelle ore notturne, utilizzare il backup antecedente di due giorni (es: se il malfunzionamento si è presentato all’alba di Mercoledì, inserire la cassetta relativa alla giornata di Lunedì). Attendere che la cassetta venga letta. A questo punto è possibile cominciare la procedura di ripristino dei dati dal nastro:
· Aprire il programma ntbackup.exe e selezionare il tab "Restore and Manage media". Selezionare (double click) il giorno della settimana corrispondente alla cassetta inserita.
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· Selezionare la cartella “C:\RCSDB\backup”, premere il pulsante “Start Restore” in basso a destra e confermare l’operazione.
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· Dopo che la procedura di caricamento dei dati è terminata, lanciare il comando di shell C:\script\restore.bat
Ripristino dell’immagine

Il ripristino dell’immagine del sistema operativo e dei software di base viene effettuato tramite il programma CloneZilla. Effettuare il boot della macchina con il cd fornito in dotazione e seguire i seguenti passi:

· Selezionare l’opzione CloneZilla live to RAM.
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· Selezionare la lingua inglese per l’applicazione.
· Scegliere il layout della tastiera.
· Estrarre il DVD di CloneZilla.
· Inserire il DVD contenente l’immagine della macchina che si intende ripristinare (front-end o back-end).

· Selezionare l’opzione Start_Clonezilla.
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· Selezionare l’opzione device-image disk/partition to/from image
· Selezionare l’opzione enter_shell Enter command line prompt. Do it manually e premere il tasto Invio.
· Inserire nell’ordine i seguenti comandi:

1. mount -r /dev/cdrom /home/partimag/ 

2. exit
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· Selezionare l’opzione restoredisk Restore_client_entire_disk
· Premere Invio senza modificare alcuna opzione.

· Quando appare il nome dell’immagine, premere il tasto OK.
· Quando appare il nome del disco, premere il tasto OK.
· Confermare l’operazione (2 volte).

· Attendere la fine del ripristino del disco e premere il tasto Invio.
· Selezionare l’opzione 1 (Reboot).

· Rimuovere il DVD e premere il tasto Invio.
