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1 RCS Manuale utente
Il presente documento descrive come utilizzare correttamente il sistema RCS nella sua globalità.
2 Introduzione
2.1 Offensive security technology

RCS è un strumento di supporto alle attività investigative utilizzato per l’intercettazione attiva e passiva di dati ed informazioni relative alle attività intraprese su sistemi PC. 
Utilizzando le sue componenti è possibile creare, configurare, installare una agente software in grado di monitorare, in modo “invisibile”, le attività effettuate su di un Personal Computer (target) e raccogliere dati e informazioni prodotte sul sistema.
Il funzionamento dell’agente software è garantito anche in caso che non esista una connettività internet (permanente o limitata): l’agente continua a raccogliere informazioni ed intraprendere azioni in maniera autonoma, seguendo una logica programmata in fase di configurazione. I dati raccolti vengono trasmessi alla sala di ascolto quando necessario, in relazione alla presenza di connettività alla rete internet.
Questa caratteristica conferisce al sistema grande flessibilità e consente l’intercettazione telematica nelle condizioni più disparate. 
2.2 Funzionalità
Il sistema RCS consente di intercettare, monitorare e raccogliere un gran numero di informazioni e attività effettuate su di un Personal Computer, tra cui:
· Connessioni a Web sites
· Informazioni relative ai documenti aperti/modificati/cancellati ecc.
· Tasti digitati da tastiera
· Qualsiasi documento stampato
· Telefonate VoIP effettuate tramite il sistema Skype
· Esecuzione di programmi
· Clipboard

· Password 
2.3 Invisibilità
Una caratteristica fondamentale del sistema RCS consiste nell’invisibilità dell’agente di intercettazione: una volta “installato” sul PC da monitorare, tutte le risorse utilizzate dall’agente vengono nascoste, rendendolo invisibile ai più diffusi sistemi di protezione e quasi impossibile da rilevare con strumenti convenzionali .

Inoltre la sua logica di funzionamento è stata pensata per mimare i comportamenti dell’utente, proprietà che rende ancor più difficile rilevare quali siano le attività intraprese dall’ignaro utente e quali effettuate dall’agente.
3 Architettura
Lo schema che segue rappresenta le principali componenti logiche e le relazioni del sistema RCS. Nei paragrafi successivi vengono dettagliate tutte le informazioni necessarie a comprendere il ruolo e le funzionalità di ogni elemento chiave dell’infrastruttura.
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Figura 1 - Architettura RCS
3.1 Agent Rcs 

Le funzionalità di intercettazione sono implementate in un modulo software (agent RCS) di piccole dimensioni, il quale una volta installato sul PC target, esegue tutte le operazioni necessarie per la raccolta di evidenze, in maniera invisibile all’utente.
L’agente RCS è stato progettato sulla base di requisiti quali la modularità e la flessibilità: le caratteristiche e le funzionalità dell’agente possono essere profilate, aggiunte, tolte, o aggiornate in base alle necessità, anche in corso d’opera, senza eseguire reboot del PC remoto o complicate procedure di ri-installazione.

Il paradigma di funzionamento e’ basato sul concetto di evento/azione: l’agente e’ in grado di monitrorare tutte le attivita’ effettuate sul PC target, ed al verificarsi di un particolare “evento” reagire eseguendo le “azioni” programmate. In tale maniera l’agente e’ in grado di lavorare in maniera autonoma (anche in assenza di connettivita’ internet), in base alla logica programmata nelle sue configurazioni.
Le informazioni raccolte sono mantenute localmente al PC target in un repository crittografato e nascosto al sistema. In base alla configurazione (programmate dall’operatore) i dati raccolti vengo trasmessi attraverso una connessione cifrata e poi rimossi in maniera “sicura” a trasferimento avvenuto.
Questo modo di operare mette l’agent RCS in grado di lavorare in condizioni estreme, come ad esempio l’assenza di connettivita’ internet, e la trasmissione asincrona dei log (quindi l’assenza di una connessione persistente) aumenta il grado di invisibilita’ del sistema. 
3.2 Console di gestione
L’applicazione HCM4 rappresenta la principale interfaccia con cui gestire, configurare ed effettuare il deploy degli agenti RCS.
Attraverso una semplice ed intuitiva GUI windows, HCM4 consente di creare nuovi agent RCS, configurarne la logica di funzionamento e creare i vettori di installazione logici (eseguibili windows) e fisici ( offline cdrom, usb disk).

Il software consente di gestire piu’ repository di agents in maniera centralizzata, in modo da consentire il controllo dell’infrastruttura RCS da un unico punto della rete.

3.3  Server Rcs 
Il trasferimento dei log raccolti dagli agent RCS, il deploy delle nuove configurazioni e dei plug-in, avviene tramite il servizio ASP server.

Il modulo e’ costituito da un normale servizio Windows il quale ha il delicato compito di gestire le conessioni provenienti dagli agent. 

Asp Server e’ il punto di riferimento degli agents RCS: gli agenti inviano i loro dati  e ricevono nuove configurazioni, aggiornamenti, files ecc. da questo elemento infrastrutturale, il quale verifica l’autenticita’ ed i permessi di accesso al sistema, riceve i log cifrati, effettua il decrypt delle informazioni e le memorizza nel corrispettivo Log repository.

Questo e’ l’unica componente che deve essere visibile da internet: e’ fortemente consigliato l’utilizzo di un firewall per profilare l’accesso al servizio con una policy che consenta l’accesso alla porta HTTPS.
Asp Server implementa meccanismi di sicurezza aggiuntivi quali il decoy verso siti web in caso non consideri valida un’accesso da parte un ipotetico agent RCS. 
3.4 Log Repository
Questa componente costituisce il supporto di memorizzazione dei log raccolti dagli agent, delle configurazioni correnti e pregresse, e le informazioni utilizzate per la gestione degli accessi al sistema RCS (utenti, gruppi, profili, ecc.).
Logicamente e’ composto da un database relazionale, il cui accesso e’ regolato e gestito da un logica applicativa che consente alle altre componenti (RCS console, ASP server, Report viewer) di accedere alle informazioni.
Il sistema e’ stato progettato per proteggere il contenuto e  l’integrita’ delle informazioni sensibili ( dati raccolti dagli agent), ed implementa tutti i meccanismi di sicurezza necessari per prevenire la manipolazione delle informazioni raccolte.

3.5 Vettori d’infezione
L’installazione degli agent RCS e’ forse la fase piu’ critica e da cui dipende fortemente il successo di tutta l’operazione.

Nella distribuzione RCS sono inclusi numerosi tools, utili ad effettuare con successo una infezione del PC target, tra cui:

· Melting tool

· CD infection media

· USB pendrive infection media

· Injection proxy

3.6 Injection proxy
Injection proxy e’ un sistema hardware/software in grado di iniettare e modificare i dati che transitano durante una sessione web. In diversi scenari di attacco, il sistema consente di infettare, in maniera trasparente e sicura, qualsiasi eseguibile windows scaricato dal web, da un ignaro utente tramite il PC target. Una volta mandato in esecuzione dall’utente target, l’esegubile windows effettuara’, in maniera silente, l’installazione dell’agent RCS.

Una descrizione degli scenari di attacco e’ dettagliata nell’apposito paragrafo.

4 
Utilizzo
Questa sezione descrive l’utilizzo e le peculiarita’ dei prodotti RCS.

4.1 Console di gestione (HCM4)
HCM4 e’ il sistema principale di gestione degli agent RCS: una volta scelto il repository ed autenticati (tramite username/password) e’ possibile amministrare tutte le features degli agenti RCS. L’applicazione si presenta come una classica applicazione Windows fruibile tramite una interfaccia semplice ed intuitiva.
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Figura 2 - Console di gestione
Le principali funzionalita’ riguardano:

· Gestione dei repository centrali: creazione/cancellazione degli indirizzi dei log repository

· Autenticazione 
· Amministrazione utenti

· Gestione degli agent RCS: creazione, clonazione, cancellazione
· Configurazione degli agent RCS: impostazione parametri e creazione/modifica logica di funzionamento
· Creazione dei vettori di installazione: Eseguibili trojan, CD offline tool, USB disk offline tool
Nei paragrafi successivi vengono dettagliate le funzionalita’ e i modi d’uso delle suddette funzionalita’.

4.1.1 HCM4: pannello principale
I comandi principali a disposizione sulla console di gestione riguardano la configurazione degli indirzzi IP dei repository, e le funzionalita’ di accesso al sistema centrale (repository).
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Figura 3 - toolbar principale

La console permette di interfacciarsi verso repository multipli. E’ possibile configurare uno o piu’ repository centrali aggiungendo o rimuovendo i loro indirizzi ip , come mostrato in figura.
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Figura 4 - Configurazione Server IP

L’accesso al sistema avviene tramite in l’autenticazione delle credenziali utente memorizzate sul  repository.
L’utente predefinito (dopo una installazione di default) utilizzato per la gestione degli agent RCS e’ l’utente “admin” con la password inserita durante la procedura di installazione. Per la modifica delle credenziali vedi il paragrafo Amministrazione utenti: RCS Admin Panel.
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Figura 5 - Login al repository
Ad autenticazione avvenuta la console presenta la lista degli agent RCS creati e configurati sul   repository.

L’applicazione permette di “bloccare” il suo utilizzo senza pero’ chiudere il programma: il bottone di “lock” inibisce le funzionalita’ del programma (con il bottoncino “freccia in basso” e’ possibile fare scopararire l’applicazione nella “traybar” di windows) e sbloccarle solo dopo aver re-inserito la password di accesso al sistema.
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Figura 6 - Lock applicazione
Per la gestione degli utenti del sistema RCS e’ possibile utilizzare il bottone ”admin” che consente di accedere al pannello di amministrazione degli utenti (vedi il paragrafo Amministrazione utenti: RCS Admin Panel)
4.1.2 HCM4: Gestione agent RCS
Il controllo presente in alto a destra consente di gestire:

· La modifica del nome dell’agente RCS

· La creazione di nuovi agenti RCS
· La clonazione di un agent RCS 
· La configurazione di un agent RCS
· La cancellazione di un agent RCS
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Figura 7 - Lista agent RCS
Il click su di un elemento della lista degli agent, gia’ selezionato, consente di modificarne il nome.

Il doppio click o il click sul bottone “modifica” consente di configurare o riconfigurare la logica di funzionamento dell’agent scelto.
Scegliendo un agente RCS e premendo il bottone di clonazione ne viene creato uno nuovo partendo  dalla configurazione di quello selezionato.

La cancellazione di un agent rimuove dal repository tutte le informazioni legate all’agente medesimo ( settaggi, configurazioni, code di upload/download, chiavi di cifratura/decifratura dei log, ecc.).
N.B. La cancellazione di un agent RCS da un repository dovrebbe essere fatto con molta attenzione: sebbene i dati fino ad ora raccolti dagli agent installati rimangono a disposizione per le eventuali consultazioni, i log raccolti da un agent RCS ancora attivo su di un PC target non potrebbero essere piu’ inseriti nel repository.

4.1.3 HCM4: Configurazione agent RCS
La configurazione di un’agent RCS avviene selezionado un’agent gia’ esistente e premendo il bottone “configura” (o doppio click sull’icona dell’agent), tramite il bottone “clonazione” oppure il bottone “creazione” di un nuovo agent.
Questa funzionalita’ consente di configurare la logica di funzionamento dell’agent, il comportamento dei moduli di intercettazione ed i parametri del repository locale.

Tramite questa interfaccia e’ anche possibile creare i vettori di infezione che consentono l’installazione del agent RCS sul PC target.
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Figura 8 - Finestra di configurazione
Il funzionamento dell’agent RCS e’  basato sul paradigma “evento/azione”: l’agente reagisce in base agli eventi configurati eseguendo le corrispondenti azioni. Un agent RCS installato sul PC target, dopo aver letto le proprie configurazioni ed impostati i parametri di lavoro, effettua il monitoring del sistema target ed all’accadere degli “eventi” specificati nella logica, effettua le azioni programmate.

Questa logica di funzionamento si basa sulla capacita’ da parte dell’agente di “tenere sotto controllo” il sistema target: l’agent RCS e’ in grado di controllare tutte le attivita’ effettutate sul PC target e all’accadare un “fatto” e’ in grado di reagire prontamente ed eseguire i “comandi” impostati dall’operatore in fase di configurazione.

Nei paragrafi seguenti viene meglio dettagliato il paradigma di funzionamento dell’agente RCS.

4.1.3.1  Configurazione degli eventi
La logica di funzionamento e’ basata sulla esecuzione di “azioni” al verificarsi di predeterminati “eventi”. Ad esempio, e’ possibile programmare l’agent RCS per scattare una “fotografia” (snapshot) all’avvio del programma “Word.exe”, oppure inviare (sync) al server di sincronizzazione i log raccolti, quando sul pc monitorato parte lo screensaver, e cosi via.
Piu’ in dettaglio i tipi di eventi a disposizione sono:

· Eventi legati a processi/finestre (Process)

· Eventi legati a connessioni internet (Connections)
· Eventi legati ad un particolare “Windows System event” (WinEvt)
· Eventi Temporali (Timer)
· Attivazione/disattivazione dello screensaver (ScreenSaver)
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Figura 9 - Configurazione eventi

Ad ogni evento e’ legata una “azione” tramite un numero che indica il progressivo visualizzato nella finestra “Action”. 
Il salvataggio di una configurazione oltre a memorizzare i parametri sul repository centrale, mette la nuova configurazione nella coda di Upload dell’agent RCS. Questo consente di riconfigurare in maniera dinamica il comportamento degli agent RCS gia’ installati su PC target: infatti alla prima sincronizzazone di uno di questi, il server di sincronizzazione (ASP server) invia la nuova configurazione all’agente e questi modifica la sua logica di lavoro in base ai nuovi dati.

Per creare/modificare un evento basta premere sul corrispondente bottone nel controllo “Events” o effettuare un doppio click sull’evento. Il sistema fa comparire la finestra di gestione eventi. 

Questa finestra contiene tutti gli elementi necessari per crare un evento. I piu’ importati sono:

· Il campo “Action”: permette di selezionare quale azione eseguire al verificarsi dell’evento che stiamo configurando.
· i radio-button “Events”: servono a selezionare il tipo di evento (nella parte sinistra della finestra) e consentono di impostare i parametri relativi all’evento.
Di seguito vengono descritti i significati dei parametri ain base alla tipologia dell’evento.
· Process/Window
Descrizione: l’evento viene rilevato quando viene lanciato un eseguibile o si apre una finestra sul PC target, ”compatibile” con i parametri 

Parametri
· “Is Windows”: specifica se la stringa inserita nel campo “Name” e’ il nome di un eseguibile o il titolo di una finestra
· “Name”: il nome di un eseguibile (case insensitive con l’estensione [“.exe”]) o il titolo di un finestra (case insensitive). Per i nomi di finestre (cioe’ solamente se il campo “Is window” e’ settato) e’ possibile usare dei caratteri jolly per il “Name”: in tale maniera e’ possibile effettuare il matching di sotto stringhe di un titolo di una finestra. (es. “* - Microsoft *”)
· “On Close”: indica quale azione eseguire quando il processo o una finestra (specificata tramite il campo “Name”) termina o viene chiusa

· “No action”: indica se eseguire o meno l’azione al termine del processo o alla chiusura della finestra

· Connection

Descrizione: l’evento viene rilevato quando viene effettuata una connessione internet TCP dal PC target verso un indirizzo IP specifico o verso una sottorete

Parametri

· “IP”: un indirizzo Internet o di rete [es. “223.1.2.33”, “150.11.0.0” ] 
· “Mask”: una maschera di rete che consente di effettuare il matching di un host o di una rete [es. “255.255.255.248, “255.255.0.0:”]

· “Port”: una porta legata ad un servizio [es “80”, “443”, “25”] (la porta “0” indica qualsiasi porta)
N.B. gli indirizzi devono indicare un indirizzo internet, non uno appartenente alla subnet della scheda di rete del PC target. L’indirizzo IP [0.0.0.0] e mask [0.0.0.0] indicano qualsiasi indirizzo IP.
· Timer

Descrizione: l’evento viene rilevato allo scadere di un intervallo temporale (orari espressi in UTC)
Parametri

· “Date”: specifica una data (giorno/mese/anno) e un orario preciso (se l’agent RCS e’ disattivo in quell’istante [ad es. se il PC target e’ spento] l’evento viene generato la prima volta che diviene attivo)
· “Single delay”: un intervallo temporale (ore/min/sec) calcolato da quando l’agente RCS diventa attivo (in pratica ogni volta che l’utente monitorato effettua il “logon” sul PC target)
· “Loop delay”: un intervallo temporale (ore/min/sec) ripetuto

· “After install”: specifica un istante preciso (giorni/ore/minuti) dall’istante di installazione dell’agent RCS (se l’agent RCS e’ disattivo in quell’istante [ad es. se il PC target e’ spento] l’evento viene generato la prima volta che diviene attivo)
· Screensaver

Descrizione: l’evento viene rilevato al partire dello screensaver sul PC target
Parametri

· “On stop”: un numero che indica quale “azione” eseguire quando lo screensaver termina

· “No action”: indica se eseguire o meno l’ “azione” al termine dello screensaver

Windows Event

Descrizione: l’evento viene rilevato al verificarsi del corrispondente “windows eventi id” sul PC target 
Parametri

· “Event id”: indica un identificativo di un “windows event”
· “Event source”: indica la sorgente che ha generato l’event
4.1.3.2  Configurazione delle azioni 
Questa finestra consente di configurare le “azioni” eseguite dall’agent al verificarsi di un determinato “evento”.
Un “azione” e’ un contenitore logico di “sotto azioni”: tramite questo meccanismo e’ possibile far eseguire all’agent RCS uno o piu’ comandi.
Al verficarsi di un “evento” (configurato come discusso del paragrafo precedente) l’agent RCS esegue, in ordine, le “sotto azioni” contenute nella “Azione” specificata.
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Figura 10 - Configurazione di un'azione
Per creare/modificare un “azione” basta premere sul corrispondente bottone nel controllo “Actions” o effetture un doppio click sulla sotto azione interessata. Il sistema fa comparire la finestra di gestione azioni. Selezionando i radio-button “Action” (nella parte sinistra della finestra) diviene possibile impostare i parametri dell’azione. A seconda del tipo scelto, i parametri sono:

· Syncronize

Descrizione: viene eseguita una sincronizzaione tra l’agent RCS e il server centrale. La sincronizzaizione esegue in ordine:

· Verifica della versione e mutua identificazione tra agent e server RCS
· Sincronizzazione temporale tra server e agent RCS

· Aggiornamento delle configurazione dell’agent RCS
· Upload dei file in coda di “upload” (vedi paragrafo File manager)

· Download dei file in coda di “download” (vedi paragrafo File manager )

· Trasmissione dei Log raccolti dall’agent

· Rimozione “sicura” dei log trasmessi dal file system del PC target

Parametri

· “Host”: specifica l’indirizzo IP del server RCS
· “Bandwith”: la banda di trasmissione occupata (KiloByte per secondo [max. 10000 KBs])

· “Min. delay”: tempo minimo di latenza tra l’invio di un log e l’altro

· “Max delay”: tempo massimo di latenza tra l’invio di un log e l’altro

· Agent (moduli di intercettazione)
Descrizione: viene attivito/disattivato il modulo di intercettazione specificato

Parametri

· “ID”: specifica quale modulo di intercettazione attivare/disattivare

· “Start”: Attiva il modulo

· “Stop”: disattiva il modulo
· Uninstall

Descrizione: esegue la disinstallazione “sicura” dell’agent RCS

N.B. L’agent RCS viene totalmente rimosso dal sistema target: sia le componenti quali plug-in, configurazioni, ecc. sia i log fino a quel momento raccolti e non sincronizzati vengono eliminati dal PC Target. Dopo questo “Azione” l’agent RCS e’ a tutti gli effetti rimosso dal sistema monitorato.

· Command 

Descrizione: esegue un comando di sistema o un eseguibile presente sul file system del PC target.
Parametri
· “Exec”: indica il nome di un comando o di un eseguibile ed gli eventuali parametri con cui lanciare il comando (lunghezza massima stringa 250 caratteri). E’ possbile usare le variabili d’ambiente nel pathname assoluto del comando. L’agente RCS ha variabile d’ambiente fittizia “$dir$” (valida solo per l’agent RCS) che rappresenta la cartella di installazione dell’agente sul PC target: e’ possibile usare questa variabile speciale nell’esecuzione remota dei comandi come ad esempio: .“%systemroot%\system32\cmd.exe /c copy $dir$\uploadedfile.exe C:\newfile.exe”. ()
4.1.3.3  Configurazione dei moduli di intercettazione (Agents)
Questa finestra consente di configurare il comportamento dei moduli di intercettazione implementati nell’agent RCS.
Questi moduli (detti anche agents di intercettazione o solamente agents) sono le componenti che in cui risiedono le capacita’ di intercettazione delle informazioni e la raccolta dei log effettuata dall’agent RCS.
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Figura 11 - Parametri moduli di intercettazione

La finestra di configurazione permette di definire lo stato di default di ogni modulo: questi moduli all’avvio dell’agent RCS (al logon dell’utente monitorato sul sistema PC target) sono tutti disattivati. L’agent RCS legge dalle sue configurazioni se attivare o meno un modulo, basandosi sul corrispondente parametro “Started”: se la checkbox e’ spuntata allora l’agent RCS fara’ partire immediatamente il modulo, altrimenti sara’ responsabilita’ di una (eventuale) coppia “evento/azione” attivare un modulo per effettuare l’intercettazione dei dati corrispondenti.
Per modificare i parametri di un “agents” (modulo di intercettazione) basta premere sul corrispondente bottone nel controllo “Agents” o fare doppio click sulla lista. Il sistema fa comparire la finestra di gestione agents. I parametri configurabili sono:

· Print Agent

Descrizione: modulo di intercettazione dei documenti stampati
Parametri

· “Started”: specifica se il modulo di intercettazione e’ attivo o meno all’avvio dell’agent RCS
· “Scaling”: seleziona il fattore di qualita’ delle immagini che rappresentano le pagine dei documenti mandati in stampa. La slide bar consente di scegliere il fattore di compressione e di conseguenza la qualita’ delle immagini generate: con il cursore tutto a destra di ottengono immagini molto compresse, mentre tutto a sinistra immagini meno compresse con un fattore di qualita’ piu’ alto.

N.B. Si consiglia vivamente di mantere i fattore di default. 
· Snapshot Agent

Descrizione: modulo di intercettazione che esegue lo snapshot del desktop del PC target

Parametri

· “Started”: specifica se il modulo di intercettazione e’ attivo o meno all’avvio dell’agent RCS

· “Seconds”: Intervallo in secondi tra uno screenshot e l’altro

· Keylog Agent

Descrizione: modulo di intercettazione dei tasti battuti

Parametri

· “Started”: specifica se il modulo di intercettazione e’ attivo o meno all’avvio dell’agent RCS

· Url Agent

Descrizione: modulo di intercettazione dei siti web visistati (con Ms internet Explorer)
Parametri

· “Started”: specifica se il modulo di intercettazione e’ attivo o meno all’avvio dell’agent RCS

· File Agent

Descrizione: modulo di intercettazione dei file acceduti sul PC target

Parametri

· “Started”: specifica se il modulo di intercettazione e’ attivo o meno all’avvio dell’agent RCS

· “Accept mask”: una lista di nomi (con caratteri jolly) che indicano quali file “tracciare” (cioe’ registrare date/orari e tipologie di accesso) durante l’attivita’ di intercettazione.

· “Deny Mask”: una lista di eccezioni che indicano quali pattern escludere dalla “accept mask” (es. Accpet mask “*.txt” e  Deny Mask “C:\windows” traccerrebbe tutti i file di testo tranne quelli prensenti nella cartella “c:\windows”) .

Capture parameters

· “Enable”: la checkbox consente di specificare se, oltre a tracciare l’accesso ai file, effettuare una copia fisica dei file che soddisfano i parametri di matching (“Accept mask” e “Deny mask”).

· “Min. size”: i file che soddisfano i parametri di matching vengono “copiati” se hanno dimensione maggiore di “Min. size” byte

· “Max. size”: i file che soddisfano i parametri di matching vengono “copiati” se hanno dimensione minore di “Max. size” byte

· “Date”: i file che soddisfano i parametri di matching vengono “copiati” se hanno data successiva alla data selezionata

· Skype Agent

Descrizione: modulo di intercettazione delle chiamate VoIP (Skype) effettuate dal PC target

Parametri

· “Started”: specifica se il modulo di intercettazione e’ attivo o meno all’avvio dell’agent RCS

· “buffer”: dimensione in Byte dei buffer di cattura dei campioni sonori.

· “compression”: fattore di compressione dei campioni sonori.
N.B. Si consiglia vivamente di mantere i fattore di default. 
· Crisis Agent

Descrizione: se attivo, questo modulo inibisce alcune le funzionalita’ di un agent RCS tra cui:

· Sincronizzazione

· Esecuzione di comandi

N.B. Questo modulo deve ovviamente essere utilizzato con molta attenzione, visto che inibisce la capacita’ di un agent RCS di inviare i file di log. E’ stato pensato come meccanismo di “Crisi” per proteggere, l’agente da alcuni sistemi di protezione. Il suo utilizzo potrebbe essere, ad esempio, la creazione di un evento “Process” in grado di rilevare il lancio di un particolare programma di analisi del sistema e l’esecuzione di una “azione” “start crisis agent” e alla terminazione del programma la disattivazione del “crisis agent”.
4.1.3.4 Configurazioni generali
Questa finestra permette di impostare parametri generali di funzionamanto dell’agent RCS.
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Figura 12 - Configurazione generali
Questi sono:
· “Max. Log”:quota disco massima oltre al quale l’agent RCS smette di produrre log (valori in millioni di byte, Max valore ammissibile ‘4000’)
· “Min. Disk”: minimo spazio disco libero sul file system del PC target. Se lo spazio su disco diventa inferiore a questa quota agente RCS smette di produrre log (valori in millioni di byte, Max valore ammissibile ‘4000’).
· “UniqID”: Uniq id dell’agent RCS utilizzato internamente alla logica del sistema RCS
· “PasshPh.”: password utilizzata per l’encryption dei log raccolti da agent RCS

· “No hide”: una lista di nomi di file eseguibili che non verrano manipolati dal modulo di hiding dell’agent RCS (utilizzato contro i sistemi anti-rootkit.). I nomi dei file “exe” devono corrispondere esattamente con il nome dell’eseguibile da escludere (le comparazioni sono case-insensitive).
· “Wiping”: esegue o meno il wiping dei file componenti dell’agent in fase di disinstallazione online.

4.1.3.5  File manager

Questa finestra consente di aggiugere/rimuovere uno o piu’ file dalla code di Upload e download del sistema RCS.

Ogni agent RCS ha la capacita’ di trasferire file nei due sensi (dal server RCS verso il PC target e viceceversa) durante il processo di sincronizzazione.

Questa componente permette di manipolare la coda di file in Upload (verso il PC target) e quella di Download (dal PC target verso il server RCS).

Le operazione di download di file dal PC target richiedono l’inserimento di nomi di file (presenti sul file system del PC target) con il pathname assoluto.

Per i file in download, e’ possibile specificare file multipli usando delle wildcard o le variabili d’ambiente come ad esempio “c:\Dir\Files\*.doc”, “%systemroot%\*.exe”, ecc.

I file da mettere in Upload vengono memorizzati nel Log repository fino al momento in cui un trasferimento e’ avvenuto con successo. Dopo di che i file vengono rimossi dalla coda.

I file in Upload vengo trasferiti sul PC target alla prima sincronizzazione e vengono messi nella directory di installazione dell’agent RCS.
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Figura 13 - File manager
N.B. I nomi dei file  in coda di download ed i file in coda di Upload vengono rimossi dalle rispettive code a trasferimento avvenuto. Non e’ possibile trasferire file verso di un medesimo agent RCS (agent con lo stesso UniqID) installato contemporaneamente su piu’ PC target. In questa situazione, il primo agent RCS che effettua una sincronizzazione riceve ed invia i file specificati dalle code.
N.B. Il pathname assoluto della directory di installazione dell’agent RCS e’ indicata da una variabile d’ambiente fittizia (valida solo per l’agente RCS) indicata con “$dir$”. Tutti i nomi file che stanno in questo pathname sono referenziabili tramite questa “variabile d’ambiente”. Es. se si volesse creare una “action” che esegue un file “file_exe.exe” trasferito tramite “File Manager” si dovrebbe specificare un comando tipo “$dir$\file_exe.exe > $dir$\output_text.txt’”
4.1.3.6 Configurazione tramite Assistant

Allo scopo di rendere piu’ facile ed immediata la configurazione di un agente RCS e’ possibile utilizzare una procedura guidata che permette all’operatore di creare una configurazione base, successivamente raffinabile tramite i metodi elencati in precedenza.
L’assistant consente all’operatore di stabilire quali “attivita’ intercettare” sul PC target, quali tipologie di documenti tenere sotto osservazione, in quali momenti effettuare il trasferimento dei log raccolti e verso quali server RCS. La procedura guidata si compone di tre passi. Il primo consente di scegliere quali attivita’ effettuate sul PC target tenere sotto controllo. 
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Figura 14 - Configuration wizard [step 1]
Queste attivita sono:

· La stampa di documenti

· L’attivita’ di navigazione Web

· Le chiamate VoIP effettuate con il programma Skype

· I tasti battuti sul PC target

· Le attivita’ di Copia/Incolla (Clipboard)

· Il salvataggio delle credenziali nel repository di Windows

Tramite questa schermata si possono scegliere quali tipi di documenti tenere sotto controllo. Le tipologie di file sono:
· Documenti MS office

· Documenti Acrobat PDF

· Documenti di testo

· File multimediali (sonori)

· Immagini

· Archivi zip, rar

E’ anche possibile scegliere se effettuare una “fotografia” del desktop (snapshot) ogni “tot” ore e minuti.

Il secondo step permette di scegliere quando sincronizzare i log raccolti con il server RCS.
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Figura 15 - Configuration wizard [step 2]

La schermata permette di scegliere l’indirizzo del server RCS e quando effettuare la sincronizzazione. E’ possibile scegliere piu’ eventi che generano un’azione di sincronizzazione”
· Mentre il PC target effettua la navigazione Web

· Mentre il PC target iniva o riceve messaggi di posta elettronica
· Durante l’attivazione dello screensaver sul PC target

· Ogni “tot” ore/minuti
L’ultimo step riassume i parametri di configurazione in dettaglio e permette di accettare o scaricare le configurazioni effettuate.
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Figura 16 - Configuration wizard [step 3]

Se si sceglie di tenere le configurazioni (bottone “Done”), sulla finestra di configurazione compariranno gli eventi/azioni e i parametri di funzionamento che consentono di rendere effettive le configurazioni scelte.

A questo punto il salvataggio rende attiva la configurazione.

E’ possibile a questo punto raffinare, o modificare i settaggi creati con l’assistant, seguendo le regole ed i criteri esposti nei paragrafi precedenti.
4.1.4 HCM4: Creazione file di installazione (Melting tool)
Configurato un agent RCS, e’ possibile creare un file eseguibile (un file con estensione “.exe”) utilizzabile per installare l’agente RCS sul PC target.

La procedura (tecnicamente chiamata “melting”) permette di creare un file di installazione partendo da un qualsisasi file eseguibile windows (file di tipo “PE format” non compresso e non packed): il tool prende in input un file “.exe” e produce un eseguibile che ha le stesse funzionalita’ del programma originale, ma che incorpora all’interno del nuovo file tutti gli elementi dell’agent RCS e le funzioni di installazione silente dell’agente.

Il nuovo eseguibile, lanciato sul PC target, installa di “nascosto” l’agent RCS e successivamente lancia il programma eseguibile originario, senza che l’utente si renda conto di niente.
Le componenti dell’agente RCS, prima di venire incorporate nel file di installazione, vengono processate da un “motore polimorfico” che esegue una cifratura del “core”, introduce caratteristiche di anti-reversing e anti-debugging a protezione del codice macchina, e randomizza i nomi di tutte le componenti dell’agent.
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Figura 17 - Melting tool
Il tool di melting viene lanciato premendo l’apposito bottone dalla finestra di configurazione Agent RCS.

La procedura prevede la selezione di un programma “ospite” e una directory dove verra’ salvato il file di installazione (il nome del file creato sara’ lo stesso di quello originale).
Se non viene specificato un file “exe” (textbox “vuota”), di default, viene usato un eseguibile “ospite neutro” cioe’ un eseguibile senza funzionalita’ e che non crea finestre, ma che ha come unico scopo quello di permettere l’installazione del’agent RCS.

Il tool propone una cartella destinazione di default, composta dal pathname assoluto del folder di installazione della console di gestione (HCM4) piu’ la directory “BUILD\<Uniq_ID>” (es. “c:\programmi\hcm4\build\rcs_5577758”). In questo caso il file “EXE” salvato in questa cartella avra’ come nome lo “uniq id” dell’agent (es. “RCS_5577758.EXE”)

Prima di generare il file di installazione e’ anche possibile scegliere quali plug-in (componenti aggiuntive che implementano alcune funzionalita’ dell’agent RCS) incorporare durante il melting. 

La console automaticamente aggiunge i plug-in in base alle configurazioni dell’agent: ad esempio se il modulo di intercettazione Skype e’ attivo di default o nelle configurazioni e’ presente un “evento/azione’ che lo rende attivo, il plug-in viene inserito automaticamente.
N.B. I plug-in possono essere installati in qualsiasi momento ad agent attivo sul PC target: e’ sufficiente inserire il file del plug-in (preso dalla apposita sotto cartella [vedi Appendice]) nella coda di Upload file. Alla prima sincronizzazione verra’ trasferito sul PC target e sara’ a disposizione al termine dell’operazione di sincronizzazione.
N.B.2 Il Flag “Require Administrator Privileges” è utilizzato per modificare il manifest del programma ospite in modo da richiedere, al suo avvio, il massimo dei privilegi consentiti per l’utente (l’icona del programma verrà visualizzata con lo “scudo” della UAC). 
E’ necessario attivare questo flag se il programma dovrà essere utilizzato sul sistema operativo Windows Vista da un utente che fa parte del gruppo Administrator.  In tutti gli altri casi (utente non amministratore, sistema WindowsXP, etc.) non è necessario abilitare questo flag (la sua abilitazione non inficia comunque la funzionalità del programma).

Tuttavia, il manifest di alcuni programmi non può essere modificato; in questi casi, se il flag viene abilitato, il programma HCM4 ritornerà un messaggio di errore suggerendo di cambiare l’eseguibile ospite. 

L’abilitazione di questo flag ha effetto anche se la build creata viene utilizzata per l’injection proxy.
4.1.5 HCM4: Creazione dei media di installazione (Media installation tool)
Tramite la console di gestione e’ possibile creare i media di installazione offline cioe’ “bootable cdrom” e “bootable usb pen drive”.
Questi tool permettono l’installazione dell’agent RCS quando si ha la possibilita’ di accedere fisicamente al PC target: utilizzando questi media e’sufficentre inserire il cdrom o la usb pen drive a PC target spento, accendere il sistema e impostare il boot da uno di questi device. A bootstrap avvenuto il sistema presenta una semplice procedura di installazione dell’agent RCS (vedi paragrafo Vettori di infezione: installer Off-line (Media installation tool)).
La creazione dei media viene lanciata premendo l’apposito bottone dalla finestra di configurazione Agent RCS. 

Le componenti RCS prima di essere copiate nei media di installazione, vengono processate da un “motore polimorfico” che esegue una cifratura del “core”, introduce caratteristiche di anti-reversing e anti-debugging del codice macchina e randomizza i di tutte le componenti dell’agent.

Anche in questo caso e’ possibile scegliere quali plug-in (componenti aggiuntive che implementano alcune funzionalita’ dell’agent RCS) incorporare nei media. 

Il tool aggiunge automaticamente i plug-in in base alle configurazioni dell’agent: ad esempio se il modulo di intercettazione Skype e’ attivo di default o nelle configurazioni e’ presente un “evento/azione’ che lo rende attivo, il plug-in viene automaticamente inserito.

Per la creazione del cdrom si deve impostare il nome del file “ISO” e la sua destinazione mentre per la chiavetta USB (una volta inserita nel PC su cui e’ installata la console) e necessario selezionare la lettera (es. “D:”, “Z:” ecc.) su cui e’ mappato il device USB.
Per generare i media, a questo punto, basta premere sul bottone corrispondente. 

La procedura di generazione del “bootable cd” crea un’immagine ISO9660, masterizzabile tramite un qualsiasi programma di creazione Cdrom.
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Figura 18 - Media installation tool
N.B. La Usb pen drive prima di poter essere utilizzata con il tool, deve essere opportunamente “preparata” secondo una procedura descritta nell’allegato “RCS-UsbSetup-procedure-0-1.doc”. 

N.B. I plug-in possono essere installati in qualsiasi momento ad agent attivo sul PC target: e’ sufficiente inserire il file del plug-in (preso dalla apposita sotto cartella [vedi Appendice]) nella coda di Upload file. Alla prima sincronizzazione verra’ trasferito sul PC target e sara’ a disposizione al termine dell’operazione di sincronizzazione.
4.2 Server RCS

Il trasferimento dei log raccolti dagli RCS Agent, il deploy delle nuove configurazioni e dei plug-in, avviene tramite il server RCS.

Il modulo e’ costituito da un normale servizio Windows il quale ha il delicato compito di gestire le conessioni provenienti dagli agent. 

Il servizio e’ configurato per partire ad ogni riavvio di Windows: per cambiare le proprieta’ o fermare/avviare il servizio e’ possibile utilizzare la management console di windows (“services.msc”) e modificare i parametri del servizio “ASP Server: Service verion 4.0.1”.
Per funzionare correttamente il server deve avere la possibilita’ di ricevere le connessioni HTTPS (porta tcp 443) dagli agent RCS.

I servizi Apache 2.0 e MySQL 5.0, che sono parte integrante del Log repository, devono essere attivati perche’ il server RCS dipende da questi due servizi, e nel caso siano fermi occore avviarli ed effettuare un restart di “ASP Server: Service verion 4.0.1”.

Durante l’installazione del servizio, tramite il suo Setup, devono essere specificate sia l’indirizzo IP Log repository che le credenziali abilitate per accedre a quest’ultimo.

[image: image19.jpg]ASP 4 configuration parameters

Gjj=

Config

User

fro

Passwd

=

1P addess:

27001

Cancel

<Back

Hext>





Figura 19 - Configurazione server RCS

Ad ogni cambio di queste credenziali il servizio va rimosso dalla macchina e re-installato con indirizzo IP e credenziali corrette.

Per verificare l’effettivo funzionamento del server RCS e’ sufficente aprire il file di Log del servizio posto nella cartella “%systemroot%\TEMP\ AspService-report.log”: questo contiene tutte le informazioni di startup e tutti gli eventuali errori avvenuti durante il funzionamento del server RCS.

4.3 Log Repository

Questa componente implementa il supporto di memorizzazione dei dati raccolti dagli agent RCS, delle configurazioni correnti e pregresse, e le informazioni utilizzate per la gestione degli accessi al sistema RCS (utenti, gruppi, profili, ecc.).

Logicamente e’ composto da un database relazionale, il cui accesso e’ regolato e gestito da un logica applicativa che consente alle altre componenti (console di gestione, ASP server, Report viewer) di accedere alle informazioni.

La logica del Repository e’ implementata tramite degli script PHP gestiti da un server Apache 2. Il database di su cui vengono memorizzate le informazioni (log, configurazioni, ecc.) e’ MySQL 5.0.

Il Log repository per funzionare ha bisogno che questi due servizi siano attivi e siano in grado di ricevere connessioni sulle porte [tcp 80], [tcp 4443].

I servizi sono configurati per partire ad ogni riavvio di Windows: per cambiare le proprieta’ o fermare/avviare i servizi e’ possibile utilizzare la management console di windows (“services.msc”) e modificare i parametri dei servizi “Apache 2.2” e “MySQL5.0”.

Nella cartella log del servizio Apache si trovano i file di log in cui viene riportata tutta l’attivita’ verso il Log repository. Fare riferimento a questi file per tenere sotto controllo il funzionamento del Log repository.

Il Log repository viene installato sulla macchina tramite un semplice Setup di Windows: il file di installazione copia tutti i file necessari sul sistema, crea e configura il Database, crea l’utente amministratore (admin con password scelta durante il setup).
[image: image20.jpg]@RCSDB Setup [-[C]

‘Welcome to the RCSDB Setup

T Wizard
This wizard wil guide you through the instaltion of RCSDS.

It is recommended that you dose all other applcations
before starting Setup. This il make It possibl to update:
relevant system Fles withaut having to reboot your
computer.

ClickInstall to start the nstallaton

=





Figura 20 - Installazione Log repository
N.B. Queste credenziali sono modificabili in qualsiasi momento utilizzando il sistema di amministrazione utenti (vedi paragrafo Amministrazione utenti: RCS Admin Panel). L’eventuale cambio di username/password dell’utente di inserirmento log e configurazioni deve essere propagato anche al server RCS (vedi paragrafo precedente)
4.4 Vettori di infezione: installer Off-line (Media installation tool)
Il supporto di installazione offline (sia esso CD-Rom o USB-PenDrive
) permette di infettare con il software RCS qualsiasi macchina su cui si ha accesso fisico. L’installazione avviene effettuando il boot tramite il dispositivo di infezione, e non e’ quindi necessario avviare il sistema operativo della macchina target. 

Lo stesso dispositivo può inoltre essere utilizzato per rimuovere RCS dalle macchine su cui e’ stato installato. 

N.B. Ogni dispositivo di infezione e’ associato in maniera univoca ad una backdoor al momento della sua generazione tramite il sistema di creazione e configurazione backdoor. Un CD-Rom potrà quindi disinstallare solo la backdoor a cui e’ associato, indipendentemente dal fatto che essa sia stata installata on-line (.exe melting, injection proxy), oppure offline con lo stesso CD-Rom.

L’installazione (o la disinstallazione) della backdoor RCS avviene attraverso tre semplici step che vengono dettagliati qui di seguito.

4.4.1 Installazione di RCS
Dopo aver avviato la macchina target con il dispositivo di infezione verrà presentata la seguente schermata:

[image: image21.png]Computer Name: TESTKIS
08 Version: Windows Vista (TM) Business (3211
Regsteres To: UtenteAnminstratore.

Product ID: 59576-008-0000025-71752

Instal Date: 20080410





Figura 21 – Programma di installazione offline
Questa schermata mostra, nella parte alta, una drop down list contenente tutti i sistemi operativi, installati sulla macchina target, riconosciuti da RCS; nella parte bassa della finestra vengono invece mostrate le informazioni relative al sistema operativo selezionato (OS Info). Se il sistema operativo è supportato dal software RCS (è possibile installarlo) allora l’icona è presentata a colori. Se l’icona del sistema operativo è in bianco e nero non sarà possibile installare RCS su quel sistema.
Selezionare dalla lista il sistema operativo su cui si intende installare il software RCS.

N.B. Se si desidera installare RCS su un disco removibile, e questo disco non viene riconosciuto immediatamente dal sistema, è possibile premere il tasto “Rescan” per forzare l’installer ad effettuare una nuova scansione dei dispositivi collegati.

Nella parte centrale della finestra verrà mostrata la lista degli utenti del sistema operativo selezionato. Per ogni utente viene presentato il nome di sistema, il nome completo e l’eventuale descrizione. Un’icona indicherà il tipo di utente:

· [image: image22.png]


Utente Standard
· [image: image23.png]


 Utente Amministratore

· [image: image24.png]


 Utente di Dominio

Se l’icona è presentata a colori, allora l’utente è attivo, altrimenti si tratterà di un’utenza disabilitata.

Accanto all’icona che identifica il tipo di utente può essere presente un’icona supplementare che rappresenta lo stato del software RCS per quel dato utente:

· [image: image25.png]


 Installazione corretta di RCS su questo utente

· [image: image26.png]


 Installazione corrotta (non funzionante) di RCS su questo utente

Selezionare l’utente (o gli utenti) su cui si vuole installare RCS (sono ammesse selezioni multiple) e premere il tasto “Install”. Un messaggio avviserà l’utente del corretto completamento dell’operazione.
A questo punto è possibile spegnere o riavviare la macchina tramite i tasti “Halt” o “Reboot”.

4.4.2 Disinstallazione di RCS

La procedura di disinstallazione di RCS è speculare a quella di installazione. Dopo aver selezionato l’utente (o gli utenti) su cui è installato RCS, è sufficiente premere il tasto “Uninstall”. Attendere il completamento dell’operazione e quindi spegnere o riavviare la macchina tramite i tasti “Halt” e “Reboot”.

4.5 Vettori di infezione: Injection Proxy

Il supporto di installazione on-line (Injection Proxy) permette di installare il software RCS su di un sistema senza la necessità di avere accesso fisico alla macchina. Il prerequisito necessario affinché l’installazione possa avvenire e’ che sia possibile monitorare in modo attivo la connessione internet utilizzata dal target. In questo modo, il software di Injection e’ in grado di tracciare le connessioni HTTP effettuate dal client, intercettare le richieste di download, ed infettare on-the-fly tutti gli eseguibili scaricati. Quando l’utente manderà in esecuzione il file da lui scaricato, il software RCS sarà in grado di installarsi sulla macchina in maniera silente.  

Nei paragrafi seguenti verranno dettagliati i vari step necessari per installare, configurare ed attivare l’Injection Proxy.

4.5.1 Installare l’ambiente

Il software viene fornito sotto forma di archivio compresso tar/gzip, pronto per essere installato su macchine con sistema operativo Linux. L’installazione si compone dei seguenti passi (sono necessari i privilegi amministrativi):

· Scompattare l’archivio:  tar –zxvf jproxy-bin.tar.gz
· Installare i file:  make –C jproxy-bin install
· Importare le backdoor: (vedere paragrafi successivi)
· Selezionare i target: (vedere paragrafi successivi)
· Eseguire il programma: /usr/local/bin/inject_proxy

· Dirottare il traffico: (vedere paragrafi successivi)
I log delle attività di infezione vengono salvati nei file:

· /var/log/jproxy_infect.log 

· /tmp/infect_box

4.5.2 Importare una backdoor  

Il sistema di Injection Proxy infetterà gli eseguibili scaricati dal target con il software RCS. Una volta installato sul sistema da monitorare, RCS inizierà a raccogliere log e ad eseguire azioni come specificato all’interno della sua configurazione. 

Le configurazioni per RCS vengono create tramite il sistema di creazione e configurazione backdoor (vedere documento relativo in proposito); sara’ quindi necessario “importare” le configurazioni, create tramite il suddetto strumento, all’interno dell’Injection Proxy.

Per effettuare l’Import è sufficiente:

· Aprire la cartella dove è installato il sistema di creazione e configurazione backdoor  (es: C:\Programmi\HCM4-4\)
· Accedere alla sottocartella \BUILD.
· Copiare la cartella con il nome della backdoor desiderata all’interno del file system della macchina linux dove risiede l’Injection Proxy. Il path di destinazione è a discrezione dell’utente.
· Associare la cartella appena copiata, e quindi la backdoor relativa, al target desiderato (vedere paragrafo successivo).
4.5.3 Selezionare i target

Il sistema di Injection Proxy è in grado di importare un numero arbitrario di backdoor (e di relative configurazioni) dal sistema di creazione e configurazione backdoor. E’ necessario quindi istruire il sistema di Injection affinché possa decidere quale backdoor utilizzare per infettare i file scaricati da un particolare client target (la discriminazione avviene per indirizzo IP sorgente delle connessioni).  

Per effettuare questa associazione è necessario editare la sezione [inject] del file di configurazione /etc/jproxy.conf. (vedere paragrafo Installare l’ambiente).

Ogni riga di questa sezione identifica un target tramite un range di indirizzi IP; il carattere ‘*’ è usato come una wildcard (es: 192.168.0.* identifica il range di indirizzi da 192.168.0.0 a 192,168.0.255).

Ogni riga contiene inoltre le informazioni che verranno utilizzate dall’Injection Proxy per effettuare le infezioni su di un particolare target:

· Backdoor path: identifica la directory della backdoor che si vuole associare al target. Un ‘*’ in questo campo assegna al target la cartella identificata dalla variabile default_backdoor.
· Extension: identifica l’estensione (comprensiva del ‘.’) dei tipi di file che devono essere infettati. Un ‘*’ in questo campo identifica i file indicati dalla variabile default_extension.
· Max file size: Indica la dimensione massima (in byte) che dovrà avere un file per essere infettato.
· Max infection: indica il numero massimo di file che verranno infettati per un determinato target.
4.5.4 Dirottare il traffico Internet 

Per permettere all’Injection Proxy di infettare i file scaricati, il traffico HTTP effettuato dal target deve essere fatto passare attraverso di esso. La re direzione del traffico può avvenire in diversi modi:

· Layer3: Il traffico viene rediretto una volta uscito dalla LAN del target tramite oppurtune modifiche alle tabelle di instradamento degli apparati di rete del suo internet provider.

· Layer2: Il traffico viene rediretto prima che questo esca dalla LAN del target tramite opportune tecniche di hacking o modifiche nelle configurazioni degli apparati di Layer2 (switch).

· Layer1: Il traffico viene fatto passare fisicamente attraverso la macchina proxy, collegandola in bridging sul cavo di uplink del target.

La scelta della modalità di redirezione del traffico dipende fortemente dal contesto di utilizzo. Per maggiori informazioni al riguardo (set up delle rotte, bridging, etc.) fare riferimento alla documentazione fornita del programma jproxy (vedi allegato jproxy_0.3.doc).
4.6 Amministrazione utenti: RCS Admin Panel

Questa componente permette di creare e amministrare gli utenti di RCS. Per raggiungere questo servizio e’ sufficiente usare un comune browser e puntare l’indirizzo http://<indirizzo_server>/web/admin/.
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Figura 26 - Schermata di login

Per accedere al servizio sarà quindi necessario inserire delle credenziali valide
.
Dopo aver effettuato il login, verrà presentata una schermata di questo tipo:
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Figura 27 - Pannello di amministrazione

Nella parte alta della schermata viene presentata una lista degli utenti attualmente presenti nel sistema RCS, con i relativi privilegi (lista utenti); il riquadro inferiore permette invece di crearne di nuovi (form di creazione).

4.6.1 Creare un utente

Per creare un nuovo utente é sufficiente inserire, nel form di creazione, lo username che si intende assegnare al nuovo utente, la sua password, i suoi privilegi (vedere paragrafo Tipi di privilegi), e premere il tasto “ADD”.
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Figura 28 - Creazione di un utente

4.6.2 Modificare un utente

Una volta che un utente é stato creato é possibile modificarne tanto la password, quanto i privilegi:

· Modifica password: scrivere la nuova password, che si intende assegnare all’utente, nel relativo campo della lista utenti (lasciare in bianco i campi di tutti gli utenti per cui non si intende modificare la password) e premere il tasto “MODIFY”.
Ad esempio, nella seguente schermata si vuole modificare la password dell’utente “fabio”, ma non quella dell’utente “furio”.
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Figura 29 - Modifica password

· Modifica dei privilegi: E’ sufficiente modificare i segni di spunta all’interno della lista utenti per assegnare o revocare i privilegi agli utenti. Dopo aver premuto il tasto “MODIFY” gli utenti possiederanno solo e soltanto i privilegi per cui, in quel momento, hanno un segno di spunta.
4.6.3 Cancellare un utente

Per cancellare un utente è sufficiente premere il relativo tasto [image: image31.png]


 sulla lista utenti. Solo in questo caso non  è necessario premere il tasto MODIFY per attuare le modifiche.

4.6.4 Tipi di privilegi

Ogni utente del sistema RCS potrà avere uno o più dei seguenti privilegi:

· [image: image32.png]


ADMIN: Solo gli utenti con questo privilegio sono in grado di effettuare il login in questo pannello di amministrazione. Questi utenti saranno quindi gli unici in grado di creare nuovi utenti ed assegnare/revocare privilegi.
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VIEWER: Gli utenti con questo privilegio sono in grado di effettuare il login nell’ RCS Web Log Viewer (vedere documento relativo) e visionare i log prodotti dalle backdoor.

· [image: image34.png]


TECHNICIAN: Gli utenti con questo privilegio sono in grado di effettuare il login all’interno del componente di creazione e configurazione delle backdoor (vedere documento relativo).

· [image: image35.png]


SERVER: Questo privilegio è necessario al sistema di ascolto (vedere documento relativo) per poter accedere alle funzioni di inserimento log all’interno del database.
4.6.5 Consigli per la profilatura

Per un corretto utilizzo dell’infrastruttura RCS si consiglia di creare i seguenti profili utente:

· Amministratore: Il profilo dell’amministratore è quello che ha pieni poteri sull’intera infrastruttura: crea gli utenti, assegna i privilegi, etc. Si consiglia di far coincidere questo profilo con quello dell’amministratore di sistema delle macchine. Tale profilo non dovrebbe essere utilizzato per nessun altro tipo di attività (es: browsing dei log, creazione delle backdoor, etc.). Il privilegio necessario per questo profilo è: ADMIN.

· Operatore: Questo profilo è in grado di visionare i log, effettuare delle ricerche e seguire l’andamento dell’indagine. Si consiglia di creare tanti utenti di questo tipo quanti sono i membri del gruppo che partecipano all’attività. Il privilegio necessario per questo profilo è: VIEWER.

·  Tecnico: Questo profilo è in grado di creare nuove backdoor e quindi di avviare nuove attività. Ad attività avviata, il tecnico è anche in grado di modificare il comportamento della backdoor, ordinarne la disinstallazione, trasferire file da e verso il sistema monitorato, eseguire comandi di sistema. Si consiglia di assegnare questo profilo solo al personale che ha una conoscenza approfondita del funzionamento della backdoor, al fine di evitare errori che possono compromettere il proseguimento di un’indagine. Il privilegio necessario per questo profilo è: TECHNICIAN, ma si consiglia di assegnare anche il privilegio VIEWER.
· Server: Questo profilo non deve essere utilizzato da utenti interattivi, ma è necessario unicamente per il corretto funzionamento del server di ascolto. Si consiglia di creare un solo utente di questo tipo e di configurare le medesime credenziali all’interno del sistema di ascolto (vedere documento relativo). Il privilegio necessario per questo profilo è: SERVER.
4.7 Tracing delle attività: RCS Trace Viewer

Questa componente permette di accedere ai log prodotti dal sistema di creazione e configurazione delle backdoor. Ogni azione intrapresa da un operatore tecnico (es: creazione di una backdoor, modifica di una configurazione, etc.) viene tracciata in questo sistema.

Per raggiungere il servizio e’ sufficiente usare un comune browser e puntare l’indirizzo http://<indirizzo_server>/web/trace/.
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Figura 30 - Schermata di login

Per accedere al servizio sarà quindi necessario inserire delle credenziali valide
.
4.7.1 Definire i criteri di filtraggio

La prima schermata che verrà visualizzata dall’applicazione permette la definizione dei criteri di filtraggio per la visualizzazione dei log:
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Figura 31 - Filtri di visualizzazione
Tramite questa schermata sarà possibile impostare quattro criteri di filtraggio differenti:

· Action (drop down list): Permette di specificare un tipo  di azione particolare (vedere paragrafo Elenco delle azioni). Effettuando una selezione in questo menu, il programma mostrerà solo le azioni del tipo specificato. 
· Target (drop down list): Permette di specificare una particolare backdoor (tramite il suo identificativo univoco). Effettuando una selezione in questo menu, il programma mostrerà solo le azioni intraprese relativamente a quella backdoor. Nella lista sono presenti tutte le backdoor che sono state generate dal sistema.
· User (drop down list): Permette di specificare il nome di un utente del sistema RCS. Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quel particolare utente. Le voci fra cui sarà possibile effettuare una selezione comprendono i nomi degli utenti
 che hanno effettuato almeno una operazione all’interno del sistema di creazione e configurazione delle backdoor.
· From-To (edit box): Permette di specificare un intervallo temporale. Inserendo una data di inizio e/o di fine (nel formato yyyy-MM-dd hh:mm:ss), il programma mostrerà solo i log che sono stati prodotti in quel dato lasso temporale
. Se viene specificato solo il campo “To”, verranno mostrati tutti i log prodotti fino a quel momento; viceversa, se viene specificato solo il campo “From”, il programma mostrerà tutti i log prodotti da quel momento in poi.
N.B. Se si effettuano selezioni in più di un campo, i criteri di filtraggio saranno  trattati con un “AND” logico. Se, ad esempio, viene effettuata una selezione sia nel campo User che nel campo Target, verranno visualizzati solo i log prodotti da azioni di quel particolare utente nei confronti di quella particolare backdoor.

Se in una drop down list viene selezionata la entry [ALL], quel particolare criterio non verrà utilizzato nella ricerca. 

Ogni campo di ricerca comprende inoltre un radio button:
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Figura 32 – Pulsante di ordinamento

Selezionando il radio button di un campo di ricerca, i log risultanti verranno ordinati alfabeticamente secondo il valore di quel particolare campo (selezionando l’ordinamento per data, i log verranno presentati a partire dal più recente). Impostare un criterio di ordinamento e’ ovviamente utile solo per i campi su cui non e’ stata effettuata una selezione.

Una volta che i criteri di ricerca e ordinamento sono stati impostati, sarà sufficiente premere il tasto “SEARCH” per passare alla visualizzazione dei log.

4.7.2 Visualizzare i log

Dopo aver effettuato una ricerca, il programma presenterà la lista dei log che rispettano i criteri di filtraggio:
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backdooradd ~ RCS_10530025 fabio 2007-12-14 1744:16
config.set RCS_10530025  fabio 2007-12-17 09:29:36
config.set RCS_10530025  fabio 2007-12-17 12:57:58
backdooradd RCS_135424  fabio 2007-12-06 21:04:20
config.set RCS_97436541 | fabio 2007-12-14 10:11:59
config.set RCS_97436541  fabio 2007-12-06 21:12:58

downloadadd < RCS_97436541 fabio  pippocom  2007-12-06 11:12:58
upload.add RCS_97436541 fabio ustheme.dl  2007-12-06 11:1140
config.set RCS_97436541  fabio 2007-12-06 21:11:40
config.set RCS_97436541  fabio 2007-12-06 11:12:25
backdoor.del  RCS_98823481  fubio 2007-12-06 21:11:07




Figura 33 - Lista dei Log

Ogni riga rappresenta un’azione intrapresa da un particolare utente nei confronti di una backdoor. Da sinistra verso destra le colonne rappresentano: 

· Action: Tipo di azione effettuata 

· Target: Identificativo della backdoor su cui l’azione è stata intrapresa
· User: 
Utente RCS che ha effettuato l’azione

· Desc: informazioni aggiuntive sull’azione (opzionale)
· Date: Giorno e ora in cui l’azione è stata effettuata
4.7.3 Elenco delle azioni

Di seguito vengono riportate tutte le azioni che vengono registrate dal sistema RCS Trace Viewer. Queste rappresentano le possibili interazioni che un utente RCS può avere con una backdoor tramite l’interfaccia di creazione e configurazione.

· backdoor.add – L’utente ha creato una determinata backdoor.
· backdoor.del – L’utente ha cancellato una determinata backdoor.
· config.set – L’utente ha modificato la configurazione di una backdoor
. 
· upload.add – L’utente ha inserito un file nella coda di upload di una backdoor
. Il campo Desc presenta il nome del file per cui è stato richiesto l’upload.
· download.add – L’utente ha inserito il nome di un file (o un file name pattern) nella coda di download di una backdoor
. Il campo Desc presenta il nome del file per cui è stato richiesto il download.
4.8 Visualizzazione dei log: RCS Web Log Viewer

Questa componente permette di accedere ai log prodotti dalle backdoor tramite un’interfaccia web. Per raggiungere questo servizio e’ sufficiente usare un comune browser e puntare l’indirizzo http://<indirizzo_server>/web/viewer/.
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Figura 34 - Schermata di login
Per accedere al servizio sarà quindi necessario inserire delle credenziali valide
.
4.8.1 Effettuare una ricerca

La prima schermata che verrà visualizzata dall’applicazione permette la definizione dei criteri di ricerca che saranno utilizzati come filtro di visualizzazione sull’intero database dei log.
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Figura 35 - Filtri di ricerca
Tramite questa schermata sarà possibile impostare cinque criteri di ricerca differenti:

· Type (drop down list): Permette di impostare una tipologia di log (es: SNAPSHOT, KEYLOG, etc.). Effettuando una selezione in questo menu, il programma mostrerà solo i log del tipo specificato. Le voci fra cui sarà possibile effettuare una selezione comprendono tutti i tipi di log che sono presenti nel database in quel dato momento.
· Backdoor (drop down list): Permette di specificare una particolare backdoor (tramite il suo identificativo univoco). Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quella particolare backdoor. Le voci fra cui sarà possibile effettuare una selezione comprendono gli identificativi univoci di tutte le backdoor per cui è stato prodotto almeno un log.
· Host (drop down list): Permette di specificare un particolare nome host (nome associato alla workstation Windows). Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quella specifica workstation. Le voci fra cui sarà possibile effettuare una selezione comprendono i nomi degli host per cui è stato prodotto almeno un log.
· User (drop down list): Permette di specificare il nome di un utente Windows. Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quel particolare utente. Le voci fra cui sarà possibile effettuare una selezione comprendono i nomi degli utenti per cui è stato prodotto almeno un log.
· From-To (edit box): Permette di specificare un intervallo temporale. Inserendo una data di inizio e/o di fine (nel formato yyyy-MM-dd hh:mm:ss), il programma mostrerà solo i log che sono stati prodotti in quel dato lasso temporale
. Se viene specificato solo il campo “To”, verranno mostrati tutti i log prodotti fino a quel momento; viceversa, se viene specificato solo il campo “From”, il programma mostrerà tutti i log prodotti da quel momento in poi.
N.B. Se si effettuano selezioni in più di un campo, i criteri di filtraggio saranno  trattati con un “AND” logico. Se, ad esempio, viene effettuata una selezione sia nel campo User che nel campo Host, verranno visualizzati solo i log prodotti da quel particolare utente su quella particolare macchina.

Se in una drop down list viene selezionata la entry [ALL], quel particolare criterio non verrà utilizzato nella ricerca. 

Ogni campo di ricerca comprende inoltre un radio button:
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Figura 36 – Pulsante di ordinamento

Selezionando il radio button di un campo di ricerca, i log risultanti verranno ordinati alfabeticamente secondo il valore di quel particolare campo (selezionando l’ordinamento per data, i log verranno presentati a partire dal più recente). Impostare un criterio di ordinamento e’ ovviamente utile solo per i campi su cui non e’ stata effettuata una selezione.

Una volta che i criteri di ricerca e ordinamento sono stati impostati, sarà sufficiente premere il tasto “SEARCH” per passare alla visualizzazione dei log.

4.8.2 Visualizzare i log

Dopo aver effettuato una ricerca, il programma presenterà la lista dei log che rispettano i criteri di filtraggio:
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Figura 37 - Lista dei Log

Ogni riga della tabella rappresenta un log differente. Per ogni log vengono mostrati il tipo (tramite un’icona), una descrizione (differente per ogni tipo di log), il nome della backdoor che l’ha prodotto, il nome dell’host da cui proviene, il nome dell’utente che l’ha generato, la data di acquisizione (UTC) sul client monitorato.

Alcuni tipi di log (FILEOPEN, KEYLOG, etc.) vengono visualizzati in maniera “aggregata”, in modo da rendere la lista più compatta e leggibile. Questo significa che se nell’intervallo temporale, selezionato durante la ricerca, sono presenti più log di uno stesso tipo, prodotti da un dato utente su una data workstation, questi vengono visualizzati in un’unica riga. Ad esempio, nella precedente figura, la prima riga rappresenta 327 log differenti di tipo FILEOPEN prodotti dall’utente user1 sulla macchina X86TEST-2, mentre la terza riga rappresenta 5 differenti log di tipo KEYLOG prodotti dallo stesso utente. 

Nel caso di log “aggregati”, la data presentata sarà relativa all’entry più recente fra tutte quelle che sono state accorpate.

Una volta ottenuta la lista dei log sarà sufficiente clickare sull’icona associata per visualizzarne il contenuto. Le modalità di visualizzazione cambieranno a seconda del tipo di log selezionato.

Di seguito vengono riportate delle informazioni più dettagliate sul metodo di rappresentazione di singolo tipo di log: immagine dell’icona, se il log e’ di tipo aggregato o meno, contenuto della colonna “Description”, metodo di visualizzazione del log.

CLIPBOARD 
· icona: [image: image44.png]



· aggregato: NO

· descrizione: viene presentato il nome del processo che ha riempito la clipboard.

· visualizzazione: viene aperta una nuova finestra del browser dove è visualizzato il contenuto della clipboard. Insieme ad esso vengono presentate delle informazioni aggiuntive: nome del processo che ha riempito la clipboard, caption della finestra in foreground in quel momento, data di acquisizione del log.
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Figura 38 - Visualizzazione Clipboard

KEYLOG
· icona: [image: image46.png]



· aggregato: SI

· descrizione: viene presentato il numero di entry che sono state aggregate.

· visualizzazione: viene aperta una nuova finestra del browser dove sono  visualizzate tutte le entry aggregate. Ogni entry rappresenta la sequenza di tasti battuti all’interno di una finestra (o sul desktop) fino ad un cambio di focus. Insieme ad ogni entry vengono inoltre presentate delle informazioni aggiuntive: nome del processo attivo mentre i tasti venivano battuti, caption della finestra in foreground in quel momento, data di acquisizione del log.
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Figura 39 - Visualizzazione KeyLog
SNAPSHOT
· icona: [image: image48.png]



· aggregato: NO

· descrizione: Nessuna

· visualizzazione: viene aperta una nuova finestra del browser dove verrà visualizzato lo snapshot come bitmap.
PRINT

· icona: [image: image49.png]



· aggregato: NO

· descrizione: viene presentato il nome del Job relativo alla stampa catturata.

· visualizzazione: viene aperta una nuova finestra del browser dove verrà visualizzata la stampa catturata come bitmap.
VOIP

· icona: [image: image50.png]



· aggregato: NO
· descrizione: viene presentato il nome dell’interlocutore della chiamata e la durata della stessa.
· visualizzazione: clickando sull’icona è possibile scaricare ed ascoltare il file audio, relativo alla telefonata, in formato mp3.
FILECAP

· icona: [image: image51.png]



· aggregato: NO
· descrizione: viene presentato il nome del file che è stato catturato e la sua dimensione
· visualizzazione: clickando sull’icona è possibile scaricare il contenuto del file.
URL

· icona: [image: image52.png]



· aggregato: SI
· descrizione: viene presentato il numero di entry che sono state aggregate.

· visualizzazione: viene aperta una nuova finestra del browser dove sono presentati tutti gli URL facenti parte dell’aggregato e la data in cui sono stati acceduti sul client.
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Figura 40 - Visualizzazione URL

FILEOPEN
· icona: [image: image54.png]



· aggregato: SI
· descrizione: viene presentato il numero di entry che sono state aggregate.
· visualizzazione: viene aperta una nuova finestra del browser dove sono presentati tutti i file, facenti parte dell’aggregato, che sono stati acceduti sul client. Insieme ad ogni file vengono presentate delle informazioni aggiuntive: nome del processo che ha aperto il file, dimensione del file, flags di accesso (R=lettura, W=scrittura, D=cancellazione), data in cui il file è stato aperto.
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Figura 41 - Visualizzazione FileOpen

PASSWORD

· icona: [image: image56.png]



· aggregato: SI

· descrizione: viene presentato il numero di entry che sono state aggregate.
· visualizzazione: viene aperta una nuova finestra del browser dove sono presentate tutti gli account catturati sul client. Per ogni account, oltre ad username e password, vengono visualizzati il tipo di servizio a cui fa riferimento (es: FTP, POP3, etc.), l’indirizzo del server su cui è presente l’account, e la data di acquisizione. 

[image: image57.png]Acquired: 2007-11-05 09:59:51

Userid: vtentefip
Password: passwordip

Acquired: 2007-11-05 09:59:51

Userid: GinoUser
Password: GinoPass





Figura 42 - Visualizzazione Password

Le ultime tipologie di log disponibili (UPLOAD, DOWNLOAD, CONFIG) non fanno riferimento a delle evidenze catturate sul client monitorato, ma tengono traccia di tutti i file che sono stati inviati sul client (comprese le nuove configurazioni) o che sono stati scaricati da esso:

UPLOAD

· icona: [image: image58.png]



· aggregato: NO

· descrizione: viene visualizzato il nome del file e la sua dimensione

· visualizzazione: clickando sull’icona è possibile scaricare il contenuto del file.
DOWNLOAD

· icona: [image: image59.png]



· aggregato: NO

· descrizione: viene visualizzato il nome del file e la sua dimensione

· visualizzazione: clickando sull’icona è possibile scaricare il contenuto del file.
CONFIG

· icona: [image: image60.png]



· aggregato: NO

· descrizione: Nessuna

· visualizzazione: N/D
4.9 Visualizzazione dei log: RCS Advanced Log Viewer
L'interfaccia di visualizzazione può essere utilizzata per la consultazione delle informazioni (“log”) contenute all'interno della base dati.

I log sono organizzati in maniera strutturata in modo da conservare tutte le informazioni relative alla provenienza ed alle condizioni in cui sono stati acquisiti sul sistema monitorato: in particolare sono presenti i seguenti campi comuni a tutte le tipologie di log:

· CIMICE: identificativo univoco della backdoor installata

· UTENTE REMOTO: identificativo dell'utente del sistema monitorato

· IP REMOTO: indirizzo di rete del sistema monitorato

· HOST REMOTO: nome macchina del sistema monitorato

· TIPO DI LOG: tipologia del dato raccolto

· DATA DI ACQUISIZIONE: istante in cui è stato generato il dato sul sistema remoto

· DATA DI RICEZIONE: istante in cui il dato è stato ricevuto dal sistema centralizzato

In aggiunta è possibile associare a ciascun log una PRIORITA', ovvero un'indicazione di quanto quel determinato log sia importante ai fini della ricerca.

Le priorità possono essere le seguenti:

· Nessun Interesse (GRIGIO)

· Default (BIANCO)

· Interesse Basso (VERDE)

· Interesse Medio (GIALLO)

· Interesse Alto (ROSSO)

4.9.1 Autenticazione

La prima fase nell'utilizzo dello strumento è l'autenticazione al sistema.

Essa viene compiuta inserendo le credenziali di accesso (nome utente e password) nell'apposita schermata e confermandole premendo il tasto “Login”.
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Figura 43 - Autenticazione viwer

A seguito del corretto inserimento delle credenziali, si presenterà la schermata principale dell'applicazione, illustrata in figura.
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Figura 44 - Advanced viewer

Nella colonna di sinistra è presente la lista delle backdoor disponibili (quelle che hanno generato dei log nel sistema), ed è possibile selezionare quelle di cui si è interessati a visualizzare i dati. Tutte le backdoor sono raggruppate sotto “MainActivity”, che può essere utilizzata per effettuare una selezione completa di tutte le backdoor presenti.

All'interno di quest'area sono presenti anche due pulsanti: quello a sinistra serve ad aggiornare la lista delle backdoor disponibili, mentre il secondo aggiorna i dati contenuti nei campi di ricerca illustrati in seguito.

Sotto l'area di selezione delle backdoor è presente la console di controllo dei vari tipi di log, illustrata nella sezione dedicata alla visualizzazione degli specifici tipi di log.

Nella zona in alto a destra sono presenti i pulsanti per cambiare la lingua dell'interfaccia (al momento sono supportate le lingue italiana ed inglese), ed un tasto per effettuare un reset della sessione, reimpostando tutti i parametri al loro valore predefinito.

Nella parte superiore dell'applicazione è presente la maschera di ricerca avanzata, che permette di affinare la ricerca e di compiere le operazioni di “selezione e scorporo” per focalizzare l'attenzione sui dati interessanti.

Una volta effettuate le selezioni di ricerca volute, premendo il pulsante “GO” verranno visualizzati i risultati nella parte sottostante dell'applicazione, permettendone un'ulteriore elaborazione.

4.9.2 Selezione e scorporo
Il principio su cui si basa l'organizzazione dei dati è quella dell'aggregazione dei dati.

Inizialmente i risultati saranno forniti in maniera aggregata, fornendo delle informazioni riassuntive di elementi che possono essere accomunati tra di loro (come ad esempio la quantità di log di un determinato tipo o la loro priorità massima).

Il processo di ricerca deve essere effettuato al fine di restringere la quantità di dati su cui si vuole focalizzare il proprio interesse, ricevendo dettagli aggiuntivi che portino più consistenza alle informazioni; per effettuare questa operazione bisogna agire sui campi di ricerca con il seguente paradigma:

1. se il campo di ricerca considerato è di interesse, bisogna selezionare tutti gli elementi per i quali si vuole avere informazioni (eventualmente utilizzando il pulsante di “seleziona tutti”)

2. se il campo non interessa, non selezionare nessun elemento della lista (non verrà effettuata una discriminazione su quel campo)

3. per i campi di inizio e fine (“DA”, “A”) specificare l'intervallo temporale di ricerca: qualsiasi log presente con una data di acquisizione al di fuori di questo intervallo non verrà visualizzato nei risultati della ricerca

4. per il campo di ricerca libera (“SEARCH”), inserire le parole di cui si vuole trovare il corrispettivo nel contenuto dei log (il linguaggio da utilizzare è quello delle regular expression perl)

Ad esempio, se si selezionano due nomi di computer nella ricerca e il tipo di log “VOIP”, verranno mostrate due righe nei risultati; la prima riga conterrà tutte le chiamate effettuate da un utente, mentre la seconda quelle effettuate dall'altro.

In mancanza della selezione degli utenti, non viene effettuato lo scorporo per quel campo, e quindi verrà restituita una sola riga contenente la somma delle chiamate effettuate complessivamente dai due utenti (e quindi non sarà presente il campo “UTENTE REMOTO” in quanto non univocamente definito per l'aggregato).

Tutte le visualizzazioni nella schermata generale sono quindi aggregati, e non rappresentano 
singoli log: per ottenere tale visualizzazione, una volta affinata ulteriormente la ricerca, sarà necessario utilizzare le viste successive fornite dall'applicazione.
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Figura 45 - Dati aggregati
Una volta effettuata la ricerca, i risultati verranno presentati in una forma aggregata che rispecchi i parametri utilizzati:

1. se un campo non è stato considerato interessante (nessun elemento selezionato durante la ricerca), questo non viene presentato e non vengono suddivisi i log a seconda di quel parametro (tranne per il tipo di log, per cui viene sempre scorporato)

2. se un campo è stato considerato interessante, l'aggregazione terraà conto di questo fatto presentando tante righe quanti sono gli elementi selezionati, aggregando i log in base al contenuto di quel campo
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Figura 46 - Scorporo campi
Il numero di righe tornate e di campi presenti è variabile, ed è dipendente da come è stata fatta la selezione per la ricerca.

I risultati possono essere ordinati all'interno della griglia di visualizzazione agendo sulle intestazioni delle colonne, che permettono anche un riarrangiamento verticale dei campi.

Per visualizzare colonne aggiuntive o per nascondere colonne che non interessano si può agire sul tasto laterale al fine di personalizzare la visualizzazione.
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Figura 47 - Campi visualizzabili
4.9.3 Cambio della priorità

Selezionando una riga ed utilizzando il tasto destro del mouse è possibile impostare la priorità di tutti i log facenti parte dell'aggregato.

Bisogna fare attenzione che il colore presentato come priorità dell'aggregato è il massimo tra i valori delle priorità dei singoli log che lo compongono: modificando la priorità dell'aggregato si modificano le priorità associate ad ogni log facente parte, indipendentemente dalla sua priorità originale.

Se si vuole impostare la priorità su un singolo log, è necessario effettuare questa operazione in una delle griglie di visualizzazione successive.
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Figura 48 - Cambio priorita'
4.9.4 Ricerche contestuali

Per accedere alle ricerche contestuali al tipo di log è possibile effettuare un doppio click su una riga del tab “Logs” o selezionare un tipo di log nel pannello in basso a sinistra. 
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Figura 49 - Ricerche contestuali
In questo modo verrà aperto un nuovo tab relativo al tipo di log selezionato, e verranno visualizzati tutti i dati corrispondenti ai parametri di ricerca generale impostati o alla riga selezionata.
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Figura 50 - Tab di secondo livello
In ogni tab di ricerca contestuale potranno essere usati i parametri di ricerca generale più dei parametri di ricerca peculiari per ogni tipo di log.

Le schermate di ricerca contestuale seguono il medesimo paradigma “Seleziona e scorpora” presente nel tab di ricerca generale “Logs”. 

Come nel tab “Logs”, anche nei tab di ricerca secondari è possibile modificare la priorità di una o più righe tramite il menù contestuale.
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Figura 51 - Cambio priorita'
Per chiudere un tab di ricerca contestuale è sufficiente selezionare l’icona [image: image70.bmp] relativa nel pannello in basso a sinistra.

Dopo aver affinato la ricerca tramite gli appositi parametri, peculiari per ogni tipo di log, è possibile visualizzare il contenuto dei log selezionando una o più righe della griglia ed utilizzando la voce “Show” del menù contestuale.
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Figura 52 - Visualizzazione log
La modalità con cui i log vengono visualizzati è differente a seconda del tipo di dato che rappresentano (vedere paragrafo “Visualizzazione dei contenuti”).

Di seguito vengono elencati i parametri di ricerca peculiari per ogni tipo di log.

4.9.4.1 KeyLog

Il tab “KeyLog” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Figura 53 - Keylog
Il tab “KeyLog” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole quindi di qualsiasi raggruppamento. 
· List view “PROCESS”: Questa list view contiene i nomi di tutti i processi in cui è stata effettuata almeno una attività di keylogging di quelle presenti nella griglia. E’ possibile selezionare una o più processi (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Process” verrà automaticamente mostrata nella griglia dei log.
4.9.4.2 SnapShots

Ogni riga del tab “SnapShots” rappresenta una bitmap. 
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Figura 54 - Snapshot
Il campo di ricerca peculiare per questo tipo di log è:

· OCR: permette di effettuare una ricerca testuale all’interno delle bitmap grazie alle funzioni di riconoscimento automatico del testo nelle immagini. La ricerca può anche essere effettuata utilizzando il paradigma “regular expressions”.
4.9.4.3 Web URL

Il tab “Web URL” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Page qty: indica il numero di pagine visitate rappresentate dalla riga.

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Figura 55 - Web Url
Il tab “Web URL” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole dei raggruppamenti per dominio e per pagina. Ogni riga rappresenterà quindi una pagina visitata, e verranno aggiunte le colonne “Domain” e “Page”. La colonna “Logs qty” rappresenterà invece il numero di volte che la pagina è stata visitata.
· List view “DOMINIO”: Questa list view contiene i nomi dei domini visitati corrispondenti alle pagine visualizzate nella griglia. E’ possibile selezionare una o più domini (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Domain” verrà automaticamente mostrata nella griglia dei log.
4.9.4.4 Voip

Il tab “Voip” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Duration: indica la durata totale delle chiamate rappresentate dalla riga.
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Figura 56 - Voip
Il tab “Voip” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole di qualsiasi raggruppamento
· List view “PEER”: Questa list view contiene i nomi di tutti gli interlocutori delle chiamate visualizzate nella griglia. E’ possibile selezionare uno o più Peer (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Peer” verrà automaticamente mostrata nella griglia dei log.
4.9.4.5 Print

Ogni riga del tab “Print” rappresenta una bitmap. Oltre alle informazioni generiche, ogni riga conterrà la colonna “Job name” che rappresenta il nome del job di stampa che ha dato origine a quella bitmap.
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Figura 57 - Print
I campi di ricerca peculiari per questo tipo di log sono:

· OCR: permette di effettuare una ricerca testuale all’interno delle bitmap grazie alle funzioni di riconoscimento automatico del testo nelle immagini. La ricerca può anche essere effettuata utilizzando il paradigma “regular expressions”.
· JOBNAME:  permette di effettuare una ricerca testuale nel campo “Job name”.
4.9.4.6 Passwords

Il tab “Passwords” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Figura 58 - Password
Il tab “Passwords” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole quindi di qualsiasi raggruppamento. 
· List view “RESOURCE”: Questa list view contiene tutte le categorie di password (es: MSN, FTP, Mail, etc.) rappresentate dalle entry nella griglia. E’ possibile selezionare una o più Resource (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Resource” verrà automaticamente mostrata nella griglia dei log.
4.9.4.7 ClipBoard

Il tab “ClipBoard” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Figura 59  Clipboard
Il tab “ClipBoard” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella girglia, privandole quindi di qualsiasi raggruppamento. 
· List view “PROCESS”: Questa list view contiene i nomi di tutti i processi in cui è stata effettuata almeno una attività di keylogging di quelle presenti nella griglia. E’ possibile selezionare una o più processi (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Process” verrà automaticamente mostrata nella griglia dei log.
4.9.4.8 File Captured

Ogni riga del tab “File Captured” rappresenta un file che è stato catturato, identificato dalla colonna “File name”.
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Figura 60 - File catturati
4.9.4.9 File Opened

Il tab “File Opened” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Filename count: numero di file differenti che sono rappresentati dalla riga
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Figura 61 - File opened
Il tab “File Opened” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole dei raggruppamenti per nome file e per processo. Ogni riga rappresenterà quindi un file che è stato acceduto (verrà aggiunta la colonna “Filename”.
· List view “PROCESS”: Questa list view contiene i nomi dei processi che hanno aperto almeno uno dei file fra quelli presentati nella griglia. E’ possibile selezionare una o più processi (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Process” verrà automaticamente mostrata nella griglia dei log.
4.9.4.10 File Uploaded / File Downloaded

I tab “File Uploaded” e “File Downloaded“ presentano tutti i file che sono stati inviati o scaricati dalla macchina target. Ogni file viene identificato tramite le colonne “File name” e “Size”.
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Figura 62 - File upload/download
4.9.5 Visualizzazione dei contenuti

Dalle schermate di ricerca secondarie è possibile selezionare una o più righe e visualizzarne il contenuto tramite la voce “Show” del menu contestuale.

Le modalità di visualizzazione variano a seconda del tipo di log:

4.9.5.1 KeyLog

Nella parte superiore della schermata vengono visualizzati i dati delle singole entry. Le entry selezionate (inizialmente vengono selezionate tutte di default) vengono poi visualizzate nella parte inferiore della schermata. Ogni entry contiene, oltre ai tasti catturati, la data in cui la battitura è stata intercettata, il processo in cui i tasti sono stati battuti e il nome della finestra che in quel momento era in foreground.
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Figura 63 - Keylogs
Selezionando le entry nella parte superiore è inoltre possibile modificare la priorità di un log ed editare le note relative (tramite le apposite voci del menu contestuale).

4.9.5.2 SnapShots

Le immagini selezionate vengono visualizzate sotto forma di film strip. Nella parte bassa viene visualizzata l’anteprima di tutte le bitmap selezionate in precedenza. Nella parte alta viene visualizzata la bitmap corrente e le informazioni relative. E’ inoltre presente uno spazio in cui vengono visualizzate le note relative all’immagine. 
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Figura 64 - Screenshot
Clickando su una anteprima, l’immagine verrà visualizzata nella parte alta dello schermo.

Il menu contestuale sulle anteprime delle immagini permette di modificarne la priorità e di editare le note.

Facendo doppio click sull’immagine corrente nella parte alta dello schermo è inoltre possibile passare alla modalità di presentazione “slide show”. 

In questa modalità sono presenti due tasti per muoversi all’interno dello slide show ( < e > ) e due tasti per ingrandire o rimpicciolire l’immagine ( + e - ).
4.9.5.3 Web URL 

Una tabella presenta tutti gli accessi agli URL che sono stati precedentemente selezionati. Per ogni URL viene presentato il dominio, la pagina visitata, i parametri del comando GET e la data in cui è stato visitato.

[image: image84.png]5 urL

Url Logs
B

5 5 L -

28ca 2¢8.c.akamai.nel6I592 1130 120460244 oas rosat 10 tp:/12248 o akomai 5921130/ 12048008Tios rosady O W 011032008 11032008
28ca 2248 o skamal nelGEO2TII 2002 54B oo csncD hi:/12248'e-akamsi elI552/1130/1204023548109 rcoa0y HOR RC 0 T1/oaZ008 11032008
28ca 2248 o akami nelS% T T2 03Blons rcont i i 55271 1301205224038035 csscv 01 W01 Ti/0a2008
28ca 2248 o skamai nelB5%2 130712046041 Wousresath 10 i 52/1130/1204804310135 o5y oo Ti/0a2008
28ca 2248 o skamai nelB592T13071 20460340 oo resat 0 i J§592/11301204803401/o rosady HOR H 01 Ti/0a2008
7 o211201204502160 112248’ akemai ney/592T1301204902160as.rosad UOR W o1 Ti/0a2008
7 hit://2248'e-akamsi nelli552/1130/120402354810% rcoa0y HOR RO 01 Ti/0a2008
S2t8c o 2248 o skamai eSS TV 120480244 ous feouty 0 hip:112248 e akamai netS5921130 1204802441/ rosacy HOR A 0111032008 11032008
2803 248.0 akamai nelGEO2TTINTZ002354B o0 esadv Hitp:/12248 e akamsinel R 011032008 11103008
S2t8cd 2268 o akamainelS592 130120480244 s feoat 10 hip:/2248.o.akomai et H 011U308. 11032008
2Gca 2248 o skamai 5TV T20488 38 lons cssdv hitp:112248'o skamainel R 0T1ioaz008. 11032008
28ca 2248 o skamal nelS552/1 10120516530 0ms renad 10 hit:1/2248'e akomai et 0/11/032008" 11732008
2Gca 2248 o akamai 51T TZDABE TSR lom rcaad hitp:112248'e skamainel 0/11/032008" 11732008
28ca 2248 o skamal nelGEO2TTT2040754B oo csncD hit:/12248'c akamsine 0/11/032008" 11732008
28ca 2248 o skamai nelG552/1 10 0516530oss rcasdv i hitp://2248'e akomai et 01 Ti/0a2008
28ca 2248 c skamal nelS552/1 12012032459 Soms reasd 0 hit:/12248'c akemainet 01 Ti/0a2008
28ca 2248 o skamal nelGB92TT3 120407 54800 rcsnt DR hit://2248'e-akamsi neli552/1130/12040235481s rcoady HOR 01 Ti/0a2008
28ca 2248 o skamai elBISS T 120480244 ous reout V0 /12248’ akamai netSS9211301204802441/05 rosacy HUR 01 Ti/0a2008
2805 2248 o akamai 52T 20488138 o rcasdy /12248’ akamsinel6/552/1 1201120408138 cas csach 10 o1 1032008

[to://2248 0. akami net/6/692/1130/ 1204023548 /oas rosadv 2/0/RCS/NEWSDAY07_COR_HP_TOP_110308//chanelnewsday-300X250man snf

ViewerRCS




Figura 65 - Url
4.9.5.4 VOIP Calls

Selezionando una delle entry nella parte bassa della schermata questa verrà riprodotta. Nella parte alta è possibile vedere i dati e le note relativi alla telefonata selezionata, la forma d’onda dei canali, e i tasti per effettuare il playback del file (play, pause, stop, volume).
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Figura 66 - Chiamate VoIP
Selezionando le entry nella parte bassa della schermata è inoltre possibile modificare la priorità ed editare le note tramite le voci del menu contestuale.

4.9.5.5 Print

Le immagini selezionate vengono visualizzate sotto forma di film strip. Nella parte bassa viene visualizzata l’anteprima di tutte le bitmap selezionate in precedenza. Nella parte alta viene visualizzata la bitmap corrente e le informazioni relative. E’ inoltre presente uno spazio in cui vengono visualizzate le note relative all’immagine. 

Clickando su una anteprima, l’immagine verrà visualizzata nella parte alta dello schermo.

Il menu contestuale sulle anteprime delle immagini permette di modificarne la priorità e di editare le note.

Facendo doppio click sull’immagine corrente nella parte alta dello schermo è inoltre possibile passare alla modalità di presentazione “slide show”. 

In questa modalità sono presenti due tasti per muoversi all’interno dello slide show ( < e > ) e due tasti per ingrandire o rimpicciolire l’immagine ( + e - ).
4.9.5.6 Passwords

La visualizzazione del contenuto delle password ricalca i dati contenuti nella schermata di ricerca contestuale.

4.9.5.7 ClipBoards

Nella parte superiore della schermata vengono visualizzati i dati delle singole entry. Le entry selezionate (inizialmente vengono selezionate tutte di default) vengono poi visualizzate nella parte inferiore della schermata. Ogni entry contiene, oltre al corpo della clipboard, la data in cui è stata intercettata, il processo in cui la clipboard è stata presa, e il nome della finestra che in quel momento era in foreground.
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Figura 67 - Clipboard
Selezionando le entry nella parte superiore è inoltre possibile modificare la priorità di un log ed editare le note relative (tramite le apposite voci del menu contestuale).

4.9.5.8 File Opened

Tramite una griglia verranno visualizzati tutti gli accessi che sono stati effettuati ai file selezionati. Ogni riga rappresenta un accesso e contiene, oltre al nome del file, anche il processo che lo ha aperto, le dimensioni che aveva il file in quel momento e i flags di apertura (r=Read w=Write d=Delete).
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tings \alel Documenti Hello everybody this s 3 test message doc
tings!Valel Documenti Hello everybody this s 3 test message doc
ings!Valel Documentit*Sllo everybody tis s a test message doc
tings!Valel Documenti Hello everybody this is 3 test message doc
tings Valel Documenti Hello everybody this is 3 test message doc
tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings ValelDeskiopl~Selcomerif

tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings ValelDeskiop!~Selcome rif

tings ValelDeskiop!™Selcome rif

fings!Vale\DocumentilHello ths is a test message from HT doc
fings!Vale\Documenti Hello ths is 3 test message from HT.doc
tings Valel Documenti~Slo thi is 2 test message from HT doc
fings!Vale\DocumentilHello ths is 2 test message from HT.doc
fings!Vale\Documenti Hello ths is 3 test message from HT.doc
tings!Valel Documenti~Slothi is 2 test message from HT doc
tings!ValelDocumenti~Slo thi is 2 test message from HT doc
fings!Vale\DocumentilHello ths is 2 test message from HT.doc
tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings!ValelDeskiopl~Selcome rif

tings ValelDeskioplwelcome? i

tings ValelDeskioplwelcome? i

tings ValelDeskioplwelcome? i

tings!ValelDeskioplwelcome rf

tings ValelDeskiopl~Sicome2 if

tings ValelDeskiop!"Selcome rif

tings!ValelDeskiopl~Selcome rif

tings ValelDeskioplwelcome? rif
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Figura 68 - File opened
4.9.5.9 File Captured / File Uploaded / File Downloaded

Queste tre tipologie di log non hanno la voce “Show” nel menu contestuale del tab di ricerca secondario. Al suo posto c’è la voce “Download file” che permette di scaricare i file selezionati.
5 Appendice
5.1 Console di Gestione
Il folder di installazione di HCM4 contiene alcune sottocartelle utilizzate per memorizzare plug-in ed elementi aggiuntivi di supporto al programma
5.1.1 Plugin folder
La cartella “Plugin” contiene i plug-in utilizzata dal sistema RCS (agent e console). I plugin disponibili sono:
· RCS kernel level driver: file name “MSDrv01.sys” contenuto nella sotto cartella “Driver”

· Skype 3.6 plugin:  file name “codec.dll” contenuto nella sotto cartella “Skype”

Il plugin “Skype” puo’ essere installato anche successivamente ad agent attivo: basta prendere il file nella cartella “Skype” e aggiungerlo alla coda di Upload.
5.1.2 Vector folder

La cartella “Vector” (posta nella sottocartella “FILES” della cartella di installazione di HCM4) contiene i gli eseguibili “neutri” utilizzati dal sistema RCS per creare gli i file di “exe” di installazione.
· Eseguibile “neutro”: file name “Foosrc.cap”; questo file “exe” e’ un programma che non apre nessuna finestra e non ha nessuna funzionalita’ propria.

· Eseguibile “neutro” con banner: file name “foo_flash.exe”; questo file “exe” e’ un programma che apre una dialog box, ed controlla se l’installazione online e’ andata a buon fine.
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Figura 69 - Esguibile neutro

N.B. ATTENZIONE:  non usare il file “foo_flash.exe” per creare eseguibili di installazione se non per fini test interni.
5.1.3 BUILD folder

La cartella “BUILD” e’ la cartella di default in cui vengono creati i trojan se non specificato diversamente in fase di building.
Oltre a contenere i file eseguibili ed eventualmente le iso dei CD di installazione offline, contiene anche tutte le risorse dell’agente offuscate e randomizzate.
Il file “RCSDEF” contiene le informazioni usate dal software di installazione offline e dall’injection proxy per eseguire correttamente il deploy dell’agente sul PC target.

Il formato tipico di questo file e’ il seguente:

· HCORE=<nome_scrambled> : nome offuscato della DLL core
· HCONF=<nome_scrambled> : nome offuscato della configurazione
· HEXT1=<nome_scrambled>: nome offuscato dei primo plugin (kernel level driver)
· HDIR=<nome_scrambled>: nome offuscato della directory di installazione
· HREG=<nome_scrambled>: nome offuscato della chiave di registro
Da questa cartella  si possono prelevare gli elementi dell’agente in formato utilizzabile dal JProxy.

5.2 Server RCS
Il folder di installazione di ASP service (di default “C:\Windows”) contiene alcune file utilizzati per il funzionamento del servizio. 
5.2.1  Decoy web page

Il file “DDPH.html” (posto nella cartella “c:\windows”)   e’ una pagina HTML statica che viene inviata nel momento in cui un client connesso al servizio non e’ riconosciuto come agent RCS “genuino”. Questa feature consente il “decoy” delle connessioni in caso di tentativi di accesso non autorizzati.

E’ possibile modifcare a piacere questo file per implementare una pagina personalizzata di redirect.
5.2.2 Asp service Log file

Il file “AspService-report.log” (posto nella cartella “c:\windows\temp”) contiene i messaggi scritti dal server RCS durante il suo funzionamento.

Lo stato del servizio e gli eventuali messaggi di errore sono contenuti in questo file.

In caso di malfunzionamento del server RCS o per verificare lo stato del servizio fare riferimento a questo documento.

Allo start del servizio il file dovrebbe contenere i seguenti tipici messaggi:

12/03/2008 15:24:49 Asp Server [1928]:  Backend access successful 

12/03/2008 15:24:49 Asp Server [2208]:   ASP_init cert fixed  

12/03/2008 15:24:49 Asp Server [2208]:   ASP_init signature fixed  

12/03/2008 15:24:49 Asp Server [2208]:   Asp server working Directory: C:\WINDOWS\TEMP  

12/03/2008 15:24:50 Asp Server [1928]:  Listening ….

[…]

[…] 































� Nel documento si fara’ riferimento al CD-Rom di installazione, ma le stesse considerazioni saranno valide anche per un PenDrive USB.


� Fare riferimento alla documentazione e all’help in linea del programma per maggiori informazioni sui parametri di esecuzione e configurazione.


� L’utente che si utilizza per accedere al pannello di amministrazione dovrà avere il privilegio “ADMIN” abilitato (vedere in proposito il paragrafo � REF _Ref187726948 \h ��Tipi di privilegi�)


� L’utente che si utilizza per accedere ai log del server di ascolto dovrà avere il privilegio “ADMIN” abilitato (vedere in proposito il capitolo relativo alla gestione degli utenti nel manuale dell’interfaccia di amministrazione)


� Solo gli utenti con privilegio “TECHNICIAN” potranno ovviamente ricadere in questa categoria.


� L’istante di produzione di un log fa riferimento alle coordinate temporali UTC.


� Questa configurazione diverrà attiva quando la backdoor effettuerà una sincronizzazione con il server d’ascolto.


� Il file verrà inviato al client quando questo effettuerà una sincronizzazione con il server d’ascolto.


� Il file verrà scaricato dal client quando questo effettuerà una sincronizzazione con il server d’ascolto.





� L’utente che si utilizza per accedere al browsing dei log dovrà avere il privilegio “VIEWER” abilitato (vedere in proposito il capitolo relativo alla gestione degli utenti nel manuale dell’interfaccia di amministrazione)


� L’istante di produzione di un log fa riferimento alle coordinate temporali UTC.
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