RCS Web Log Viewer
Questa componente permette di accedere ai log prodotti dalle backdoor tramite un’interfaccia web. Per raggiungere questo servizio e’ sufficiente usare un comune browser e puntare l’indirizzo http://<indirizzo_server>/web/viewer/.
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Figura 1 - Schermata di login

Per accedere al servizio sarà quindi necessario inserire delle credenziali valide
.
Effettuare una ricerca
La prima schermata che verrà visualizzata dall’applicazione permette la definizione dei criteri di ricerca che saranno utilizzati come filtro di visualizzazione sull’intero database dei log.
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Figura 2 - Filtri di ricerca
Tramite questa schermata sarà possibile impostare cinque criteri di ricerca differenti:
· Type (drop down list): Permette di impostare una tipologia di log (es: SNAPSHOT, KEYLOG, etc.). Effettuando una selezione in questo menu, il programma mostrerà solo i log del tipo specificato. Le voci fra cui sarà possibile effettuare una selezione comprendono tutti i tipi di log che sono presenti nel database in quel dato momento.
· Backdoor (drop down list): Permette di specificare una particolare backdoor (tramite il suo identificativo univoco). Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quella particolare backdoor. Le voci fra cui sarà possibile effettuare una selezione comprendono gli identificativi univoci di tutte le backdoor per cui è stato prodotto almeno un log.
· Host (drop down list): Permette di specificare un particolare nome host (nome associato alla workstation Windows). Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quella specifica workstation. Le voci fra cui sarà possibile effettuare una selezione comprendono i nomi degli host per cui è stato prodotto almeno un log.
· User (drop down list): Permette di specificare il nome di un utente Windows. Effettuando una selezione in questo menu, il programma mostrerà solo i log prodotti da quel particolare utente. Le voci fra cui sarà possibile effettuare una selezione comprendono i nomi degli utenti per cui è stato prodotto almeno un log.
· From-To (edit box): Permette di specificare un intervallo temporale. Inserendo una data di inizio e/o di fine (nel formato yyyy-MM-dd hh:mm:ss), il programma mostrerà solo i log che sono stati prodotti in quel dato lasso temporale
. Se viene specificato solo il campo “To”, verranno mostrati tutti i log prodotti fino a quel momento; viceversa, se viene specificato solo il campo “From”, il programma mostrerà tutti i log prodotti da quel momento in poi.
N.B. Se si effettuano selezioni in più di un campo, i criteri di filtraggio saranno  trattati con un “AND” logico. Se, ad esempio, viene effettuata una selezione sia nel campo User che nel campo Host, verranno visualizzati solo i log prodotti da quel particolare utente su quella particolare macchina.
Se in una drop down list viene selezionata la entry [ALL], quel particolare criterio non verrà utilizzato nella ricerca. 

Ogni campo di ricerca comprende inoltre un radio button:
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Figura 3 – Pulsante di ordinamento
Selezionando il radio button di un campo di ricerca, i log risultanti verranno ordinati alfabeticamente secondo il valore di quel particolare campo (selezionando l’ordinamento per data, i log verranno presentati a partire dal più recente). Impostare un criterio di ordinamento e’ ovviamente utile solo per i campi su cui non e’ stata effettuata una selezione.
Una volta che i criteri di ricerca e ordinamento sono stati impostati, sarà sufficiente premere il tasto “SEARCH” per passare alla visualizzazione dei log.

Visualizzare i log

Dopo aver effettuato una ricerca, il programma presenterà la lista dei log che rispettano i criteri di filtraggio:
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Figura 4 - Lista dei Log

Ogni riga della tabella rappresenta un log differente. Per ogni log vengono mostrati il tipo (tramite un’icona), una descrizione (differente per ogni tipo di log), il nome della backdoor che l’ha prodotto, il nome dell’host da cui proviene, il nome dell’utente che l’ha generato, la data di acquisizione (UTC) sul client monitorato.
Alcuni tipi di log (FILEOPEN, KEYLOG, etc.) vengono visualizzati in maniera “aggregata”, in modo da rendere la lista più compatta e leggibile. Questo significa che se nell’intervallo temporale, selezionato durante la ricerca, sono presenti più log di uno stesso tipo, prodotti da un dato utente su una data workstation, questi vengono visualizzati in un’unica riga. Ad esempio, nella precedente figura, la prima riga rappresenta 327 log differenti di tipo FILEOPEN prodotti dall’utente user1 sulla macchina X86TEST-2, mentre la terza riga rappresenta 5 differenti log di tipo KEYLOG prodotti dallo stesso utente. 
Nel caso di log “aggregati”, la data presentata sarà relativa all’entry più recente fra tutte quelle che sono state accorpate.
Una volta ottenuta la lista dei log sarà sufficiente clickare sull’icona associata per visualizzarne il contenuto. Le modalità di visualizzazione cambieranno a seconda del tipo di log selezionato.
Di seguito vengono riportate delle informazioni più dettagliate sul metodo di rappresentazione di singolo tipo di log: immagine dell’icona, se il log e’ di tipo aggregato o meno, contenuto della colonna “Description”, metodo di visualizzazione del log.
CLIPBOARD 
· icona: [image: image5.png]



· aggregato: NO
· descrizione: viene presentato il nome del processo che ha riempito la clipboard.
· visualizzazione: viene aperta una nuova finestra del browser dove è visualizzato il contenuto della clipboard. Insieme ad esso vengono presentate delle informazioni aggiuntive: nome del processo che ha riempito la clipboard, caption della finestra in foreground in quel momento, data di acquisizione del log.
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Figura 5 - Visualizzazione Clipboard

KEYLOG
· icona: [image: image7.png]



· aggregato: SI
· descrizione: viene presentato il numero di entry che sono state aggregate.
· visualizzazione: viene aperta una nuova finestra del browser dove sono  visualizzate tutte le entry aggregate. Ogni entry rappresenta la sequenza di tasti battuti all’interno di una finestra (o sul desktop) fino ad un cambio di focus. Insieme ad ogni entry vengono inoltre presentate delle informazioni aggiuntive: nome del processo attivo mentre i tasti venivano battuti, caption della finestra in foreground in quel momento, data di acquisizione del log.
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Figura 6 - Visualizzazione KeyLog
SNAPSHOT
· icona: [image: image9.png]



· aggregato: NO

· descrizione: Nessuna

· visualizzazione: viene aperta una nuova finestra del browser dove verrà visualizzato lo snapshot come bitmap.
PRINT

· icona: [image: image10.png]



· aggregato: NO

· descrizione: viene presentato il nome del Job relativo alla stampa catturata.

· visualizzazione: viene aperta una nuova finestra del browser dove verrà visualizzata la stampa catturata come bitmap.
VOIP

· icona: [image: image11.png]



· aggregato: NO
· descrizione: viene presentato il nome dell’interlocutore della chiamata e la durata della stessa.
· visualizzazione: clickando sull’icona è possibile scaricare ed ascoltare il file audio, relativo alla telefonata, in formato mp3.
FILECAP

· icona: [image: image12.png]



· aggregato: NO
· descrizione: viene presentato il nome del file che è stato catturato e la sua dimensione
· visualizzazione: clickando sull’icona è possibile scaricare il contenuto del file.
URL
· icona: [image: image13.png]



· aggregato: SI
· descrizione: viene presentato il numero di entry che sono state aggregate.

· visualizzazione: viene aperta una nuova finestra del browser dove sono presentati tutti gli URL facenti parte dell’aggregato e la data in cui sono stati acceduti sul client.
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Figura 7 - Visualizzazione URL

FILEOPEN
· icona: [image: image15.png]



· aggregato: SI
· descrizione: viene presentato il numero di entry che sono state aggregate.
· visualizzazione: viene aperta una nuova finestra del browser dove sono presentati tutti i file, facenti parte dell’aggregato, che sono stati acceduti sul client. Insieme ad ogni file vengono presentate delle informazioni aggiuntive: nome del processo che ha aperto il file, dimensione del file, flags di accesso (R=lettura, W=scrittura, D=cancellazione), data in cui il file è stato aperto.
[image: image16.png]Process: explorer.cxe
Size: 1607 bytes

Acquired: 2008-01-04 18:10:59

C:\Docunents and Settings\All Users\Start Memuw\Set Program Access

Process: explore.cxe
Size: 398 bytes

Flag:
Acquired: 2008.01.04 18:1059

C:\Docunents and Settings\All Users\Start Memw\Vindows Catalog.lnk





Figura 8 - Visualizzazione FileOpen

PASSWORD

· icona: [image: image17.png]



· aggregato: SI

· descrizione: viene presentato il numero di entry che sono state aggregate.
· visualizzazione: viene aperta una nuova finestra del browser dove sono presentate tutti gli account catturati sul client. Per ogni account, oltre ad username e password, vengono visualizzati il tipo di servizio a cui fa riferimento (es: FTP, POP3, etc.), l’indirizzo del server su cui è presente l’account, e la data di acquisizione. 
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Figura 9 - Visualizzazione Password

Le ultime tipologie di log disponibili (UPLOAD, DOWNLOAD, CONFIG) non fanno riferimento a delle evidenze catturate sul client monitorato, ma tengono traccia di tutti i file che sono stati inviati sul client (comprese le nuove configurazioni) o che sono stati scaricati da esso:
UPLOAD

· icona: [image: image19.png]



· aggregato: NO

· descrizione: viene visualizzato il nome del file e la sua dimensione
· visualizzazione: clickando sull’icona è possibile scaricare il contenuto del file.
DOWNLOAD

· icona: [image: image20.png]



· aggregato: NO

· descrizione: viene visualizzato il nome del file e la sua dimensione

· visualizzazione: clickando sull’icona è possibile scaricare il contenuto del file.
CONFIG

· icona: [image: image21.png]



· aggregato: NO

· descrizione: Nessuna

· visualizzazione: N/D
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� L’utente che si utilizza per accedere al browsing dei log dovrà avere il privilegio “VIEWER” abilitato (vedere in proposito il capitolo relativo alla gestione degli utenti nel manuale dell’interfaccia di amministrazione)


� L’istante di produzione di un log fa riferimento alle coordinate temporali UTC.





