Ricerche contestuali
Per accedere alle ricerche contestuali al tipo di log è possibile effettuare un doppio click su una riga del tab “Logs” o selezionare un tipo di log nel pannello in basso a sinistra. 
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In questo modo verrà aperto un nuovo tab relativo al tipo di log selezionato, e verranno visualizzati tutti i dati corrispondenti ai parametri di ricerca generale impostati o alla riga selezionata.
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In ogni tab di ricerca contestuale potranno essere usati i parametri di ricerca generale più dei parametri di ricerca peculiari per ogni tipo di log.

Le schermate di ricerca contestuale seguono il medesimo paradigma “Seleziona e scorpora” presente nel tab di ricerca generale “Logs”. 
Come nel tab “Logs”, anche nei tab di ricerca secondari è possibile modificare la priorità di una o più righe tramite il menù contestuale.
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Per chiudere un tab di ricerca contestuale è sufficiente selezionare l’icona [image: image4.bmp] relativa nel pannello in basso a sinistra.

Dopo aver affinato la ricerca tramite gli appositi parametri, peculiari per ogni tipo di log, è possibile visualizzare il contenuto dei log selezionando una o più righe della griglia ed utilizzando la voce “Show” del menù contestuale.
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La modalità con cui i log vengono visualizzati è differente a seconda del tipo di dato che rappresentano (vedere paragrafo “Visualizzazione dei contenuti”).
Di seguito vengono elencati i parametri di ricerca peculiari per ogni tipo di log.
KeyLog
Il tab “KeyLog” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Il tab “KeyLog” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole quindi di qualsiasi raggruppamento. 
· List view “PROCESS”: Questa list view contiene i nomi di tutti i processi in cui è stata effettuata almeno una attività di keylogging di quelle presenti nella griglia. E’ possibile selezionare una o più processi (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Process” verrà automaticamente mostrata nella griglia dei log.
SnapShots

Ogni riga del tab “SnapShots” rappresenta una bitmap. 
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Il campo di ricerca peculiare per questo tipo di log è:

· OCR: permette di effettuare una ricerca testuale all’interno delle bitmap grazie alle funzioni di riconoscimento automatico del testo nelle immagini. La ricerca può anche essere effettuata utilizzando il paradigma “regular expressions”.
Web URL

Il tab “Web URL” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Page qty: indica il numero di pagine visitate rappresentate dalla riga.

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Il tab “Web URL” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole dei raggruppamenti per dominio e per pagina. Ogni riga rappresenterà quindi una pagina visitata, e verranno aggiunte le colonne “Domain” e “Page”. La colonna “Logs qty” rappresenterà invece il numero di volte che la pagina è stata visitata.
· List view “DOMINIO”: Questa list view contiene i nomi dei domini visitati corrispondenti alle pagine visualizzate nella griglia. E’ possibile selezionare una o più domini (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Domain” verrà automaticamente mostrata nella griglia dei log.
Voip

Il tab “Voip” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Duration: indica la durata totale delle chiamate rappresentate dalla riga.
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Il tab “Voip” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole di qualsiasi raggruppamento
· List view “PEER”: Questa list view contiene i nomi di tutti gli interlocutori delle chiamate visualizzate nella griglia. E’ possibile selezionare uno o più Peer (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Peer” verrà automaticamente mostrata nella griglia dei log.
Print

Ogni riga del tab “Print” rappresenta una bitmap. Oltre alle informazioni generiche, ogni riga conterrà la colonna “Job name” che rappresenta il nome del job di stampa che ha dato origine a quella bitmap.
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I campi di ricerca peculiari per questo tipo di log sono:

· OCR: permette di effettuare una ricerca testuale all’interno delle bitmap grazie alle funzioni di riconoscimento automatico del testo nelle immagini. La ricerca può anche essere effettuata utilizzando il paradigma “regular expressions”.
· JOBNAME:  permette di effettuare una ricerca testuale nel campo “Job name”.
Passwords

Il tab “Passwords” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Il tab “Passwords” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole quindi di qualsiasi raggruppamento. 
· List view “RESOURCE”: Questa list view contiene tutte le categorie di password (es: MSN, FTP, Mail, etc.) rappresentate dalle entry nella griglia. E’ possibile selezionare una o più Resource (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Resource” verrà automaticamente mostrata nella griglia dei log.
ClipBoard

Il tab “ClipBoard” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Size: somma delle dimensioni delle entry rappresentate dalla riga
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Il tab “ClipBoard” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella girglia, privandole quindi di qualsiasi raggruppamento. 
· List view “PROCESS”: Questa list view contiene i nomi di tutti i processi in cui è stata effettuata almeno una attività di keylogging di quelle presenti nella griglia. E’ possibile selezionare una o più processi (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Process” verrà automaticamente mostrata nella griglia dei log.
File Captured

Ogni riga del tab “File Captured” rappresenta un file che è stato catturato, identificato dalla colonna “File name”.
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File Opened

Il tab “File Opened” presenta le entry nella griglia mantenendo lo stesso livello di “raggruppamento” scelto nel tab ricerca generale “Logs”. Ogni riga presenterà, oltre ai campi per cui si è “scorporato” in precedenza, anche le colonne:

· Logs qty: indica il numero di entry rappresentate dalla riga

· Filename count: numero di file differenti che sono rappresentati dalla riga
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Il tab “File Opened” presenta due elementi peculiari di ricerca:

· Tasto “EXPLODE”: questo tasto permette di mostrare singolarmente tutte le entry presenti nella griglia, privandole dei raggruppamenti per nome file e per processo. Ogni riga rappresenterà quindi un file che è stato acceduto (verrà aggiunta la colonna “Filename”.
· List view “PROCESS”: Questa list view contiene i nomi dei processi che hanno aperto almeno uno dei file fra quelli presentati nella griglia. E’ possibile selezionare una o più processi (o tutti, tramite la checkbox posta in alto a destra), e questa azione ha l’effetto di “Seleziona e scorpora” che è già stato discusso in precedenza. Se viene effettuata almeno una selezione nella list view, la colonna “Process” verrà automaticamente mostrata nella griglia dei log.
File Uploaded / File Downloaded

I tab “File Uploaded” e “File Downloaded“ presentano tutti i file che sono stati inviati o scaricati dalla macchina target. Ogni file viene identificato tramite le colonne “File name” e “Size”.
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Visualizzazione dei contenuti

Dalle schermate di ricerca secondarie è possibile selezionare una o più righe e visualizzarne il contenuto tramite la voce “Show” del menu contestuale.

Le modalità di visualizzazione variano a seconda del tipo di log:

KeyLog

Nella parte superiore della schermata vengono visualizzati i dati delle singole entry. Le entry selezionate (inizialmente vengono selezionate tutte di default) vengono poi visualizzate nella parte inferiore della schermata. Ogni entry contiene, oltre ai tasti catturati, la data in cui la battitura è stata intercettata, il processo in cui i tasti sono stati battuti e il nome della finestra che in quel momento era in foreground.
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Selezionando le entry nella parte superiore è inoltre possibile modificare la priorità di un log ed editare le note relative (tramite le apposite voci del menu contestuale).

SnapShots

Le immagini selezionate vengono visualizzate sotto forma di film strip. Nella parte bassa viene visualizzata l’anteprima di tutte le bitmap selezionate in precedenza. Nella parte alta viene visualizzata la bitmap corrente e le informazioni relative. E’ inoltre presente uno spazio in cui vengono visualizzate le note relative all’immagine. 
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Clickando su una anteprima, l’immagine verrà visualizzata nella parte alta dello schermo.

Il menu contestuale sulle anteprime delle immagini permette di modificarne la priorità e di editare le note.

Facendo doppio click sull’immagine corrente nella parte alta dello schermo è inoltre possibile passare alla modalità di presentazione “slide show”. 

In questa modalità sono presenti due tasti per muoversi all’interno dello slide show ( < e > ) e due tasti per ingrandire o rimpicciolire l’immagine ( + e - ).
Web URL 
Una tabella presenta tutti gli accessi agli URL che sono stati precedentemente selezionati. Per ogni URL viene presentato il dominio, la pagina visitata, i parametri del comando GET e la data in cui è stato visitato.
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VOIP Calls

Selezionando una delle entry nella parte bassa della schermata questa verrà riprodotta. Nella parte alta è possibile vedere i dati e le note relativi alla telefonata selezionata, la forma d’onda dei canali, e i tasti per effettuare il playback del file (play, pause, stop, volume).
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Selezionando le entry nella parte bassa della schermata è inoltre possibile modificare la priorità ed editare le note tramite le voci del menu contestuale.

Print

Le immagini selezionate vengono visualizzate sotto forma di film strip. Nella parte bassa viene visualizzata l’anteprima di tutte le bitmap selezionate in precedenza. Nella parte alta viene visualizzata la bitmap corrente e le informazioni relative. E’ inoltre presente uno spazio in cui vengono visualizzate le note relative all’immagine. 

Clickando su una anteprima, l’immagine verrà visualizzata nella parte alta dello schermo.

Il menu contestuale sulle anteprime delle immagini permette di modificarne la priorità e di editare le note.

Facendo doppio click sull’immagine corrente nella parte alta dello schermo è inoltre possibile passare alla modalità di presentazione “slide show”. 

In questa modalità sono presenti due tasti per muoversi all’interno dello slide show ( < e > ) e due tasti per ingrandire o rimpicciolire l’immagine ( + e - ).
Passwords

La visualizzazione del contenuto delle password ricalca i dati contenuti nella schermata di ricerca contestuale.
ClipBoards

Nella parte superiore della schermata vengono visualizzati i dati delle singole entry. Le entry selezionate (inizialmente vengono selezionate tutte di default) vengono poi visualizzate nella parte inferiore della schermata. Ogni entry contiene, oltre al corpo della clipboard, la data in cui è stata intercettata, il processo in cui la clipboard è stata presa, e il nome della finestra che in quel momento era in foreground.
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Selezionando le entry nella parte superiore è inoltre possibile modificare la priorità di un log ed editare le note relative (tramite le apposite voci del menu contestuale).

File Opened

Tramite una griglia verranno visualizzati tutti gli accessi che sono stati effettuati ai file selezionati. Ogni riga rappresenta un accesso e contiene, oltre al nome del file, anche il processo che lo ha aperto, le dimensioni che aveva il file in quel momento e i flags di apertura (r=Read w=Write d=Delete).
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fings!Vale\DocumentilHello ths is a test message from HT doc
fings!Vale\Documenti Hello ths is 3 test message from HT.doc
tings Valel Documenti~Slo thi is 2 test message from HT doc
fings!Vale\DocumentilHello ths is 2 test message from HT.doc
fings!Vale\Documenti Hello ths is 3 test message from HT.doc
tings!Valel Documenti~Slothi is 2 test message from HT doc
tings!ValelDocumenti~Slo thi is 2 test message from HT doc
fings!Vale\DocumentilHello ths is 2 test message from HT.doc
tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings!ValelDeskioplwelcome rf

tings!ValelDeskiopl~Selcome rif

tings ValelDeskioplwelcome? i

tings ValelDeskioplwelcome? i

tings ValelDeskioplwelcome? i

tings!ValelDeskioplwelcome rf

tings ValelDeskiopl~Sicome2 if

tings ValelDeskiop!"Selcome rif

tings!ValelDeskiopl~Selcome rif

tings ValelDeskioplwelcome? rif
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File Captured / File Uploaded / File Downloaded

Queste tre tipologie di log non hanno la voce “Show” nel menu contestuale del tab di ricerca secondario. Al suo posto c’è la voce “Download file” che permette di scaricare i file selezionati.[image: image22.png]



