RCS Admin Panel
Questa componente permette di creare e amministrare gli utenti di RCS. Per raggiungere questo servizio e’ sufficiente usare un comune browser e puntare l’indirizzo http://<indirizzo_server>/web/admin/.
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Figura 1 - Schermata di login

Per accedere al servizio sarà quindi necessario inserire delle credenziali valide
.
Dopo aver effettuato il login, verrà presentata una schermata di questo tipo:
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Figura 2 - Pannello di amministrazione
Nella parte alta della schermata viene presentata una lista degli utenti attualmente presenti nel sistema RCS, con i relativi privilegi (lista utenti); il riquadro inferiore permette invece di crearne di nuovi (form di creazione).

Creare un utente
Per creare un nuovo utente é sufficiente inserire, nel form di creazione, lo username che si intende assegnare al nuovo utente, la sua password, i suoi privilegi (vedere paragrafo Tipi di privilegi), e premere il tasto “ADD”.
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Figura 3 - Creazione di un utente

Modificare un utente

Una volta che un utente é stato creato é possibile modificarne tanto la password, quanto i privilegi:

· Modifica password: scrivere la nuova password, che si intende assegnare all’utente, nel relativo campo della lista utenti (lasciare in bianco i campi di tutti gli utenti per cui non si intende modificare la password) e premere il tasto “MODIFY”.
Ad esempio, nella seguente schermata si vuole modificare la password dell’utente “fabio”, ma non quella dell’utente “furio”.
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Figura 4 - Modifica password

· Modifica dei privilegi: E’ sufficiente modificare i segni di spunta all’interno della lista utenti per assegnare o revocare i privilegi agli utenti. Dopo aver premuto il tasto “MODIFY” gli utenti possiederanno solo e soltanto i privilegi per cui, in quel momento, hanno un segno di spunta.
Cancellare un utente

Per cancellare un utente è sufficiente premere il relativo tasto [image: image5.png]


 sulla lista utenti. Solo in questo caso non  è necessario premere il tasto MODIFY per attuare le modifiche.
Tipi di privilegi

Ogni utente del sistema RCS potrà avere uno o più dei seguenti privilegi:
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ADMIN: Solo gli utenti con questo privilegio sono in grado di effettuare il login in questo pannello di amministrazione. Questi utenti saranno quindi gli unici in grado di creare nuovi utenti ed assegnare/revocare privilegi.
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VIEWER: Gli utenti con questo privilegio sono in grado di effettuare il login nell’ RCS Web Log Viewer (vedere documento relativo) e visionare i log prodotti dalle backdoor.
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TECHNICIAN: Gli utenti con questo privilegio sono in grado di effettuare il login all’interno del componente di creazione e configurazione delle backdoor (vedere documento relativo).
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SERVER: Questo privilegio è necessario al sistema di ascolto (vedere documento relativo) per poter accedere alle funzioni di inserimento log all’interno del database.
Consigli per la profilatura
Per un corretto utilizzo dell’infrastruttura RCS si consiglia di creare i seguenti profili utente:

· Amministratore: Il profilo dell’amministratore è quello che ha pieni poteri sull’intera infrastruttura: crea gli utenti, assegna i privilegi, etc. Si consiglia di far coincidere questo profilo con quello dell’amministratore di sistema delle macchine. Tale profilo non dovrebbe essere utilizzato per nessun altro tipo di attività (es: browsing dei log, creazione delle backdoor, etc.). Il privilegio necessario per questo profilo è: ADMIN.

· Operatore: Questo profilo è in grado di visionare i log, effettuare delle ricerche e seguire l’andamento dell’indagine. Si consiglia di creare tanti utenti di questo tipo quanti sono i membri del gruppo che partecipano all’attività. Il privilegio necessario per questo profilo è: VIEWER.

·  Tecnico: Questo profilo è in grado di creare nuove backdoor e quindi di avviare nuove attività. Ad attività avviata, il tecnico è anche in grado di modificare il comportamento della backdoor, ordinarne la disinstallazione, trasferire file da e verso il sistema monitorato, eseguire comandi di sistema. Si consiglia di assegnare questo profilo solo al personale che ha una conoscenza approfondita del funzionamento della backdoor, al fine di evitare errori che possono compromettere il proseguimento di un’indagine. Il privilegio necessario per questo profilo è: TECHNICIAN, ma si consiglia di assegnare anche il privilegio VIEWER.
· Server: Questo profilo non deve essere utilizzato da utenti interattivi, ma è necessario unicamente per il corretto funzionamento del server di ascolto. Si consiglia di creare un solo utente di questo tipo e di configurare le medesime credenziali all’interno del sistema di ascolto (vedere documento relativo). Il privilegio necessario per questo profilo è: SERVER.
� L’utente che si utilizza per accedere al pannello di amministrazione dovrà avere il privilegio “ADMIN” abilitato (vedere in proposito il paragrafo � REF _Ref187726948 \h ��Tipi di privilegi�)





