VETTORI DI INFEZIONE 
Installer Off-line
Il supporto di installazione offline (sia esso CD-Rom o USB-PenDrive
) permette di infettare con il software RCS qualsiasi macchina su cui si ha accesso fisico. L’installazione avviene effettuando il boot tramite il dispositivo di infezione, e non e’ quindi necessario avviare il sistema operativo della macchina target. 
Lo stesso dispositivo può inoltre essere utilizzato per rimuovere RCS dalle macchine su cui e’ stato installato. 

N.B.

Ogni dispositivo di infezione e’ associato in maniera univoca ad una backdoor al momento della sua generazione tramite il sistema di creazione e configurazione backdoor. Un CD-Rom potrà quindi disinstallare solo la backdoor a cui e’ associato, indipendentemente dal fatto che essa sia stata installata on-line (.exe melting, injection proxy), oppure offline con lo stesso CD-Rom.
L’installazione (o la disinstallazione) della backdoor RCS avviene attraverso tre semplici step che vengono dettagliati qui di seguito.

Step 1 – Selezione della partizione

Dopo aver avviato la macchina target con il dispositivo di infezione verrà presentata la seguente schermata:
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Figura 1 - Selezione della partizione
Questa schermata mostra le partizioni presenti sui dischi (fissi o rimovibili) della macchina target. Accanto ad ogni partizione viene presentato il sistema operativo installato
.
Se si desidera installare RCS su un disco removibile, e questo disco non viene riconosciuto immediatamente dal sistema, è possibile premere il tasto “SCAN” per forzare l’installer ad effettuare una nuova scansione dei dispositivi collegati.

Per proseguire nell’infezione sarà  quindi necessario selezionare la partizione su cui si intende installare (o disinstallare) RCS.

Step 2 – Selezione degli utenti

Dopo aver selezionato la partizione, l’installer presenta la lista degli utenti Windows presenti sul sistema:
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Figura 2 - Selezione utenti
Accanto ad ogni utente sarà presente un asterisco se quell’utente è già stato infettato dal sistema RCS. 

Premendo la barra spaziatrice sul nome di un utente e’ possibile cambiare il suo stato di infezione: se l’utente non era già stato infettato da RCS allora il sistema viene installato, viceversa, se per quell’utente RCS era già attivo, la backdoor verrà  disinstallata.

Premendo il tasto “ALL” sarà possibile scegliere se installare o disinstallare la backdoor per tutti gli utenti del sistema.
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Figura 3 - Selezione/deselezione di tutti gli utenti
Dopo aver installato/disinstallato la backdoor per gli utenti desiderati, sarà necessario premere il tasto “OK” per rendere effettivi i cambiamenti. 

A questo punto verrà presentata una schermata di conferma dove  vengono dettagliate le operazioni che saranno svolte (un ‘+’ per ogni utente su cui la backdoor verrà installata, un ‘-‘ per ogni utente su cui la backdoor verrà disinstallata).
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Figura 4 - Conferma installazione

Confermando la scelta, il sistema procederà all’installazione/disinstallazione. Alla fine del processo, se l’operazione e’ andata a buon fine, verrà presentata una schermata di conferma.
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Figura 5 - Installazione avvenuta con successo
Step 3 – Conclusione dell’installazione

A questo punto il sistema ritornerà sulla schermata  di selezione della partizione. 
Rimuovere il CD-Rom e premere il tasto “QUIT”: la macchina verrà spenta, ed il sistema RCS partirà automaticamente al prossimo riavvio. 

� Nel documento si fara’ riferimento al CD-Rom di installazione, ma le stesse considerazioni saranno valide anche per un PenDrive USB.


� Solo per sistemi di tipo Microsoft Windows.





