VETTORI DI INFEZIONE 
Injection Proxy
Il supporto di installazione on-line (Injection Proxy) permette di installare il software RCS su di un sistema senza la necessità di avere accesso fisico alla macchina. Il prerequisito necessario affinché l’installazione possa avvenire e’ che sia possibile monitorare in modo attivo la connessione internet utilizzata dal target. In questo modo, il software di Injection e’ in grado di tracciare le connessioni HTTP effettuate dal client, intercettare le richieste di download, ed infettare on-the-fly tutti gli eseguibili scaricati. Quando l’utente manderà in esecuzione il file da lui scaricato, il software RCS sarà in grado di installarsi sulla macchina in maniera silente.  

Nei paragrafi seguenti verranno dettagliati i vari step necessari per installare, configurare ed attivare l’Injection Proxy.

Installare l’ambiente
Il software viene fornito sotto forma di archivio compresso tar/gzip, pronto per essere installato su macchine con sistema operativo Linux. L’installazione si compone dei seguenti passi (sono necessari i privilegi amministrativi):
· Scompattare l’archivio:  tar –zxvf jproxy-bin.tar.gz
· Installare i file:  make –C jproxy-bin install
· Importare le backdoor: (vedere paragrafi successivi)
· Selezionare i target: (vedere paragrafi successivi)
· Eseguire il programma: /usr/local/bin/inject_proxy

· Dirottare il traffico: (vedere paragrafi successivi)
I log delle attività di infezione vengono salvati nei file:
· /var/log/jproxy_infect.log 

· /tmp/infect_box
Importare una backdoor  

Il sistema di Injection Proxy infetterà gli eseguibili scaricati dal target con il software RCS. Una volta installato sul sistema da monitorare, RCS inizierà a raccogliere log e ad eseguire azioni come specificato all’interno della sua configurazione. 

Le configurazioni per RCS vengono create tramite il sistema di creazione e configurazione backdoor (vedere documento relativo in proposito); sara’ quindi necessario “importare” le configurazioni, create tramite il suddetto strumento, all’interno dell’Injection Proxy.
Per effettuare l’Import è sufficiente:
· Aprire la cartella dove è installato il sistema di creazione e configurazione backdoor  (es: C:\Programmi\HCM4-4\)
· Accedere alla sottocartella \BUILD.
· Copiare la cartella con il nome della backdoor desiderata all’interno del file system della macchina linux dove risiede l’Injection Proxy. Il path di destinazione è a discrezione dell’utente.
· Associare la cartella appena copiata, e quindi la backdoor relativa, al target desiderato (vedere paragrafo successivo).
Selezionare i target

Il sistema di Injection Proxy è in grado di importare un numero arbitrario di backdoor (e di relative configurazioni) dal sistema di creazione e configurazione backdoor. E’ necessario quindi istruire il sistema di Injection affinché possa decidere quale backdoor utilizzare per infettare i file scaricati da un particolare client target (la discriminazione avviene per indirizzo IP sorgente delle connessioni).  

Per effettuare questa associazione è necessario editare la sezione [inject] del file di configurazione /etc/jproxy.conf. (vedere paragrafo Installare l’ambiente).

Ogni riga di questa sezione identifica un target tramite un range di indirizzi IP; il carattere ‘*’ è usato come una wildcard (es: 192.168.0.* identifica il range di indirizzi da 192.168.0.0 a 192,168.0.255).

Ogni riga contiene inoltre le informazioni che verranno utilizzate dall’Injection Proxy per effettuare le infezioni su di un particolare target:
· Backdoor path: identifica la directory della backdoor che si vuole associare al target. Un ‘*’ in questo campo assegna al target la cartella identificata dalla variabile default_backdoor.
· Extension: identifica l’estensione (comprensiva del ‘.’) dei tipi di file che devono essere infettati. Un ‘*’ in questo campo identifica i file indicati dalla variabile default_extension.
· Max file size: Indica la dimensione massima (in byte) che dovrà avere un file per essere infettato.
· Max infection: indica il numero massimo di file che verranno infettati per un determinato target.
Dirottare il traffico Internet 

Per permettere all’Injection Proxy di infettare i file scaricati, il traffico HTTP effettuato dal target deve essere fatto passare attraverso di esso. La re direzione del traffico può avvenire in diversi modi:
· Layer3: Il traffico viene rediretto una volta uscito dalla LAN del target tramite oppurtune modifiche alle tabelle di instradamento degli apparati di rete del suo internet provider.

· Layer2: Il traffico viene rediretto prima che questo esca dalla LAN del target tramite opportune tecniche di hacking o modifiche nelle configurazioni degli apparati di Layer2 (switch).

· Layer1: Il traffico viene fatto passare fisicamente attraverso la macchina proxy, collegandola in bridging sul cavo di uplink del target.
La scelta della modalità di redirezione del traffico dipende fortemente dal contesto di utilizzo. Per maggiori informazioni al riguardo (set up delle rotte, bridging, etc.) fare riferimento alla documentazione fornita del programma jproxy.
� Fare riferimento alla documentazione e all’help in linea del programma per maggiori informazioni sui parametri di esecuzione e configurazione.





