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Azione Destroy
Scopo
L'azione Destroy rende inutilizzabile il dispositivo del Target temporaneamente o definitivamente.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, BlackBerry
Parametri
	Nome
	Descrizione

	Permanent
	Il dispositivo viene reso inutilizzabile in modo definitivo. Attenzione: potrebbe essere necessario portare il dispositivo in assistenza .
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Azione Execute
Scopo
L'azione Execute esegue un comando arbitrario sulla macchina Target. Nel comando è possibile specificare l'eseguibile con i relativi parametri, se richiesti, e variabili di ambiente. Il programma sarà eseguito con il livello di privilegi dell'utente che in quel momento è registrato nel sistema.
Comandi con output nella cartella dell'Agent
È possibile utilizzare la  variabile di ambiente "virtuale" $dir$ che si riferisce alla cartella di installazione (nascosta) dell'Agent. Questa variabile speciale può essere utilizzata per eseguire un comando come quello nel seguente esempio:
%systemroot%\system32\cmd.exe /c dir> $dir$\result.txt.
Questa stringa, per esempio, esegue il comando di shell “dir” e ridirige l'output in un file nell'archivio nascosto delle Evidence nella macchina Target. 
I file creati con questo processo possono essere scaricati con la funzione File System, oppure utilizzando il modulo File.
AVVERTENZA: prestare particolare attenzione perché, anche se tutti i comandi sono eseguiti utilizzando il sistema di occultamento dell'Agent e risultano quindi invisibili, qualsiasi modifica al file system (es.: un file creato sul desktop) sarà visibile dall'utente. 
ATTENZIONE: evitare programmi che richiedono interazione da parte dell'utente o l'apertura di interfacce grafiche.
Suggerimento: utilizzare applicazioni lanciate da linea di comando e file batch perché il loro processo (e la corrispondente finestra per la linea di comando) resteranno nascosti dall'Agent.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Android
Dati significativi 
	Campo
	Descrizione

	Command
	Comando da eseguire.
SUGGERIMENTO: utilizzare un percorso assoluto.
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Azione Log
Scopo
L'azione Log crea messaggio informativo personalizzato.
NOTA: i messaggi personalizzati e i log provenienti da un Agent sono visualizzati nella sezione Info dell’istanza.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
 
Parametri
	Nome
	Descrizione

	Text
	 Testo del messaggio che comparirà nella sezione Alerting.
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Azione SMS
Scopo
L'azione SMS invia un SMS nascosto nel dispositivo del Target, con i dati della posizione del dispositivo e della SIM.
Piattaforme
Mobile: WinMobile, BlackBerry, Symbian, Android
Parametri
	Nome
	Descrizione

	Number
	Telefono destinatario del messaggio.

	Text
	Testo del messaggio.

	Position
	Inserisce nel messaggio la posizione della cella GPS o GSM del Target.

	Sim
	Inserisce nel messaggio le informazioni relative alla SIM del telefono.
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Azione Synchronyze
Scopo
L'azione Synchronize sincronizza l'Agent e il server RCS. 
Il processo di sincronizzazione si compone dei seguenti passi:
	Passo
	Descrizione

	1
	Autenticazione reciproca Agent/server RCS.

	2
	Sincronizzazione temporale Agent/server RCS.

	3
	Eventuale rimozione dell’agent in caso di chiusura dell’attività relativa.

	4
	Aggiornamento configurazione dell'Agent.

	5
	Caricamento di tutti i file nella coda "upload".

	6
	Scaricamento di tutti i file nella coda "download".

	7
	Scaricamento di tutte le Evidence raccolte dall'Agent, con contestuale rimozione sicura.

	8
	Rimozione sicura nell'Agent di tutte le Evidence scaricate.


Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
 
Parametri Desktop
	Nome
	Descrizione

	Hostname
	Nome dell'Anonymizer o Collector da contattare per la sincronizzazione. Nella casella combinata selezionare il nome del server oppure digitare nome o indirizzo IP.

	Bandwidth
	Massima ampiezza di banda da utilizzare durante la sincronizzazione.

	Min delay
	Minimo ritardo in secondi tra l'invio di due Evidence.

	Max delay
	 Massimo ritardo in secondi tra l'invio di due Evidence.

	Stop on success
	La catena di sottoazioni viene interrotta al corretto completamento della sincronizzazione. Cioè, qualora l’opzione “stop on success” sia attiva, se la sincronizzazione va a buon fine, eventuali altre sottoazioni presenti in coda non vengono eseguite.


 
Parametri Mobile
	Nome
	Descrizione

	Hostname
	Nome o indirizzo IP dell'Anonymizer o Collector da contattare per la sincronizzazione. Nella casella combinata selezionare il nome del server oppure digitare nome o indirizzo IP.

	Stop on success
	La catena di sottoazioni viene interrotta al corretto completamento della sincronizzazione.

	Type
	Internet: sincronizzazione tramite connessione Internet.
· Force WiFi: sincronizzazione via rete WiFi. Forza una connessione dati WiFi con una qualsiasi rete WiFi aperta o preconfigurata in prossimità del telefono prima di avviare la sincronizzazione.
· Force Cell: sincronizzazione via rete GPRS/UMTS/3G . Forza una connessione dati GPRS/UMTS/3G verso il provider prima di iniziare la sincronizzazione. 
APN: specifica le credenziali per l'accesso a un APN che il telefono può usare per raccogliere i dati. 
Utile per non addebitare al Target i costi della connessione dati, se l'operatore telefonico consente la connessione ad un APN specifico per l'intercettazione.
 IMPORTANTE: questo metodo è supportato solo da BlackBerry e Symbian.
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Azione Uninstall
Scopo
L'azione Uninstall rimuove completamente l'Agent dal sistema del Target. Tutti i file vengono eliminati.
NOTA: su BlackBerry la rimozione comporta un tentativo di riavvio automatico. 
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
 
Parametri
 Nessuno
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Evento AC
Scopo
L'evento AC innesca un'azione quando il cellulare viene collegato all'alimentazione.
Piattaforme
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Parametri
Nessuno
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Evento Battery
Scopo
L'evento Battery innesca un'azione quando il livello di carica della batteria del dispositivo è entro il range specificato.
Suggerimento: Qualora si voglia ridurre l’impatto sull’uso della batteria, è sensato associare all’evento battery, impostato su valori 0%-30%, le azioni start e stop crisis. In questo modo, quando il livello di carica della batteria dovesse scendere sotto il valore prefissato, verrebbero sospese le attività più dispendiose dell’agente. Attenzione al fatto che il modulo crisis può essere configurato in modo da inibire la sincronizzazione.
Piattaforme
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Parametri
	Nome
	Descrizione

	Min
	Minima percentuale batteria richiesta. Percentuali superiori a questo limite innescano l'evento.

	Max
	Massima percentuale batteria richiesta. Percentuali inferiori a questo limite innescano l'evento.
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Evento Call
Scopo
L'evento Call innesca un'azione quando viene effettuata o ricevuta una chiamata sul dispositivo.
Piattaforme
Mobile: WinMobile, BlackBerry, Symbian, Android
Parametri
	Nome
	Descrizione

	Number
	numero telefonico (o parte di esso) da cui viene effettuata/o ricevuta la chiamata.
 Suggerimento: lasciare vuoto per considerare valido qualsiasi numero.
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Evento SimChange
Scopo
L'evento SimChange innesca un'azione quando viene sostituita la scheda SIM del dispositivo.
Piattaforme
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Parametri
Nessuno
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Evento Connection
Scopo
L'evento Connection innesca un'azione quando l'Agent rileva una connessione alla rete attiva.
Nel caso di dispositivo desktop indicare l'indirizzo del destinatario della comunicazione.
Nel caso di dispositivo mobile innesca un'azione non appena il disposivo disporrà di un indirizzo IP valido su una qualsiasi delle interfacce di rete (es.: WiFi, Activesync, GPRS/3G+), e disinnescherà l'azione al termine di tutte le connesioni.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Parametri mobile
Nessuno
Parametri desktop
	Nome
	Descrizione

	IP Address
	Indirizzo IP di destinazione per la connessione 
NOTA: Inserire 0.0.0.0 per indicare un qualsiasi indirizzo.
NOTA: le connessioni a indirizzi locali nella stessa sottorete del target non vengono considerate.

	Netmask
	Netmask applicata all'indirizzo IP.

	Port
	Porta utilizzata per identificare la connessione.
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Evento Position
Scopo
L'evento Position innesca un'azione quando il Target raggiunge o lascia una posizione specifica.
La posizione può essere identificata da una posizione GPS e un raggio d'azione o dall'ID di una cella GSM.
Piattaforme
Mobile: WinMobile, BlackBerry, Symbian, Android
Parametri
	Nome
	Descrizione

	Type
	Tipo di posizione da utilizzare.
GPS
· Latitude, Logitude: coordinate
· Distance: raggio a partire dalle coordinate.
GSM Cell
· Country, Network, Area, ID: dati della cella GSM. Si può usare il simbolo ‘*’ per ignorare un campo. Esempio: fissando il valore del “country” e mettendo il simbolo ‘*’ negli altri tre campi, l’evento viene innescato quando il dispositivo entra o esce dalla nazione specificata.
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Evento Process
Scope
L'evento Process innesca un'azione quando sul dispositivo Target viene lanciato un eseguibile o se c'è una finestra aperta.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Parametri
	Nome
	Descrizione

	Type
	Process Name: l'evento innesca un'azione all'avvio del processo indicato.
Window Title: l'evento innesca un'azione al passaggio del focus sulla finestra con titolo indicato.

	String
	Nome o parte del nome del programma o del titolo della finestra. 
Suggerimento: utilizzare caratteri jolly per specificare un programma (es.: "*Calculator*")

	On Focus
	(solo desktop) se selezionato, l'evento innesca un'azione solo quando il processo o la finestra sono in primo piano
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Evento Quota
Scopo
L'evento Quota innesca un'azione quando l'occupazione disco delle Evidence sul dispositivo del Target supera il limite impostato.
Quando lo spazio disco utilizzato torna al di sotto del limite, alla successiva sincronizzazione l'azione sarà terminata.
Piattaforme
Desktop: Windows
Parametri
	Nome
	Descrizione

	Quota
	Dimensione file delle Evidence
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Evento Screensaver
Scopo
L'evento Screensaver innesca un'azione quando sulla macchina Target si avvia il salvaschermo. 
Piattaforme
Desktop: Windows, MacOSX
Parametri
Nessuno
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Evento SMS
Scopo
L'evento SMS innesca un'azione quando viene ricevuto un messaggio SMS dal numero indicato con un testo specifico, intercettandolo e nascondendolo al ricevente.
ATTENZIONE: i BlackBerry non cancellano i messaggi in ingresso.
NOTA: il messaggio ricevuto non viene visualizzato sul dispositivo del Target.
Piattaforme
Mobile: WinMobile, BlackBerry, Symbian, Android
Parametri
	Nome
	Descrizione

	Number
	Numero telefonico del mittente del messaggio SMS. Qualsiasi SMS proveniente da questo numero verrà nascosto. 


	Text
	Parte del testo che deve contenere l'SMS da intercettare e nascondere. 
IMPORTANTE: nella stringa non si fa distinzione fra maiuscole e minuscole.


 
 Evento Standby
L'evento Standby innesca un'azione quando il dispositivo entra in modalità stand-by (retroilluminazione spenta). 
Piattaforme
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Parametri
Nessuno
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Evento Timer
Scopo
L'evento Timer innesca un'azione agli intervalli indicati. 
Quando l’evento viene innescato, viene eseguita l’azione connessa al nodo Start. 

Durante il periodo di tempo che intercorre tra l’innesco e il disinnesco dell’evento, viene ripetuta l’azione indicata dal nodo Repeat, con il periodo specificato sulla freccia relativa. 
Quando l’evento viene disinnescato, viene eseguita l’azione connessa al nodo Stop.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iPhone, BlackBerry, Symbian, Android
Parametri 
	Nome
	Descrizione

	Type
	Tipo di intervallo:
· Loop: innesca un'azione ripetendola indefinitivamente ogni periodo di tempo specificato nel nodo Repeat. 
· Daily: innesca un'azione quotidiana all'interno degli orari indicati da From e To. 
· Date: innesca un'azione nel periodo indicato da From e To.
NOTA: selezionare Forever affinché l'azione continui nel tempo.
· AfterInst: innesca un'azione dopo un certo numero di giorni (Days) dall'installazione dell'Agent.
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Evento Window
Scopo
L'evento Window innesca un'azione all'apertura di ogni finestra. 
Piattaforme
Desktop: Windows
Parametri
Nessuno.
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Evento WinEvent
Scopo
L'evento WinEvent innesca un'azione quando il sistema operativo registra un evento Windows. Solo per computer con sistemi operativi Windows,
Piattaforme
Desktop: Windows
Parametri
	Nome
	Descrizione

	Event ID
	 ID dell'evento Windows.

	Source
	 Sorgente dell'evento Windows (es.: sistema, applicazione)


 
[image: image24.png]


Modulo Addressbook
Scopo
Il modulo Addressbook registra tutte le informazioni trovate nella rubrica del dispositivo target. La versione per desktop recupera i contatti da Outlook, Skype ed altre fonti.
 
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Android
 
Dati significativi 
Nessuno
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Modulo Application
Scopo
Il modulo Application registra il nome e le informazioni relative all'avvio e alla chiusura di un processo sul dispositivo del Target. 
Le Evidence riporteranno tutte le applicazioni utilizzate dal Target in ordine cronologico.
Piattaforme 
Desktop: Windows, MacOSX
Mobile:WinMobile, iOS, BlackBerry, Symbian, Android
Dati significativi 
Nessuno
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Modulo Calendar
Scopo
Il modulo Calendar registra tutte le informazioni trovate nel calendario del dispositivo del Target. La versione per desktop recupera il calendario da Outlook, e altre fonti.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Android
 
Dati significativi 
Nessuno
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Modulo Call
Scopo
Il modulo Call a cattura l'audio e le informazioni (ora di inizio, durata, numeri di origine e destinazione della chiamata) di tutte le telefonate effettuate e ricevute dal Target. 
Su un dispositivo desktop, il modulo Call intercetta tutte le conversazioni VoIP (es.: Skype, Msn Messenger, Yahoo Messenger).
Su un dispositivo mobile, il modulo Call intercetta tutte le chiamate. 
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, Blackberry (solo informazioni), Symbian (senza soppressione del segnale acustico), Android (solo informazioni)
 
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Enable call recording
	(solo mobile) Abilita la registrazione delle chiamate. Se disabilitato l’audio delle chiamate non viene registrato.

	Buffer size
	Dimensioni del buffer di acquisizione utilizzato per i settori audio.

	Quality
	Qualità audio (1=massima compressione, 10=migliore qualità).
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Modulo Camera
Scopo
Il modulo Camera cattura un'immagine dalla fotocamera integrata.
 ATTENZIONE: la cattura dell'immagine su un desktop provoca il lampeggio del led della fotocamera.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, Symbian (solo fotocamera frontale, quando disponibile)
 
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Quality
	Qualità immagine (1=massima compressione, 10=migliore qualità).
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Modulo Chat
Scopo
Il modulo Chat registra tutte le sessioni di chat che il Target apre sul dispositivo. Ogni messaggio viene catturato come una Evidence distinta.
Piattaforme
Desktop: Windows, MacOSX
Mobile: BlackBerry
 
Dati significativi 
Nessuno
 
NOTA: il BlackBerry supporta leapplicazioni BBM e Google Talk.
Attenzione: su BlackBerry questo modulo, per attivarsi al riavvio del dispositivo, richiede che il telefono rimanga in standby (retroilluminazione spenta) per qualche minuto.
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Modulo Clipboard
Scopo
Il modulo Clipboard copia e registra il contenuto in formato testo della clipboard.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, Android, BlackBerry
Dati significativi 
Nessuno
Modulo Conference
Scopo
Il modulo Conference chiama il numero indicato creando una teleconferenza ogni volta che il Target effettua una chiamata. Il numero ricevente potrà ascoltare la conversazione in tempo reale.
IMPORTANTE: il funzionamento del modulo dipende delle caratteristiche dell'operatore telefonico. L'utente potrebbe accorgersi della teleconferenza se l'operatore telefonico inserisce un segnale acustico di attesa all'avvio della chiamata.
Piattaforme
Mobile: WinMobile
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Number
	numero telefonico ricevente
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Modulo Crisis
Scopo
Desktop:
Il modulo Crisis viene abilitato (automaticamente o su una specifica azione del dispositivo Target) e riconosce le situazioni di pericolo sulla macchina (es.: esecuzione di uno sniffer). In base ai parametri impostati, questo modulo può disabilitare temporaneamente la sincronizzazione e l'esecuzione di comandi.
Questo modulo aumenta il livello di occultamento nei confronti dei software di protezione.
Su un dispositivo desktop, Crisis può essere abilitato per default in modo che l'Agent rilevi automaticamente la condizione di pericolo. 
Mobile:

Il modulo Crisis viene usato per sospendere il funzionamento di attività che consumano molta batteria. In base ai parametri impostati, questo modulo può disabilitare temporaneamente alcune funzioni.


Su un dispositivo mobile Crisis deve essere avviato manualmente da un'azione specifica (es.: avvio dell'Agent con carica della batteria troppo bassa) e arrestato quando la situazione anomala termina.

NOTA: questo modulo non crea Evidence.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Android
Dati significativi Desktop
La versione desktop deve essere lasciata con le configurazioni di default (a meno di diversa indicazione da parte dei tecnici HackingTeam). 
	Campo
	Descrizione

	Inhibits Network
	Abilita inibizione della sincronizzazione in presenza di processi potenzialmente pericolosi.

	Network Inhibitors
	Processi che se attivi inibiscono la sincronizzazione.

	Inhibits Hooking
	Abilita inibizione dell’hooking dei programmi in presenza di processi potenzialmente pericolosi.

	Hooking Iinhibitors
	Processi che se attivi inibiscono l’hooking.

	Process
	Processo da aggiungere all'elenco.


Dati significativi Mobile
Nella versione mobile occorre specificare le funzionalità da bloccare:
· Mic: la registrazione audio da parte del modulo Mic 
· Call: la registazione audio delle telefonate da parte del modulo Call
· Camera: la cattura delle immagini della fotocamera da parte del modulo Camera

· Position: l’uso del GPS da parte del modulo Position e dell’evento Position/GPS

· Synchronize: la sincronizzazione (usare con attenzione)
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Modulo Device
Scopo
Il modulo Device registra le informazioni relative al sistema (es.: tipo di processore, memoria utilizzata, sistema operativo installato). Può essere utile per monitorare l'utilizzo del disco fisso sulla macchina Target e ricavare la lista della applicazioni installate.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Android, Symbian
 
Dati significativi Mobile
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Retrieve application list
	Oltre alle informazioni di sistema registra l'elenco delle applicazioni installate.
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Modulo File
Scopo
Il modulo File registra tutti i file che vengono aperti sul computer del Target. Può essere utilizzato anche per catturare il file nel momento in cui viene aperto.
Piattaforme
Desktop: Windows, MacOSX
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Include Filters
	Elenco delle caratteristiche che deve possedere il processo che apre il file. Specificare il processo serve a registrare il file solo quando viene eseguito o aperto da quel determinato processo.

	Exclude filters
	Elenco delle caratteristiche che deve non possedere il processo che apre il file. Specificare il processo serve ad ignorare il file solo quando viene eseguito da quel processo.

	Mask
	Stringa per filtrare il processo e il file da registrare o ignorare.
Sintassi
<processo>|<filtro>
Esempio caratteristiche per inclusione
"skype.exe|*.*"
"word.exe|*John*.doc"
Esempio caratteristiche per esclusione
"skype.exe|*.dat"
"XXXXXX"

	Log path and access mode
	Registra il percorso del file e il tipo di accesso (es.: lettura, scrittura)

	Capture file content
	Se abilitato, il file viene copiato e scaricato al primo accesso.

	Min/Max size
	Minima e massima dimensione ammessa per il file da scaricare.

	Newer than
	Data minima di creazione del file da scaricare.
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Modulo Infection
Scopo
Il modulo Infection viene utilizzato per propagare l'Agent. Può infettare:
· un apparecchio mobile collegato al computer (es: via USB). 
· altri utenti dello stesso computer (è necessario avere infettato almeno un utente).
· Virtual Machine installate.
· chiavi USB. Una volta infettata la chiave USB diffonderà l'Agent su tutti i computer che la apriranno utilizzando la funzione di Autoplay. Funziona solo su macchine vecchie e unpatched.
Se la propagazione dovessere andare a buon fine, si vedranno comparire, nella stessa attività dell’Agent in questione, le nuove istanze relative ai nuovi dispositivi o utenti infettati.
NOTA: questo modulo non crea Evidence.
Piattaforme
Desktop: Windows
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Infect mobile devices
	Selezione dei disposiviti mobile del Target che potrebbero essere collegati al computer.

	Infect other local users
	Copia l'Agent su altri utenti dello stesso computer.

	Infect USB drives
	Diffonde l'Agent su tutte le chiavi USB inserite nel computer.

	Infect VMWare virtual machines
	Infetta le Virtual Machine installate nel computer.
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Modulo Keylog
Scopo
Il modulo Keylog registra tutto quello che viene digitato dal Target. 
Supporta tutti i caratteri unicode via IME.
 
Piattaforme
Desktop: Windows, MacOSX
Mobile: iOS
Dati significativi
Nessuno
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Modulo Livemic
Scopo
Il modulo Livemic permette di ascoltare in tempo reale eventuali conversazioni già in corso.
Questo modulo è fornito "as is" e il suo utilizzo può risultare pericoloso. Ogni apparecchio si comporta diversamente, si consiglia di fare test approfonditi prima di utilizzarlo sul campo. 
Piattaforme
Mobile: WinMobile
 
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Number
	Numero da cui ci si metterà in ascolto. Deve comprendere il prefisso internazionale, es.: "+341234567890". 
ATTENZIONE: non nascondere l'ID del chiamante e rimanere in silenzio mentre si ascolta la conversazione.
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Modulo Messages
Scopo
Il modulo Messages registra tutti i messaggi ricevuti o inviati dal Target. Questo modulo cattura:
· E-mail
· SMS (solo Mobile)
· MMS (solo Mobile)
Piattaforme
Desktop: Windows
Mobile: WinMobile, iOS, BlackBerry, Android
Attenzione: iOS non supporta le e-mail, Blackberry non supporta gli MMS
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Enabled
	Abilita la registrazione.

	From
	Registra i messaggi a partire dalla data indicata.

	To
	Registra i messaggi fino alla data indicata.

	Max size
	Dimensione massima del messaggio da registrare.
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Modulo Mic
Scopo
Il modulo Mic attiva il microfono del dispositivo e registra i suoni circostanti.
Piattaforme
Desktop: Windows, MacOSX  
Mobile: WinMobile, iOS, BlackBerry(disabilitato durante le chiamate),  Symbian (disabilitato durante le chiamate), Android (disabilitato durante le chiamate).
Dati significativi
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Silence between voices
	Numero massimo di secondi di silenzio ammessi nella registrazione.
Superato il periodo impostato, l'Agent sospende la registrazione e per riavviarsi alla ricezione di nuovi suoni.
AVVERTENZA: se il valore è troppo basso la registrazione escluderà tutti i silenzi e si otterrà una conversazione continua senza pause. Se il valore è troppo alto la registrazione includerà tutti i silenzi e si otterrà una conversazione molto lunga.

	Voice recognition 
	Valore per identificare solo la voce umana ed escludere dalla registrazione eventuali rumori di fondo. 
AVVERTENZA: 0.2-0.28 è l'intervallo suggerito per identificare la voce umana. Valori più alti si adattano meglio alle voci femminili ma causano la registrazione di maggiori rumori di fondo.

	Autosense
	Se abilitato l'Agent cerca di modificare le impostazioni del mixer audio (attiva/disattiva microfono, selezione linea e volume) per ottimizzare la qualità della registrazione audio, evitando volumi troppo bassi e o interruzioni nella registrazione.


 Attenzione: l’opzione Voice Recognition non è supportata da iOS, Blackberry, Symbian e Android.
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Modulo Mouse
Scopo
Il modulo Mouse cattura l'immagine di una piccola area dello schermo attorno al puntatore del mouse ad ogni clic rilevato.
Utile per intercettare tastiere virtuali utilizzate per evitare le intercettazioni dei tasti della tastiera.[image: image40.png]


 Fare riferimento a:  Fare riferimento a "Modulo Keylog".
Piattaforme
Desktop: Windows, MacOSX
 
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Width
	dimensioni immagine catturata

	Height
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Modulo Password
Scopo
Il modulo Password registra tutte le password salvate nei vari account del computer del Target. Vengono registrate le password salvate da browser, da Instant Messenger, e dai client web-mail.
Piattaforme
Desktop: Windows
Dati significativi
Nessuno
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Modulo Position
Scopo
Il modulo Position registra la posizione del dispositivo grazie al sistema GPS, alla cella GSM o alle informazioni WiFi.
IMPORTANTE: l'indirizzo IP del dispositivo mobile localizzato rappresenta il gateway della rete cellulare, non l'IP reale dell'apparecchio. 
Piattaforme
Desktop: (solo WiFi)  Windows, MacOSX
Mobile: WinMobile, BlackBerry, Symbian, Android
Dati significativi Mobile
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	GPS
	Ricava la posizione dalle informazioni GPS.

	Cell
	Ricava la posizione dalle informazioni della cella GSM o CDMA.

	Wifi
	 Ricava la posizione dal BSSID delle stazioni WiFi.
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Modulo Print
Scopo
Il modulo Print registra tutti i documenti stampati dal Target. Viene catturata un'immagine del documento. 
Piattaforme
Desktop: Windows
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Quality
	Qualità finale dell'immagine del documento stampato. 
Low: immagini di qualità peggiore ma con massima compressione
High: immagini di qualità migliore ma con minor compressione
SUGGERIMENTO: lasciare il valore di default.
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Modulo Screenshot
Scopo
Il modulo Screenshot cattura un'immagine dello schermo del dispositivo del Target.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian, Android
Dati significativi 
Di seguito la descrizione dei dati:
	Campo
	Descrizione

	Quality
	Qualità finale dell'immagine catturata. 
Low: immagini di qualità peggiore ma con massima compressione
High: immagini di qualità migliore ma con minor compressione
SUGGERIMENTO: lasciare il valore di default.

	Only foreground window
	(solo Desktop) Cattura un'istantanea della finestra in primo piano.
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Modulo Url
Scopo
Il modulo Url registra i nome delle pagine visitate dal browser target.
Piattaforme
Desktop: Windows, MacOSX
Mobile: WinMobile, iOS, BlackBerry, Symbian
Attenzione: su BlackBerry questo modulo, per attivarsi al riavvio del dispositivo, richiede che il telefono rimanga in standby (retroilluminazione spenta) per qualche minuto.
Dati significativi 
Nessuno
Vettore Applet Web
Scopo
La compilazione crea un file .zip che contiene del codice Html e un applet associata,  compatibile con tutti i sistemi operativi desktop. 
È possibile inserire questo il codice HTML in una qualsiasi pagina web che si abbia a disposizione, in modo che qualunque visitatore venga infettato.

NOTA: questa operazione è simile a quanto fanno le regole di injection di un Network Injector. Con la sola differenza che le regole identificano il flusso dati e lo "infettano" mentre Applet Web viene inserita in un sito web creato all'occorrenza.
Sistemi operativi
Multipiattaforma.
Parametri
	Nome
	Descrizione

	Application name
	Norme libero dell'applet


Vettore Exploit
Scopo
La compilazione crea un installer, che una volta aperto sul dispositivo del Target, lo infetta, sfruttando una vulnerabilità di un programma specifico
L'installer può essere salvato nella cartella Public sul Collector, per indirizzarvi successivamente il Target.
In base al tipo di Exploit possono anche esserci comportamenti diversi (es.: il programma in esecuzione si interrompe).
Sistemi operativi
OSX, Windows
Parametri
	Nome
	Descrizione

	File type
	Tipo di file che verrà infettato (es.: .PDF).

	Choose an Exploit
	Nome per esteso dell'applicativo usato presumibilmente dal Target per aprire il file (es.: Adobe Acrobat Reader 10).

	URL
Document
...
	Parametri che identificano il file da infettare in modo che una volta aperto possa infettare il dispositivo del Target.
URL: collegamento a un Anonymizer dove l'installer è stato salvato. 
Document: per la selezione del file da infettare.


 
 
Vettore Melted Application
Scopo
La compilazione modifica un eseguibile esistente installandovi all'interno l'Agent.
I componenti dall'Agent sono criptati per evitare eventuali attacchi di reversing e debugging diretti al sistema RCS.
Sistemi operativi
OSX, Windows
Parametri
	Nome
	Descrizione

	Require administrative privileges
	All'installazione sono necessari i privilegi di amministratore.

	Application to be used as dropper
	File eseguibile in cui inserire l'Agent. 
Il tipo di file è diverso in base al sistema operativo:
· OSX: file MacOs compresso .app. È quindi necessario comprimere l'applicazione (è una cartella) con il comando zip dalla console Terminal.app.
· IMPORTANTE: non utilizzare la voce di menu Compress dall'applicazione Finder.
· Windows: qualsiasi file .exe.

	Include 64bit support (100 KiB)
	(only Windows) L'eseguibile supporta macchine a 64bit e la sua dimensione è di 100 KiB.

	Include audio codec (200 KiB)
	(only Windows) L'eseguibile include algoritmo codec e la sua dimensione è di 200 KiB.


NOTA: 1 KiB è 1024 byte.
 
Vettore Network Injection
Scopo
La pagina conduce direttamente alla funzione Network Injector della sezione System per la creazione delle regole di injection in connessioni HTTP.
Sistemi operativi
-
Parametri
-
Vettore Offline Installation
Scopo
La compilazione crea un autoinstallante ISO da copiare su un CD o su una USB (solo Windows). 
Accendere il computer Target quando il CD o la chiave USB sono. Dopo aver selezionato l’esecuzuone dal device inserito, compare un menu con gli utenti del sistema. A questo punto è possibile selezionare l'utente che si vuole infettare.
Sistemi operativi
Multipiattaforma.
Parametri
	Nome
	Descrizione

	Bootable CD/DVD
	Crea un autoinstallante ISO per CD o DVD.

	Bootable USB drive
	(solo Windows) Crea un autoinstallante ISO per chiave USB.


Vettore Silent Installation
Scopo
La compilazione crea un eseguibile che installa l'Agent in modo silente. Nessun ouput è visibile sul dispositivo.
Sistemi operativi
OSX, Windows
Parametri
	Nome
	Descrizione

	Require administrative privileges
	All'installazione sono necessari i privilegi di amministratore.
I comportamenti sono diversi in base al sistema operativo:
· OSX: se selezionato, l'Agent richiederà la password di root una volta sul sistema del Target, ingannando il dialogo di autenticazione. Se non selezionato, alcuni agenti non funzioneranno. 
· Windows: se selezionato, l'Agent forzerà l'eseguibile ospitante a richiedere i privilegi di amministratore una volta sul sistema del Target. L'opzione deve essere selezionata in ambienti Windows Vista, se il Target è membro del gruppo Amministratori. In tutti gli altri casi è possibile non selezionare l'opzione.

	Include 64bit support (100 KiB)
	(only Windows) L'eseguibile supporta anche macchine a 64bit. La sua dimensione massima è di 100 KiB.

	Include audio codec (200 KiB)
	(only Windows) L'eseguibile include algoritmo codec per la compressione di Agent tipo audio. La sua dimensione massima è di 200 KiB.
NOTA: Anche se questa opzione non è selezionata, alla prima sincronizzazione l'Agent scarica il codec audio necessario ai tipi di Evidence da acquisire.


NOTA: 1 KiB è 1024 byte.
Vettore U3 Installation 
Scopo
La compilazione crea un autoinstallante ISO da copiare su una chiave U3 (SanDisk) tramite il programma U3 customizer (scaricabile da Internet).
Quando la chiave è inserita nel dispositivo compare direttamente un menu (nessun disco USB viene visto automaticamente) per l'installazione degli Agent.
Sistemi operativi
Windows
Parametri
Nessuno.
Vettore Exploit
Scopo
La compilazione crea un installer una volta aperto sul dispositivo del Target, lo infetta.
L'installer deve essere copiato sul dispositivo e occorre eseguire install.sh all'interno della cartella copiata. In alternativa l'installer può essere salvato nella cartella Public sul Collector, per indirizzarvi successivamente il Target 
In base al tipo di Exploit possono anche esserci comportamenti diversi (es.: il programma in esecuzione si interrompe).
IMPORTANTE: il dispositivo deve essere sbloccato
Esempio comandi per copiare installer nel dispositivo iOS:
mymac>scp –r ./RCS_IPHONE root@myiphone.local.net:/tmp
mymac>ssh root@myiphone.local.net
myiphone>cd /tmp/RCS_IPHONE
myiphone>sh install.sh
Sistemi operativi
iOS
Parametri
	Nome
	Descrizione

	File type
	Tipo di file che verrà infettato (es.: .PDF).

	Choose an Exploit
	Nome per esteso dell'applicativo usato presumibilmente dal Target per aprire il file (es.: Adobe Acrobat Reader 10).

	URL
Document
...
	Parametri che identificano il file da infettare in modo che una volta aperto possa infettare il dispositivo del Target.
URL: collegamento a un Anonymizer dove l'installer è stato salvato. .
Document: per la selezione del file da infettare.


 
Vettore Installation Package
Scopo
La compilazione crea un eseguibile che installa l'Agent in modo silente. Nessun output è visibile sul dispositivo.
L'eseguibile può essere caricato sul dispositivo con uno qualsiasi di questi metodi: 
· download da URL
· link tramite SMS o MMS, 
· copia diretta sulla scheda SD, 
· direttamente da computer via cavo USB
IMPORTANTE: per i Symbian seguire la procedura di ottenimento del certificato. Vedi "Ottenere un certificato Symbian"
Note per sistemi operativi Android
Una volta che l'installer APK viene eseguito sul dispositivo è necessario accettare i permessi richiesti dall'Agent per acquisire i dati.
Note per sistemi operativi Windows
È possibile specificare un installer CAB esistente per inserirvi l'Agent. 
Se non viene specificato un CAB il sistema utilizzerà un CAB di default che non installa nulla. 
Note per il sistema operativo BlackBerry:

Per permettere il download dell’agente da parte di un BlackBerry è necessario mettere i file contenuti nello zip prodotto su un server web a cui il dispositivo possa accedere. Si osservi che il server web deve identificare i tipi MIME per i file .jad e .cod, rispettivamente .text/vnd.sun.j2me.app-descriptor e application/vnd.rim.cod. La cartella public del collector è già predisposta per questa funzione.
Una volta che l'installer viene eseguito sul dispositivo è necessario accettare i permessi richiesti dall'Agent per acquisire i dati.
Sistemi operativi
Android, Blackberry, iOS, Symbian, WinMobile
Parametri Android, iOS, WinMobile
	Nome
	Descrizione

	Application name
	Nome dell'applicazione (visibile al Target)


Parametri Blackberry
	Nome
	Descrizione

	Application name
	Nome dell'installer (visibile al Target)

	Name
	(solo Blackberry) Dati dell'applicazione usati per "nascondere" l'Agent. 

	Description
	

	Vendor
	

	Version
	


Parametri Symbian
	Nome
	Descrizione

	Application name
	Nome dell'applicazione (visibile al Target)

	Certificate bound to phone IMEI
	Certificato per il dispositivo. 

	S60 Edition
	Versione sistema operativo.


Vettore Local Installation
Scopo
La compilazione installa l'Agent direttamente sul dispositivo Blackberry del Target, oppure crea un autoinstallante ISO da espandere sulla scheda SD da inserire nel dispositivo. 
IMPORTANTE: per completare con successo l’installazione su dispositivo Blackberry deve essere installata, sul computer, l'applicazione ‘Blackberry Desktop Software’. La console produrrà un file .zip contenente tutti i file necessari ad infettare un BlackBerry via cavo. Decomprimere il file  .zip su un computer Windows, collegare il dispositivo al PC via USB ed eseguire il file install.bat. Se il BlackBerry è protetto da un PIN è necessario fornirlo al programma di installazione.
Sistemi operativi
Blackberry, WinMobile
Parametri
Nessuno.







	
	

	
	


Vettore QR Code/Web link
Scopo
La compilazione crea un QR Code da inserire in un qualsiasi sito web o documento cartaceo. 
Non appena il Target decodifica il codice QR, l'Agent viene installato nel suo dispositivo.
Sistemi operativi
Android, Blackberry, Symbian, WinMobile
NOTA: se non si conosce il sistema operativo del Target, usare la versione Multipiattaforma. Questa crea più installer, uno per piattaforma e li salva nella cartella Public del Collector. Non appena il Target si collega all'Anonymizer chiedendo l'installer, il Collector scarica l'installer adatto al sistema operativo del dispositivo del Target
Parametri
	Nome
	Descrizione

	Application name
	Nome dell'installer (visibile al Target)

	URL
	Collegamento a un Anonymizer dove l'installer è stato salvato. 

	Name
	(solo Blackberry) Dati dell'applicazione usati per "nascondere" l'Agent. 

	Description
	

	Vendor
	

	Versione
	

	Certificate bound to phone IMEI
	(solo Symbian) Certificato per il dispositivo. 

	S60 Edition
	(solo Symbian) Versione sistema operativo.


 


· 
 


 
 








 
Ottenere un certificato Symbian
Introduzione
A partire dalla versione Symbian OS 9.1, per installare ed eseguire un Agent in un dispositivo Symbian, è necessario ottenere un Symbian Development Certificate che supporta fino a 1000 IMEI e fino a 17 capability.
Sequenza consigliata
La richiesta del certificato richiede il completamento delle seguenti attività:
	Fase
	Azione

	1
	Ottenere l'ID dell'editore

	2
	Creare le chiavi Certificate Public e Private

	3
	Creare il Development Certificate

	4
	Configurare il back end


Ottenere l'ID del Editore (voi)
Seguire la seguente procedura:
	Passo
	Azione

	1
	Acquistare il certificato in TrustCenter (https://www.trustcenter.de/en/products/tc_publisher_id_for_symbian.htm).
NOTA: il certificato deve essere di tipo “Developer Certificate” e non “Test House Certificate”.

	2
	Dopo l'acquisto del certificato (valido un anno), occorre fornire la seguente documentazione del richiedente:
· Una copia della registrazione ufficiale della società richiedente (fornita dalle autorità competenti) o equivalente.
· Una richiesta scritta firmata da persona autorizzata della società.
· Una copia firmata dal richiedente della carta d'identità o del passaporto (con foto e firma).


Creare le chiavi Certificate Public e Private
Seguire la seguente procedura:
	Passo
	Azione

	1
	Dopo qualche giorno dalla consegna dei documenti (solitamente entro quattro giorni) si riceve da TrustCenter una email di conferma con il link al certificato e l'ID dell'editore.

	2
	Salvare il certificato sul computer.

	3
	Scaricare e installare lo strumento TC-Converter da: http://wiki.forum.nokia.com/index.php/File:TC-ConvertP12.zip

	4
	Copiare YourDeveloperCert.p12 nella cartella di TC-Converter.

	5
	Eseguire "tcp12p8 YourDeveloperCert.p12 YourPasswordtc.keytc.cer": le chiavi Tc.key e il certificato Tc.cer vengono creati.


 
Creare il Development Certificate
Dopo aver creato le diverse chiavi, è necessario creare il certificato con i numeri IMEI che interessano. Questa procedura può essere eseguita più volte mano a mano che serve aggiungere nuovi numeri IMEI. 
Per approfondimenti vedi http://www.developer.nokia.com/Community/Wiki/User_guide:_Symbian_Signed.
Seguire la seguente procedura:
	Passo
	Azione

	1
	Creare un account in https://www.symbiansigned.com

	2
	· Fare clic su My Dashboard e selezionare la scheda My Profile.
· Verificare che Country sia valorizzato con lo stesso dato presente nell'ID dell'editore.
· Fare clic su Verify Account 

	3
	· Scaricare il file .sys
· Firmare il file .sys con il file .cer e .key corrispondenti allo stesso ID dell'editore, usando questo comando: signsis symbian_signed_account_verification_sis.sis signed.sis tc.cer tc.key
· Caricare il file .sis firmato

	4
	Fare di nuovo la logon nell'accout creato 

	5
	· Fare clic su My Dashboard e selezionare la scheda Manage UIDs.
· Richiedere sei UID (entro il range protetto) e lasciare vuoti gli altri campi.

	6
	· Ottenuti gli UID selezionare la scheda Development Certificate
· Inserire i numeri IMEI dei dispositivi (per ottenere il numero digitare *#06#* oppure leggere il codice dal vano batteria)
· Fare clic su Download Certificate.
IMPORTANTE: non caricare l'Agent RCS .sis nel sito symbian firmato. Per ogni nuovo target inserire il nuovo numero IMEI e scaricare di nuovo il Development Certificate. Non scaricare nuovamente il file .sis. 
· Usare il Development Certificate per firmare gli Agent RCS per Symbian.


Configurare il back end
Seguire la seguente procedura:
	Passo
	Azione

	1
	Collegarsi al Master Node, individuare l'elenco delle applicazioni installate, selezionare RCSDB e fare clic su Change

	2
	Selezionare Symbian UIDs management e seguire il wizard per inserire i sei UID nel sistema



Vettore WAP Push Message
Scopo
La compilazione crea un installer e lo salva nella cartella Public sul Collector. Inoltre invia un messaggio WAP contenente o testo o il link di reindirizzamento verso l'installer presente sul Collector (via Anonymizer).
IMPORTANTE: per i Symbian seguire la procedura di ottenimento del certificato. Vedi "Ottenere un certificato Symbian"
Sistemi operativi
Android, Blackberry, Symbian, WinMobile
NOTA: se non si conosce il sistema operativo del Target, usare la versione Multipiattaforma. Questa crea più installer, uno per piattaforma e li salva nella cartella Public del Collector. Non appena il Target a fronte del messaggio WAP si collega all'Anonymizer chiedendo l'installer, il Collector scarica l'installer adatto al sistema operativo del dispositivo del Target
Parametri
	Nome
	Descrizione

	Application name
	Nome dell'installer (visibile al Target)

	Numero telefonico del target, compreso prefisso internazionale.
	 Numero telefonico del Target, compreso di prefisso internazionale.

	URL
	Collegamento a un Anonymizer dove l'installer è stato salvato. Se si ha installato il pacchetto su un altro sito web, specificarne l’url. 


	Service Type
	Tipo di servizio richiesto:
· Loading: il telefono target è reindirizzato automaticamente alla risorsa indicata in URL. In base alle impostazioni di sicurezza del telefono, l'applicazione può essere installata automaticamente o può apparire un messaggio per l'utente su come procedere.
· Indication: sarà visualizzato un messaggio con un testo specifico, per richiedere all'utente come proseguire.
· SMS: manda il link preceduto dal testo specificato.

	Text
	(solo per Indication e SMS) Testo per l'utente Target.

	Name
	(solo Blackberry) Dati dell'applicazione usati per "nascondere" l'Agent. 

	Description
	

	Vendor
	

	Versione
	

	Certificate bound to phone IMEI
	(solo Symbian) Certificato per il dispositivo. 

	S60 Edition
	(solo Symbian) Versione sistema operativo.


 
Attenzione: Il comportamento dei messaggi “Loading” e “Indication” varia a seconda dei provider coinvolti. Alcuni provider possono inibire il passaggio di questi messaggi. Non esiste una regola generale, per massimizzare le probabilità di infezione, conviene usare una sim dello stesso operatore del target. 
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