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Viste di secondo livello
UPLOAD, DOWNLOAD e FILECAP
Queste viste di secondo livello sono identiche a quella degli snapshot. 
Campi di ricerca aggiuntivi

Nessun parametro di ricerca aggiuntivo

Chiamate per popolare la vista
· La funzione log_upload.getdetail() (o log_download o log_filecap) prende in input tutti i parametri di ricerca generali, e restituisce un array di strutture. Ogni struttura rappresenta un  file. La struttura contiene tutti i campi descrittivi di ogni entry (es: username, IP address, etc.). Di questi campi dovranno essere sempre visualizzati i seguenti:
· Data di acquisizione
· Priorita’ (tramite il colore)
· Dimensione
· Nome del file (nel caso dell’upload il nome e’ senza path)

· Numero di note (tramite numero o simbolo)
Per il resto valgono le medesime considerazioni fatte per gli snapshot.
· Selezionando una entry dalla vista di secondo livello, il rispettivo file deve essere scaricato sul client (il nome di salvataggio del file deve essere quello contenuto nel campo “Nome del file” della riga selezionata). Per fare questo e’ sufficiente chiamare la funzione log_upload.getcontent() (o download o filecap). Non esiste un vero e proprio terzo livello di visualizzazione.

Gestione priorita’
Identica a quella degli snapshot

Gestione delle note
Identica a quella degli snapshot. Ovviamente non valgono le considerazioni fatte per il terzo livello di visualizzazione, in quanto qui non esiste.

PRINT

La vista di secondo livello per i file stampati e’ identica a quella degli snapshot.

Campi di ricerca aggiuntivi

· JobName: ricerca libera
· OCR: ricerca libera

Chiamate per popolare la vista

· La funzione log_print.getdetail() prende in input tutti i parametri di ricerca generali, piu’ le stringhe JobName e OCR, e restituisce un array di strutture. Ogni struttura rappresenta una  bitmap. La struttura contiene tutti i campi descrittivi di ogni entry (es: username, IP address, etc.). Di questi campi dovranno essere sempre visualizzati i seguenti:
· Data di acquisizione
· Priorita’ (tramite il colore)
· Dimensione
· Nome del job di stampa
· Numero di note (tramite numero o simbolo)
Per il resto valgono le medesime considerazioni fatte per gli snapshot.

· Il terzo livello di visualizzazione deve essere identico a quello degli snapshot

Gestione priorita’

Identica a quella degli snapshot

Gestione delle note

Identica a quella degli snapshot.
FILE APERTI
La vista di secondo livello dei fileopen e’ uguale a quella degli URL.

Campi di ricerca aggiuntivi

· Processo: E’ una list view che viene popolata tramite la funzione log_fileopen.getparam() che prende in ingresso tutti i criteri di ricerca generali e restituisce la lista di tutti i processi presenti nei relativi log. Valgono le stesse considerazioni fatte per la list view “Dominio” degli URL.
·  Esplodi: E’ una check box che indica se i dati andranno visualizzati con un raggruppamento per processo o meno.
Chiamate per popolare la vista

· La prima chiamata da effettuare e’ log_fileopen.getparam()  per popolare la list view di ricerca Processi. Valgono le stesse considerazioni fatte per gli URL.
· La funzione log_fileopen.getgeneral() prende in input tutti i campi di ricerca generici piu’ le selezioni effettuate nella list view “processo” e il valore del flag “esplodi”. La funzione ritorna un array di strutture che rappresenta le righe da visualizzare. 
· Ogni struttura conterra’ sempre i seguenti campi

· Priorita’

· Data di inizio e fine

· Contatore dei file relativi
· Contatore dei log
· Inoltre, ogni struttura conterra’ un valore per ogni drop down in cui si e’ effettuata almeno una selezione (es: username, IP addres, etc.)

· Se e’ stata effettuata almeno una selezione nella list view “processo”, ogni struttura conterra’ anche il campo “processo”. 
· Se e’ stata selezionata la check box “esplodi” ogni struttura conterra’ anche il campo “nome file” e NON conterra’ il campo “contatore dei file relativi” (sarebbe sempre uguale a 1).
Valgono poi tutte le considerazioni fatte per il tab URL.

· Selezionando una o piu’ righe dal secondo livello si apre la griglia di visualizzazione di terzo livello (come per gli URL). 
· La funzione log_fileopen.getdetail() torna un array di strutture che rappresenta le singole righe della vista di terzo livello.  Di questi campi dovranno essere sempre visualizzati i seguenti:
· Processo

· Nome del file

· Dimensione del file

· Flag di accesso al file (Read, Write, Delete)
· Data di acquisizione
· Priorita’ (tramite il colore)
· Numero di note (tramite numero o simbolo)
Per il resto valgono le considerazioni fatte per il tab URL.
Gestione priorita’

Identica a quella degli URL

Gestione delle note

Identica a quella degli URL

KEYLOG e CLIPBOARD

Sono praticamente identici a VOIP. Le chiamate descritte sono del tipo log_keylog.*;
Per la clipboard vanno ovviamente utilizzate le chiamate log_clipboard.* (identiche a quelle del keylog).

Campi di ricerca aggiuntivi

· Process: E’ una listview che viene popolata tramite la funzione log_keylog.getparam() che prende in ingresso tutti i criteri di ricerca generali. (valgono le stesse considerazioni del campo Peer del Voip)
·  Esplodi: E’ una checkbox che indica se i dati andranno visualizzati raggruppati o meno.
Chiamate per popolare la vista

· La prima chiamata da effettuare e’ log_keylog.getparam()  per popolare la listview.
· Quando l’utente seleziona il tasto “cerca” vanno distinte due possibilita’:
· La checkbox “esplodi” non e’ selezionata: la funzione log_keylog.getgeneral() prende in input tutti i campi di ricerca generici piu’ le selezioni effettuate nella list view “Process”. La funzione ritorna un array di strutture che rappresenta le righe da visualizzare. 
· Ogni struttura conterra’ sempre i seguenti campi

· Priorita’

· Data di inizio e fine

· Contatore delle entry nel DB
· Dimensione totale (in byte): Se questo valore e’ uguale a 1073741825 (1GB + 1byte), va visualizzato come “>1GB”
Valgono poi le stesse considerazioni fatte per il voip, sostituendo il concetto di “peer” con quello di “process”.

· La checkbox “esplodi” e’ selezionata: in questo caso verranno visualizzati tutti i dettagli. La  funzione log_keylog.getdetail() prende in input tutti i campi di ricerca generici piu’ le selezioni effettuate nella list view “process”. La funzione ritorna un array di strutture che rappresenta le righe da visualizzare (come per il VOIP)
· Ogni struttura contiene tutti i campi descrittivi di ogni entry (es: username, IP address, etc.). Di questi campi dovranno essere sempre visualizzati i seguenti:
· Data di acquisizione
· Priorita’ (tramite il colore)
· Processo 

· Dimensione della entry (in byte): vale anche qui la limitazione a 1GB
· Numero di note (tramite numero o simbolo)
Valgono poi le stesse considerazioni fatte per il voip, sostituendo il concetto di “peer” con quello di “process”.

· Selezionando una o piu’ righe (singole o aggregate), deve essere possibile passare al terzo livello (esattamente come per il voip). In questo caso la log.keylog.getcontent() tornera’ il contenuto sotto forma di string (UTF8), invece che come base64. Le singole entry dovranno essere visualizzate come un unico testo, ma mantenendo la loro suddivisione. Di fianco dovra’ essere possibile visualizzare le note e i dati relativi alle singole entry (processo, priorita’, data, etc.)
Gestione priorita’

Identica a quella degli URL

Gestione delle note

Identica a quella degli URL

PASSWORD

Le password vengono gestite come keylog e clipboard, con la differenza che al posto della listview “processi” ci sara’ una list view “risorse” (cioe’ la tipologia di password, es: Mail POP3, FTP, etc.). Inoltre non e’ presente la check box “esplodi”.
Campi di ricerca aggiuntivi

· Resource: E’ una listview.
Chiamate per popolare la vista

· La prima chiamata da effettuare e’ log_password.getparam()  per popolare la listview.

· La funzione log_password.getgeneral() viene usata per popolare la vista di secondo livello. Questa prende in input tutti i campi di ricerca generici piu’ le selezioni effettuate nella list view “Resource”. La funzione ritorna un array di strutture che rappresenta le righe da visualizzare. 
· Ogni struttura conterra’ sempre i seguenti campi

· Priorita’

· Data di inizio e fine

· Contatore delle entry nel DB

Valgono poi le considerazioni fatte per il keylogger (e per il voip) sostituendo il concetto di “resource” a quello di “process” (o di “peer”).

· Selezionando una o piu’ entry si passa al terzo livello. Per ogni riga selezionata andra’ richiamata la funzione log_password.getdetail() (esattamente come per il caso del keylog o voip in cui la checkbox esplodi NON era selezionata).
Questa funzione torna gia’ tutti i campi necessari per popolare la vista di terzo livello (non esiste la getcontent()). I campi che andranno visualizzati obbligatoriamente sono:
· Resource (string) : tipo di password
· Service (string) : server a cui si fa riferimento
· Password

· UserID

Gli altri campi andranno visualizzati solo se si e’ scorporato per quel dato campo nel secondo livello (valgono quindi le stesse considerazioni fatte per la log_snapshot.getdetail() nel secondo livello di visualizzazione).

Gestione priorita’

· Nel secondo livello la priorita’ viene gestita come nel caso del Keylog o del VOIP in cui la checkbox “esplodi” NON  e’ selezionata

· Nel terzo livello la priorita’ e’ gestita come per il terzo livello del Keylog o del VOIP 

Gestione delle note

Le note possono essere impostate solo nel terzo livello di visualizzazione.

CONFIG

Il tab delle configurazioni e’ simile a quello degli snapshot, ma NON presenta un terzo livello di visualizzazione.
Chiamate per popolare la vista

· La funzione log_config.getdetail() prende in input tutti i parametri di ricerca generali e restituisce un array di strutture. Ogni struttura rappresenta una  riga. La struttura contiene tutti i campi descrittivi di ogni entry (es: username, IP address, etc.). Di questi campi dovranno essere sempre visualizzati i seguenti:
· Data di acquisizione
· Priorita’ (tramite il colore)
· Dimensione
· Numero di note (tramite numero o simbolo)
Per il resto valgono le medesime considerazioni fatte per gli snapshot.

Gestione priorita’

Identica a quella degli snapshot

Gestione delle note

Identica a quella degli snapshot.

Prototipi delle funzioni
Meotdi per il tab UPLOAD, DOWNLOAD, FILECAP
Per download le funzioni saranno log_download.* e per filecap saranno log_filecap.*
· $detail log_upload.getdetail($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring)
· $detail (array di strutture): Ogni struttura contiene i seguenti campi
· $log (int) : id del log
· $backdoor (string)
· $remoteip (string)
· $remotehost (string)
· $remoteuser (string)
· $acquired (datetime)
· $received (datetime)

· $size (int) : dimensione in byte della bitmap

· $priority (int)

· $notecount (int) : numero di note associate al log
· $filename (string) : nome del file
Valgono le stesse considerazioni fatte per la log_snapshot.getdetail.
· $file log_upload.getcontent($logarray)
· $logarray (array di int)
· $file (array di strutture): ogni struttura contiene i seguenti campi

· $log (int): id del log

· $content (base64): contenuto del file
Meotdi per il tab PRINT

Uguali  al caso SNAPSHOT
· $detail log_print.getdetail($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $jobname, $ocr)
· $detail (array di strutture): Ogni struttura contiene i seguenti campi
· $log (int) : id del log
· $backdoor (string)
· $remoteip (string)
· $remotehost (string)
· $remoteuser (string)
· $acquired (datetime)
· $received (datetime)

· $size (int) : dimensione in byte della bitmap

· $priority (int)

· $notecount (int) : numero di note associate al log
· $jobname (string) : nome del job di stampa

Valgono le stesse considerazioni fatte per la log_snapshot.getdetail.
· $file log_print.getcontent($logarray)
· $logarray (array di int)

· $file (array di strutture): ogni struttura contiene i seguenti campi

· $log (int): id del log

· $content (base64): bitmap

Metodi per il tab FILEOPEN
Uguali al caso URL
· $params log_fileopen.getparam($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring)
E’ identica alla sua controparte per gli URL. La struttura di array ritornata ($params) ha un unico elemento (“process”), che rappresenta l’array di stringhe con cui popolare la list view.
· $rows log_fileopen.getgeneral($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $processarray, $filenamecheck)
E’ identica alla sua controparte per gli URL. Al posto di domainarray ci sara’ processarray, e al posto di pagecheck ci sara’ filenamecheck.

· $rows (array di strutture) : ogni struttura identifica una riga della tabella. I campi della struttura dipendono dalle colonne per cui si e’ effettuato uno scorporo:

· $backdoor (string) – opzionale (solo se si e’ scorporato per backdoor)

· $remoteip (string) – opzionale (solo se si e’ scorporato per remote ip)

· $remoteuser (string) – opzionale (solo se si e’ scorporato per remoteuser)

· $remotehost (string) – opzionale (solo se si e’ scorporato per remotehost)

· $begin (datetime) – obbligatorio

· $end (datetime) – obbligatorio

· $count (int) – obbligatorio (numero dei log associate alla riga)

· $filenamecount (int) – presente solo se $filenamecheck e’ FALSE. Rappresenta il numero di file associati.

· $filename (string) – presente solo se $filenameheck e’ TRUE

· $process (string) – presente solo se $processarray non e’ vuoto.

· $priority (int) – obbligatorio

· $detail log_fileopen.getdetail($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $processarray, $filenamearray)
E’ identica alla controparte per gli URL tranne che per :

· $processarray (array di string): contiene UN UNICO elemento che e’ il valore di “$process” (se presente) della riga selezionata

· $filenamearray (array di string) : contiene UN UNICO elemento che e’ il valore di “$filename” (se presente) della riga selezionata
· $detail (array di strutture) : ogni struttura contiene i seguenti campi:

· $log (int) : id del log

· $backdoor (string)

· $remoteip (string)

· $remotehost (string)

· $remoteuser (string)

· $acquired (datetime)

· $received (datetime)

· $process (string)

· $filename (string)

· $sizehigh (int) : Parte alta della quad-word che rappresenta la dimensione del file.

· $sizelow (int) : Parte bassa della quad-word che rappresenta la dimensione del file.

· $flags (int) 

· $priority (int)

· $notecount (int)

Il campo flags e’ una bitmask con I seguenti valori:

0x80000000 = Read

0x40000000 = Write

0x00010000 = Delete

· bool log_fileopen.setgrouppriority( $selarray, $linearray, $priority)
Identica a quella per gli URL tranne che per il contenuto del linearray.

Questo conterra’ il campo $process al posto di $domain, e il campo $filename al posto di $page.
Valgono anche per queste le stesse considerazioni fatte per gli URL.
Metodi per il tab KEYLOG e CLIPBOARD

Le funzioni sono uguali alle controparti per VOIP.

Per la clipboard le funzioni saranno log_clipboard.*

· $params log_keylog.getparam($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring)
· $params (struttura di array): la struttura ha un unico campo “process”. Questo rappresenta un array di stringhe che e’ la lista dei processi con cui popolare la listview.

· $rows log_keylog.getgeneral($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $processarray)
Al posto del peerarry la funzione prendera’ la lista delle selezioni nella list view “processi”

· $rows (array di strutture) : I campi della struttura dipendono dalle colonne per cui si e’ effettuato uno scorporo:

· $backdoor (string) – opzionale (solo se si e’ scorporato per backdoor)

· $remoteip (string) – opzionale (solo se si e’ scorporato per remote ip)

· $remoteuser (string) – opzionale (solo se si e’ scorporato per remoteuser)

· $remotehost (string) – opzionale (solo se si e’ scorporato per remotehost)

· $begin (datetime) – obbligatorio

· $end (datetime) – obbligatorio

· $count (int) – obbligatorio (numero dei log associati alla riga)

· $size (int) – obbligatorio. Dimensione in byte dei log associati
· $process (string) – presente solo se $processarray non e’ vuoto.

· $priority (int) – obbligatorio

· $detail log_keylog.getdetail($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $processarray)
· $detail (array di strutture) : ogni struttura contiene i seguenti campi:

· $log (int) : id del log

· $backdoor (string)

· $remoteip (string)

· $remotehost (string)

· $remoteuser (string)

· $acquired (datetime)

· $received (datetime)

· $process (string)

· $size (int)

· $priority (int)

· $notecount (int)

Valgono poi le stesse considerazioni fatte per il VOIP

· bool log_keylog.setgrouppriority( $selarray, $linearray, $priority)
Identica al caso VOIP. In $linearray, al posto del campo $peer ci puo’ essere il campo $process.

· $file log_keylog.getcontent($logarray)
· $logarray (array di int)

· $file (array di strutture): ogni struttura contiene i seguenti campi

· $log (int): id del log

· $content (string):

Metodi per il tab PASSWORD
· $params log_password.getparam($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring)
Identica al caso keylog

· $params (struttura di array): la struttura ha un unico campo “resource”. Questo rappresenta un array di stringhe.

· $rows log_password.getgeneral($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $resourcearray)
Identica al caso keylog. Al posto del processarray la funzione prendera’ la lista delle selezioni nella list view “resource”

· $rows (array di strutture) : I campi della struttura dipendono dalle colonne per cui si e’ effettuato uno scorporo:

· $backdoor (string) – opzionale (solo se si e’ scorporato per backdoor)

· $remoteip (string) – opzionale (solo se si e’ scorporato per remote ip)

· $remoteuser (string) – opzionale (solo se si e’ scorporato per remoteuser)

· $remotehost (string) – opzionale (solo se si e’ scorporato per remotehost)

· $begin (datetime) – obbligatorio

· $end (datetime) – obbligatorio

· $count (int) – obbligatorio (numero dei log associati alla riga)

· $resource (string) – presente solo se $resourcearray non e’ vuoto.

· $priority (int) – obbligatorio

· $detail log_password.getdetail($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring, $resourcearray)
Identica al caso Keylog
· $detail (array di strutture) : ogni struttura contiene i seguenti campi:

· $log (int) : id del log

· $backdoor (string)

· $remoteip (string)

· $remotehost (string)

· $remoteuser (string)

· $acquired (datetime)

· $received (datetime)

· $resource (string)
· $service (string)

· $password (string)

· $userid (string)
· $priority (int)

· $notecount (int)

· bool log_password.setgrouppriority( $selarray, $linearray, $priority)
Identica al caso Keylog. In $linearray, al posto del campo $process ci puo’ essere il campo $resource.

Meotdi per il tab CONFIG

Uguale  al caso SNAPSHOT
· $detail log_config.getdetail($selarray, $backdoorarray, $remoteiparray, $remotehostarray, $remoteuserarray, $priorityarray, $acquiredarray, $searchstring)
· $detail (array di strutture): Ogni struttura contiene i seguenti campi
· $log (int) : id del log
· $backdoor (string)
· $remoteip (string)
· $remotehost (string)
· $remoteuser (string)
· $acquired (datetime)
· $received (datetime)

· $size (int) : dimensione in byte 
· $priority (int)

· $notecount (int) : numero di note associate 

Valgono le stesse considerazioni fatte per la log_snapshot.getdetail.
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