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1. PREMESSA
All’interno dell’organizzazione di TIM la funzione OP.DSI/DSI-SF ha il compito di gestire i seguenti servizi [3]: 
· Gestione Sicurezza Applicativa

· Gestione Policy

· Emissione Requisiti

· Prototipi

· Change Management

· Controllo Sicurezza

· Gestione Business Continuity

· Gestione Laboratorio

Nell’ambito dei suddetti servizi, al Centro di Controllo Sicurezza e Frodi (CCSF) compete la gestione di Controllo Sicurezza. Tale servizio ha lo scopo primario di fornire le basi analitico-valutative utili al miglioramento continuo del processo di gestione della sicurezza delle informazioni, dei sistemi e delle applicazioni, attraverso lo svolgimento programmato di attività di analisi, verifica e audit delle infrastrutture tecnologiche correlate con il sistema di sicurezza OP.DSI [3]. Di seguito viene rappresentata la struttura organizzativa di OP.DSI e viene descritto come il CCSF si colloca rispetto alle altre strutture. 
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Figura 1‑1 Organigramma OP.DSI
1.1 Scopo del documento

Il presente documento ha lo scopo di definire il contesto in cui opera il CCSF al fine di effettuare una Gap Analysis dell’attuale framework organizzativo, procedurale e tecnologico del centro, usando come metrica di riferimento lo standard di sicurezza BS7799. A tale scopo verranno descritti:

· la struttura organizzativa interna del CCSF

· i processi operativi e le attività di competenza del CCSF

· le strutture organizzative esterne con cui il CCSF si interfaccia nell’ambito dei processi e delle attività di cui sopra

· gli asset gestiti dal CCSF. 

La descrizione dei sopra citati elementi è da ritenersi funzionale alla Gap Analysis, che avrà per oggetto la struttura "interna" del CCSF intesa come complesso di politiche, procedure e asset gestiti dal centro per l'erogazione dei servizi di competenza.
1.2 Acronimi

Di seguito sono riportate le abbreviazioni presenti nel documento.
	BdS
	Bollettino di Sicurezza

	CCSF
	Centro Controlli Sicurezza e Frodi

	DSI 
	Direzione Servizi Informatici 

	FW 
	Firewall

	GSS
	Gruppo Sicurezza e Sistemi

	IDS
	Intrusion Detection System

	ISMS 
	Information Security Management System

	OP.DSI
	Operations Direzione Servizi Informatici 

	OP.DSI/A
	Operations Direzione Servizi Informatici / Architetture

	OP.DSI/ES
	Operations Direzione Servizi Informatici / Esercizio

	OP.DSI/ES-C
	Operations Direzione Servizi Informatici / Esercizio – Collaudo

	OP.DSI/ES-SU
	Operations Direzione Servizi Informatici / Esercizio – Supporto Utente

	OP.DSI/DSI-SF 
	Operations Direzione Servizi Informatici / Sicurezza e Frodi 

	OP.DSI/DSI-SF (CCSF)
	Operations Direzione Servizi Informatici / Sicurezza e Frodi (Centro Controlli Sicurezza e Frodi)

	OP.DSI/DSI-SF (NS)
	Operations Direzione Servizi Informatici / Sicurezza e Frodi (Network Security)

	OP.DSI/DSI-SF (SS)
	Operations Direzione Servizi Informatici / Sicurezza e Frodi (System Security)

	OP.DSI/A-TI
	Operations Direzione Servizi Informatici / Architetture – Tecniche e Infrastrutturali 

	PdL
	Postazione di Lavoro

	PdS 
	Piano di Sicurezza Applicativo

	PGV
	Piano Generale di Verifica

	PT
	Penetration Test

	PVP
	Piano di Verifica Puntuale

	RCI 
	Rapporto Chiusura Incidente

	RdV
	Rapporto di Verifca

	SEC
	Security

	SEC/IS
	Security / Information Security

	SI
	Servizi Informatici

	SLA
	Service Level Agreement

	S2OC
	Security Services Operation Center (di IT Telecom)

	TT
	Trouble Ticket

	VA
	Vulnerabilità Assessment

	
	

	
	

	
	

	
	


1.3 Riferimenti

[1] British Standards Institution, “Information Security Management, Part 1: Code of practice for information security management”, BS 7799-1:2000.

[2] British Standards Institution, “Information Security Management, Part 2: Specification for information security management systems”, BS 7799-2:2002. 

[3] TIM, TPS-PRS-GTC-004_Servizi.ppt.
[4] TIM, Piano di Sicurezza del CCSF, versione 1.
[5] TIM, SI/SI-SF Centro Controllo Sicurezza e Frodi - Competenze, struttura, profili, rev. 0.
[6] TIM, Linee Guida per la gestione del centro di controllo sicurezza e frodi, versione 1.
[7] TIM, Procedura operativa per la conduzione delle attività di verifica dello stato della sicurezza dei sistemi e dei servizi, versione 2.
[8] TIM, Procedura operativa per la gestione degli incidenti di sicurezza in ambito OP.DSI, versione 2.
[9] TIM, Procedura operativa per l’analisi funzionale e la configurazione delle infrastrutture di sicurezza SI, versione 3.
[10] TIM, Procedura operativa per la gestione dei bollettini di sicurezza in ambito OP.DSI, versione 7 (bozza).
[11] TIM, Procedura operativa per la gestione delle attività di monitoraggio audit della sicurezza sui sistemi e sui servizi SI, versione 1.
[12] TIM, Procedura operativa per la gestione di anomalie su problematiche di sicurezza in ambito OP.DSI, versione 1 (bozza).
[13] TIM, Regole per la gestione dei sistemi in esercizio presso il CCSF di OP.DSI/DSI-SF.
2. struttura organizzativa del CCSF
Nel presente capitolo viene fornita una descrizione della struttura organizzativa del CCSF e delle competenze dei gruppi che lo compongono.
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Figura 2‑1 Organigramma CCSF
Nella Figura 2‑1 sono rappresentati sia i gruppi costituenti il CCSF che i gruppi esterni coordinati dal gruppo Analisi di Sicurezza quali :
· Configurazione Sistemi di Prevention, sotto la responsabilità di Business-e
· Configurazioni Sistemi di Detection,  sotto la responsabilità di Sirti Sistemi. 
Le mission di ciascun gruppo e del coordinatore del CCSF sono riportate nella Figura 2‑2 (per ulteriori dettagli si veda [5]). 
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Figura 2‑2 Mission dei gruppi e del coordinatore del CCSF

Ai suddetti gruppi, in funzione delle proprie competenze, è assegnata la responsabilità dei processi che sono necessari per fornire il servizio Controllo Sicurezza [4], [5]. Tali processi saranno descritti nel capitolo successivo, mentre nella Figura 2‑3 è riportata la corrispondenza tra i vari gruppi e i processi di cui sono responsabili.
Come si può notare dal confronto delle Figure 2-1 e 2-2, ai seguenti gruppi :

· Coordinamento CCSF

· Supporto e controllo

· Strategie CCSF

· Progetti

non è assegnata la gestione diretta di alcun processo in quanto essi entrano nel framework operativo e di gestione del CCSF come strutture di supporto trasversali agli altri gruppi.
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Figura 2‑3 Corrispondenza tra gruppi e processi del CCSF

3. I Processi del ccsf
Come già introdotto nel capitolo 1, il CCSF ha la responsabilità di effettuare la gestione e la verifica dello stato di sicurezza dei sistemi presenti in OP.DSI, pianificando controlli puntuali necessari per la verifica della conformità agli standard e ai livelli di sicurezza auspicati dal management. Rientra inoltre tra le competenze del CCSF anche la gestione degli incidenti di sicurezza e il monitoraggio delle infrastrutture tecnologiche in carico alla funzione OP.DSI/ES (Esercizio).
Il processi attraverso i quali il CCSF eroga il servizio di Controllo Sicurezza sono i seguenti [4]:  

· Gestione e Verifica Stato della sicurezza: è il processo di rilevamento, analisi e valutazione periodica dello stato di sicurezza dei sistemi informatici gestiti da OP.DSI, finalizzato a verificare il mantenimento costante nel tempo delle politiche di sicurezza; 

· Gestione Incidente di Sicurezza: è il processo di gestione delle segnalazioni di violazione alla sicurezza dei sistemi e delle infrastrutture tecnologiche gestite in ambito OP.DSI. Nell’ambito di tale processo vengono svolte le attività investigative finalizzate a determinare le cause di un incidente, a valutarne i danni conseguenti e a fornire le indicazioni per il ripristino delle condizioni standard.
· Management infrastruttura tecnologica: è il processo di gestione delle attività di analisi funzionale e configurazione di tutte le piattaforme di sicurezza attive presso OP.DSI (ad es. FW, IDS, Antivirus).
· Security Protection Alert : è il processo di gestione dei bollettini di sicurezza in ambito OP.DSI.
· Gestione Monitoraggio: è il processo di gestione del monitoraggio della sicurezza in ambito OP.DSI.
· Gestione TT  2° livello : è il processo di gestione dei trouble ticket di 2° livello relativi a problematiche di sicurezza in ambito OP.DSI
.
· Laboratorio CCSF: è il processo di gestione delle infrastrutture tecnologiche installate presso il centro.
Nei paragrafi successivi verranno descritti i singoli processi sopra elencati, evidenziando le attività svolte dal CCSF nell’ambito di ciascuno di essi. Le interazioni del CCSF con le altre strutture organizzative, necessarie per lo svolgimento delle attività che compongono i processi, verranno invece descritte nel capitolo 4.
3.1 gestione e verifica stato della sicurezza

Il processo Gestione e Verifica Stato della Sicurezza ha lo scopo di accertare, a mezzo di sessioni di verifica periodiche programmate, il livello di conformità e adeguatezza dei sistemi informatici di OP.DSI, dove:

· per conformità s'intende l'effettiva e corretta applicazione delle politiche di sicurezza definite per ciascun specifico servizio/sistema e/o delle politiche generali aziendali;
· per adeguatezza s'intende l'effettivo grado di efficacia, efficienza e robustezza delle contromisure di sicurezza (tecnologiche e procedurali) implementate.

Le verifiche hanno anche lo scopo di accertare la conformità dei comportamenti degli utenti dei sistemi stessi alle policy e alle normative aziendali definite.

Il processo è realizzato attraverso le attività elencate nella Figura 3‑1 e di seguito brevemente descritte (per ulteriori dettagli relativi a ciascuna attività si veda [7]).
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Figura 3‑1 Attività del processo Gestione e Verifica Stato della Sicurezza
Le sessioni di verifica devono essere pianificate annualmente, cercando di allocare al meglio le risorse (tecnologiche, umane e finanziarie) disponili per coprire tutte le infrastrutture tecnologiche significative dal punto di vista della sicurezza (o perlomeno quelle caratterizzate da un livello di rischio maggiore). A tale scopo, all’inizio di ogni anno viene redatto il Piano Generale di Verifica (PGV) che rappresenta il documento di programmazione delle attività di verifica puntuale, erogabili da CCSF nel corso dell'anno e successivamente viene redatto il Piano di Verifica Puntuale (PVP). per dettagliare le singole verifiche pianificate.
Il PGV riporta, per ciascuna sessione di verifica, le seguenti informazioni:

· la tipologia di verifica (Penetration Test, Vulnerabilità Assesment, Ispezioni sul campo, ecc.);

· il contesto della verifica (servizi/sistemi, piattaforme applicative, infrastrutture di rete ecc.);

· gli obiettivi della verifica;

· le risorse utilizzate per le attività.

Lo scopo del PVP è quello di definire attività di verifica che seguano criteri oggettivi di rilevamento, analisi e valutazione al fine di avere una corretta formulazione dei giudizi di conformità ed adeguatezza.

Il PVP riporta le seguenti informazioni:

· la finalità della verifica;

· le strutture organizzative coinvolte;

· il contesto di verifica (sistema informativo, procedure operative, basi dati ecc.) con informazioni di dettaglio sui sistemi target (per es., gli indirizzi IP);

· le modalità di esecuzione delle attività di verifica;

· i risultati attesi in termini dei livelli accettabili di conformità e adeguatezza del contesto esaminato;

· eventuali strumenti tecnologici di supporto utilizzati nel corso della verifica;

· eventuale documentazione a corredo delle attività di verifica (es. procedure operative, normative aziendali, piani di sicurezza, log, documentazione tecnica ecc.);

· i tempi medi presunti di durata delle attività di verifica.

Al termine dell’esecuzione delle verifiche, vengono raccolti i dati rilevati e si procede alla valutazione delle eventuali vulnerabilità riscontrate e dei livelli di conformità e adeguatezza dei target della verifica. 
A seguito di tali valutazioni il CCSF redige il Rapporto di Verifica che riporta, l’elenco delle non conformità e/o inadeguatezze rilevate insieme alla relativa criticità e alle raccomandazioni per la correzione delle vulnerabilità riscontrate.

Il Rapporto di Verifica viene, quindi, distribuito alle Linee OP.DSI interessate affinché queste emettano un Piano di Rientro che indichi le contromisure che saranno realizzate per porre rimedio alle non conformità e/o inadeguatezze rilevate, insieme ai tempi di realizzazione di tali contromisure.

Il Piano di Rientro emesso da una Linea di OP.DSI deve essere validato dal CCSF che a valle dell’accettazione è anche tenuto a effettuare delle verifiche di riscontro sulle tempistiche dichiarate nel piano di rientro. Il CCSF può, inoltre, realizzare delle ulteriori sessioni di verifica per verificare che le contromisure implementate nel Piano di Rientro abbiano risolto effettivamente le non conformità e/o inadeguatezze riscontrate.

3.2 gestione incidente di sicurezza 
Il processo Gestione Incidente di Sicurezza ha lo scopo di gestire le segnalazioni di eventi sospetti, critici o anomali rilevati in ambito OP.DSI.

Il processo è realizzato attraverso le attività elencate nella Figura 3‑2 e di seguito brevemente descritte (per ulteriori dettagli relativi a ciascuna attività si veda [8]).
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Figura 3‑2 Attività del processo Gestione Incidente di Sicurezza
Le linee funzionali (OP.DSI/ES e altre linee di OP.DSI/DSI-SF) che rilevano un evento sospetto (correlato ad una possibile violazione) o un evento critico (correlato ad una palese violazione) devono segnalarlo al CCSF affinché si possano attivare le opportune analisi. 

Nell’ambito di tali analisi il CCSF raccoglie dalle linee che hanno segnalato l’evento le informazioni necessarie a definirne la natura. Il CCSF, inoltre, può richiedere alle linee che hanno in gestione i sistemi correlati all’evento, l’attivazione di utenze con privilegi di amministrazione, l’accesso a file di tracciamento custoditi presso tali sistemi ed ogni altra tipologia di servizio finalizzato alla raccolta di informazioni utili.

A valle dell’analisi delle informazioni raccolte si determina una classificazione dell’evento segnalato con la definizione del relativo livello di allerta.
Le azioni operative attuate in risposta all’evento individuato sono funzione del livello di allerta ed effettuate in maniera tale da arrecare il minor danno possibile alla continuità del servizio e in conformità alle normative in merito al trattamento dei dati personali. 
Nel caso in cui l’evento è correlato ad un attacco in corso ed è necessario attuare con urgenza delle azioni di contrasto/contenimento si avviano immediatamente le attività di pronto intervento. 
Nel caso in cui, invece, l’evento è correlato ad una violazione avvenuta in tempi antecedenti alla segnalazione vengono attuate le indagini investigative finalizzate alla valutazione del danno subito e alla definizione delle strategie per il ripristino della condizione standard.
Nell’ambito delle attività investigative può essere richiesta la redazione di un Piano Investigativo che riporta informazioni del tipo seguente::

· asset aziendali interessati;

· funzioni aziendali coinvolte;

· eventuali richieste di approfondimento mediante l’avvio di sessioni di verifica dello stato di sicurezza;

· stima dei tempi e delle risorse impegnate.

Al termine delle attività di pronto intervento o delle attività investigative viene redatto il Rapporto Chiusura Incidente che riporta informazioni del tipo seguente:

· il contesto interessato dall’allarme (asset informatici e tecnologici);

· le attività di pronto intervento intraprese e i risultati ottenuti;

· le origini/cause del danno;

· la descrizione e l’analisi quantitativa del danno subito;

· azioni/indicazioni da intraprendere per il ripristino della condizione standard.

Tale rapporto deve essere approvato e distribuito alle Linee OP.DSI interessate dall’incidente affinché queste emettano un Piano di Rientro che indichi le azioni correttive che saranno intraprese e i tempi di realizzazione. A seguito della validazione del piano, il CCSF dispone la chiusura dell’incidente di sicurezza.

3.3 management infrastruttura tecnologica 

Il processo di Management Infrastruttura Tecnologica ha lo scopo di gestire l’acquisizione, l’analisi e la verifica delle richieste di configurazione relative ai sistemi ed alle piattaforme tecnologiche di sicurezza implementate in ambito OP.DSI.

Il processo è articolato in due sottoprocessi primari:

1. Analisi ed implementazione delle configurazioni;

2. Gestione delle emergenze;

e le relative attività sono elencate nella Figura 3‑3 e di seguito brevemente descritte (per ulteriori dettagli relativi a ciascuna attività si veda [9]).
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Figura 3‑3 Attività del processo Management Infrastruttura Tecnologica
Una richiesta d’implementazione “ordinaria” può avere origine in tutti i casi in cui sia necessario rivedere le politiche/configurazioni degli strumenti di monitoraggio e di protezione della sicurezza di uno specifico servizio o della rete (nuove specifiche funzionali di un servizio, variazione architetturale o tecnologica di una applicazione, ecc.). Le verifiche di applicabilità di queste richieste sono in carico al CCSF che realizza questo processo con livelli di servizio predefiniti (SLA).

Una richiesta di questo tipo viene prima di tutto validata dal punto di vista formale, attraverso la verifica dell’autorità del richiedente e la verifica di aderenza ai formati prestabiliti per ciascuna tipologia di richiesta.

Una richiesta formalmente valida viene poi sottoposta a delle verifiche di congruità, finalizzate a verificarne la correttezza semantica, la completezza, la non eccedenza rispetto alle finalità della richiesta stessa, la conformità e l’adeguatezza nei confronti delle politiche di sicurezza. 

A valle di queste verifiche il CCSF produce il documento con le specifiche per l’implementazione e richiede l’esecuzione di test di collaudo. Se tali test hanno esito positivo, il CCSF chiude il protocollo e archivia la richiesta. Nel caso in cui i test danno origine ad una anomalia, il CCSF deve analizzarla per verificare se è imputabile ai sistemi di sicurezza di propria competenza e se risulta essere questo il caso l’anomalia deve essere presa in carico per la definizione delle specifiche correttive. L’anomalia viene chiusa soltanto a valle dell’implementazione e della successiva verifica in campo di queste specifiche.

Una richiesta d’implementazione “in emergenza” ha, invece, origine nel caso in cui ci sia l’urgenza di utilizzare il servizio correlato alla richiesta in orario extralavorativo ordinario o nel caso in cui siano necessarie modifiche/correzioni che risolvono un disservizio su un servizio in esercizio. 

In questi casi urgenti le modifiche richieste alle configurazioni non vengono sottoposte alla preventiva validazione del CCSF come nella gestione ordinaria descritta sopra, ma vengono apportate direttamente sui sistemi e poi notificate al CCSF per le verifiche di riscontro. Si effettuano comunque verifiche di tipo formale (per es., verifica dell’idoneità del richiedente) e verifiche di conformità ai requisiti di sicurezza del servizio a cui si riferisce la richiesta. 

In caso di rifiuto della richiesta per non conformità formali o sostanziali il CCSF ordina il ripristino delle condizioni precedenti all’implementazione delle modifiche entro i tempi definiti dai livelli di servizio. 
3.4 security protection alert
Il processo di Security Protection Alert ha lo scopo di gestire l’emissione dei Bollettini di Sicurezza in ambito OP.DSI a partire dagli IT Security Alert riscontrati in modo autonomo o notificati dagli enti interni o esterni all’azienda preposti all’individuazione di possibili vulnerabilità.

Il processo è realizzato attraverso le attività elencate nella Figura 3‑4 e di seguito brevemente descritte ( per ulteriori dettagli relativi a ciascuna attività si veda [10]).
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Figura 3‑4 Attività del processo Security Protection Alert
Il CCSF acquisisce gli IT Security Alert dalle strutture interne dedicate e dagli enti esterni competenti in materia. Per conoscere e fronteggiare tempestivamente nuove emergenze di sicurezza può anche individuare in modo autonomo un IT Security Alert attraverso la consultazione di fonti specializzate (siti web, mailing list etc.) .

Per ogni IT Security Alert il CCSF analizza le informazioni che lo caratterizzano per rilevare potenziali impatti sulle infrastrutture tecnologiche aziendali. Nel caso risulti applicabile ai sistemi aziendali, vengono valutati gli impatti che deriverebbero dallo sfruttamento delle vulnerabilità riscontrate e di conseguenza  si definiscono i corrispondenti livelli di criticità.

A partire dalle informazioni contenute nell’IT Security Alert il CCSF elabora un corrispondente Bollettino di Sicurezza che riporti la descrizione della vulnerabilità e dei possibili impatti, il livello di criticità, gli interventi necessari alla prevenzione e/o correzione della vulnerabilità e le tipologie di sistemi coinvolti (sistemi operativi, applicazioni, apparati di rete, ecc.).

I bollettini elaborati vengono poi distribuiti a tutte le strutture che hanno competenza per lo sviluppo e l’esercizio dei sistemi coinvolti, affinché queste emettano dei Piani di Rientro che specificano le tempistiche per l’applicazione delle raccomandazioni necessarie alla prevenzione o eliminazione della vulnerabilità segnalate.

3.5 gestione monitoraggio
Il processo Gestione Monitoraggio ha lo scopo di gestire le attività correlate alla pianificazione, progettazione e aggiornamento dell’infrastruttura di monitoraggio della sicurezza dei servizi/sistemi di OP.DSI. 

Nel contesto di tale processo il CCSF ha la responsabilità di realizzare le attività elencate nella Figura 3‑5 e di seguito brevemente descritte (per ulteriori dettagli relativi al processo e alle relative attività si veda [11]).
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Figura 3‑5 Attività del processo Gestione Monitoraggio
Nell’ambito della progettazione di una nuova piattaforma/infrastruttura di monitoraggio della sicurezza o dell’adeguamento di una già operativa, il CCSF ha la responsabilità di definire la configurazione di tutti i sistemi che la compongono. La progettazione e l’adeguamento dell’infrastruttura sono comunque di responsabilità di altre linee di DSI/DSI-SF (System Security e Network Security). 

Il CCSF ha poi la responsabilità di definire le politiche di monitoraggio da applicare sui sistemi di OP.DSI. In particolare definisce:

· le tipologie di eventi che devono essere tracciate sui sistemi di monitoraggio (FW, IDS, antivirus, sistemi di controllo accessi, ecc.)

· i criteri di classificazione degli eventi significativi ai fini della sicurezza.

Il CCSF realizza anche eventuali adeguamenti di tali politiche tenendo sotto controllo gli eventi che possono renderli necessari (emissione di nuovi Bollettini di Sicurezza, risultati di investigazioni di sicurezza, modifiche alle politiche di sicurezza aziendale, ecc.).

Il CCSF esegue poi dei controlli periodici delle configurazioni presenti sui sistemi di sicurezza in esercizio verificando che le versioni installate coincidono con le versioni ufficiali definite.

3.6 gestione trouble ticket 2° livello
Il processo Gestione Trouble Ticket 2° livello ha lo scopo di gestire le anomalie relative alle problematiche di sicurezza rilevate dalla linea OP.DSI/ES sui sistemi/servizi in esercizio presso OP.DSI. 
Il processo è realizzato attraverso le attività elencate nella Figura 3‑6 e di seguito brevemente descritte (per ulteriori dettagli si veda [12])
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Figura 3‑6 Attività del processo Gestione Trouble Ticket 2° livello
La linea OP:DSI/ES ha in carico l’analisi di 1° livello delle anomalie riscontrate in esercizio. Nei casi in cui tale analisi non conduce ad una soluzione, OP.DSI/ES trasferisce il trouble ticket  alla linea competente per l’analisi di 2°livello. Per le anomalie riconducibili a problematiche di sicurezza, il ticket viene trasferito al CCSF
La presa in carico del ticket da parte del CCSF avviene soltanto a valle di un analisi che ha lo scopo di verificarne la validità formale e di accertarne l’effettiva competenza.

Per le richieste che risultano valide e di propria competenza, il CCSF ha la responsabilità di individuare la soluzione e di fornire le specifiche correttive da implementare sui sistemi di sicurezza interessati dall’anomalia.

3.7 laboratorio ccsf

Il processo Laboratorio CCSF ha lo scopo di gestire i sistemi/apparati installati presso il centro per tutto il loro ciclo di vita, predisponendo tali sistemi per l’espletamento delle funzionalità erogate dal centro. 

Il processo è realizzato attraverso le attività elencate nella Figura 3‑7. Per ulteriori dettagli si veda [13]. Le attività di seguito descritte sono tutte in carico al personale del CCSF e non richiedono interazioni con strutture organizzative esterne.
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Figura 3‑7 Attività del processo Laboratorio CCSF

Nell’installazione e configurazione dei sistemi, il personale del CCSF effettua la supervisione delle attività fornendo supporto logistico.

Nella fase di collaudo il personale del CCSF verifica la documentazione richiesta per la presa in carico del sistema (manuale di installazione e gestione, manuale di recovery) e controlla l’esecuzione dei test di collaudo. L’accettazione e presa in carico del sistema avviene solo se non si verificano anomalie gravi durante i test.

A seguito dell’accettazione, il personale del centro realizza l’hardening del sistema ed esegue un breve sessione di test di non regressione.

Nella fase di esercizio dei sistemi, il monitoraggio è in carico al personale del CCSF ed è realizzato soltanto in orario lavorativo diurno trattandosi di sistemi ad uso interno della linea OP.DSI/DSI-SF. Le procedure di recovery dei sistemi si basano sui piani i back-up previsti nei relativi manuali di recovery, che riguardano sia i dati di sistema che quelli degli ambienti applicativi. Anche il recovery è in carico al personale del CCSF ed è realizzato soltanto in orario lavorativo diurno.

Nella gestione delle configurazioni rientrano tutte le attività di aggiornamento e patching dei software applicativi e di base. Tali attività sono regolate da un processo che prevede la definizione e l’approvazione del piano di intervento, il salvataggio dello stato precedente l’intervento e l’esecuzione dei test di non regressione a valle dell’intervento.

La dismissione di un sistema viene realizzata nella stretta osservanza delle norme relative alla distruzione delle informazioni aziendali sensibili dal punto di vista della sicurezza.
4. strutture organizzative di interfaccia con il CCSF
Nel presente capitolo vengono descritte le principali strutture organizzative con cui si interfaccia il CCSF nell’ambito delle attività che svolge per fornire il servizio  Controllo Sicurezza.
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Figura 4‑1 Strutture organizzative di interfaccia per il CCSF
La Figura 4‑1 riporta una rappresentazione d’insieme di tali strutture (per la simbologia si veda Appendice A) ed in particolare evidenzia
:

· i servizi e sotto-servizi di competenza delle linee di OP.DSI/DSI-SF che scambiano informazioni e documenti con il CCSF

· le informazioni e i documenti principali
 che vengono scambiati dal CCSF con ciascuna di esse.

Le Figure 4-2, 4-3 e 4-4 descrivono i servizi e sotto-servizi [3] forniti rispettivamente dalle strutture:

· System Security (SS)

· Piani di Sicurezza e Procedure (PSP)

· Network Security (NS).
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Figura 4‑2 Servizi e sotto-servizi della struttura System Security
[image: image17.emf]Piani di Sicurezza 

e Procedure

OP.DSI/DSI -SF

Gestione Sicurezza 

Applicativa

Individuazione 

Contromisure

Linea dedicata all’emissione dei Piani di Sicurezza Applicativa e delle Procedure di Sicurezza 

Il servizio di Gestione Sicurezza Applicativa ha lo scopo di individuare le criticità relative agli applicativi 

di OP.DSI al fine di definire le contromisure necessarie per garantire un adeguato livello di sicurezza.

Il sotto-servizio Individuazione Contromisure ha come obiettivo:

• il supporto alle Linee di Sviluppo per la stesura dei Piani di Sicurezza Applicativi

• l’elaborazione delle soluzioni da implementare per adeguare le applicazioni al livello di sicurezza 

richiesto

• la ricerca e il test di nuovi meccanismi e nuove tecnologie di sicurezza

• la stesura degli allegati tecnici di hardening.

Piani di Sicurezza 

e Procedure

OP.DSI/DSI -SF

Gestione Sicurezza 

Applicativa

Individuazione 

Contromisure

Individuazione 

Contromisure

Linea dedicata all’emissione dei Piani di Sicurezza Applicativa e delle Procedure di Sicurezza 

Il servizio di Gestione Sicurezza Applicativa ha lo scopo di individuare le criticità relative agli applicativi 

di OP.DSI al fine di definire le contromisure necessarie per garantire un adeguato livello di sicurezza.

Il sotto-servizio Individuazione Contromisure ha come obiettivo:

• il supporto alle Linee di Sviluppo per la stesura dei Piani di Sicurezza Applicativi

• l’elaborazione delle soluzioni da implementare per adeguare le applicazioni al livello di sicurezza 

richiesto

• la ricerca e il test di nuovi meccanismi e nuove tecnologie di sicurezza

• la stesura degli allegati tecnici di hardening.


Figura 4‑3 Servizi e sotto-servizi della struttura Piani di Sicurezza e Procedure
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Figura 4‑4 Servizi e sotto-servizi della struttura Network Security
Le Figure 4-5, 4-6, 4-7, 4-8 e 4-9 descrivono invece le informazioni e i documenti principali che il CCSF scambia rispettivamente con le strutture: 
· System Security
· Piani di Sicurezza e Procedure

· Network Security 
· le Altre Linee di OP.DSI
· Esercizio (OP.DSI / ES).
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Figura 4‑5 Informazioni e documenti scambiati tra SS e CCSF
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Figura 4‑6 Informazioni e documenti scambiati tra PSP e CCSF
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Figura 4‑7 Informazioni e documenti scambiati tra NS e CCSF
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Figura 4‑8 Informazioni e documenti scambiati tra OP.DSI/ES e CCSF
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Figura 4‑9 Informazioni e documenti scambiati tra Altre Linee di OP.DSI e CCSF
Nei paragrafi successivi verranno descritti i flussi di interfaccia corrispondenti alle interazioni che hanno luogo tra il CCSF e le strutture esterne per la realizzazione delle attività che compongono ciascuno dei processi descritti nel capitolo 3
 (per la simbologia degli schemi si veda Appendice A).

4.1 flussi di interfaccia per gestione e verifica stato della sicurezza

La Figura 4‑10 riporta una rappresentazione d’insieme dei flussi di interfaccia relativi alle attività del processo Gestione e Verifica Stato della Sicurezza (per ulteriori dettagli si veda [7]).
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Figura 4‑10 Flussi di interfaccia per Gestione e Verifica Stato della Sicurezza
Il Piano di Sicurezza Generale di OP.DSI, i Piani di Sicurezza Applicativa e le Normative di Sicurezza Aziendali vengono utilizzati nell’ambito della definizione del PGV per individuare i servizi/sistemi che dovranno essere oggetto delle attività di verifica e le relative tipologie di verifica da attuare. Nella redazione del PGV è richiesto il coinvolgimento del Responsabile OP.DSI/DSI-SF per l’approvazione del documento e il successivo invio a SEC.

I Piani di Sicurezza Applicativa e le Normative di Sicurezza Aziendali, insieme alle Procedure Operative di Sicurezza, vengono anche utilizzati nella redazione dei PVP, per definire gli aspetti di dettaglio di ciascuna sessione di verifica . 

Il rilevamento di una non conformità grave nella valutazione dei risultati dei test attiva il processo Gestione Incidente di Sicurezza al fine di rilevare eventuali incidenti ad essa correlati.

Nell’ambito della redazione del Rapporto di Verifica viene coinvolto il Responsabile OP.DSI/DSI-SF per la distribuzione dello stesso documento alle Linee Interessate. 
Entro le 2 settimane successive alla ricezione del Rapporto, le Linee Interessate  preparano il Piano di Rientro (PdR) e lo inviano al CCSF per la validazione. A seguito della validazione, il CCSF deve anche controllare il rispetto dei termini di rientro dichiarati nel PdR e può comunicare gli eventuali ritardi e scostamenti riscontrati con opportuni report.

Nel caso in cui vengono rilevate delle non conformità o inadeguatezze che riguardano aspetti progettuali o architetturali dei sistemi dedicati alla sicurezza perimetrale, viene inviata una richiesta di rientro a OP.DSI/DSI-SF/NS che è responsabile della pianificazione e progettazione dell’infrastruttura di network security.

4.2 flussi di interfaccia per gestione incidente di sicurezza
La Figura 4‑11 riporta una rappresentazione d’insieme dei flussi di interfaccia relativi alle attività del processo Gestione Incidente di Sicurezza (per ulteriori dettagli si veda [8]).
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Figura 4‑11 Flussi di interfaccia per Gestione Incidente di Sicurezza
Gli eventi significativi ai fini della sicurezza devono essere segnalati dalla linea OP.DSI/ES, preposta all’attuazione del monitoraggio della sicurezza dei sistemi di OP.DSI, e dalla linea OP.DSI/DSI-SF, preposta alla supervisione delle attività di monitoraggio della sicurezza. Tali eventi possono anche essere segnalati da altre fonti non direttamente coinvolte nel monitoraggio della sicurezza. In ogni caso, per segnalare prontamente l’evento rilevato, la comunicazione può avvenire in prima istanza per via telefonica e successivamente deve essere formalizzata via posta elettronica aziendale. Nella segnalazione devono essere comunicate le informazioni caratterizzanti l’evento (sospetto o critico, modalità di rilevamento, origine, target, ecc.). Il CCSF raccoglie e archivia queste informazione e le utilizza per produrre una Scheda di Segnalazione Evento. 

Per l’analisi e la definizione dell’evento, il CCSF raccoglie le informazioni necessarie allo scopo inviando un modulo di Richiesta Informazioni alla struttura che lo ha segnalato. Per tali richieste sono definiti dei livelli di priorità e dei corrispondenti livelli di servizio in termini di tempi di risposta da parte delle strutture interessate.

Dopo aver analizzato le informazioni e identificato il tipo di evento, il CCSF deve definire il livello di allarme e diramare lo stato d’allerta. In base al livello di allerta, vengono informati, in ordine crescente di livello, il Responsabile del CCSF, il Responsabile di OP.DSI/DSI-SF e il Responsabile di OP.DSI. Le attività di gestione/contrasto dell’incidente sono coordinate dal Responsabile del CCSF e, solo in caso di massima allerta, dal Responsabile di OP.DSI/DSI-SF.

Nell’ambito delle attività di pronto intervento, OP.DSI/ES e le linee interessate di OP.DSI/DSI-SF devono rispondere prontamente ad ogni richiesta di supporto attivo fornendo tutte le informazione utili alle attività di contrasto, comprese quelle riservate (per es. password di amministrazione dei sistemi), in deroga temporanea alle politiche/normative aziendali.

Nell’ambito delle attività investigative di sicurezza, il Piano Investigativo redatto dal CCSF viene approvato in alcuni casi dal Responsabile del CCSF e in altri dal Responsabile di OP.DSI/DSI-SF. Nella conduzione delle attività investigative, le linee di OP.DSI/ES devono continuare a rispondere con i livelli di servizio predefiniti alle richieste di ulteriori informazioni che eventualmente il CCSF può avanzare. Al termine di tali attività viene comunicata alle linee interessate la necessità di avviare le attività di ripristino delle condizioni standard. L’avvenuto ripristino deve poi essere comunicato al CCSF.

Il Rapporto Chiusura Incidente deve essere verificato dal Responsabile del CCSF e approvato dal Responsabile di OP.DSI/DSI-SF, che poi provvede a distribuirlo ai responsabili delle linee interessate. 

Ricevuto il Rapporto, le linee interessate di OP.DSI effettuano gli opportuni riscontri e nei tempi prestabiliti emettono un Piano di Rientro che deve essere validato dal CCSF.

A seguito della validazione del Piano di Rientro si dispone la chiusura dell’incidente dandone comunicazione al Responsabile di OP.DSI/DSI-SF (qualora coinvolto).

4.3 flussi di interfaccia per management infrastruttura tecnologica
La Figura 4‑12 riporta una rappresentazione d’insieme dei flussi di interfaccia relativi alle attività del processo Management Infrastruttura Tecnologica (per ulteriori dettagli si veda [9]).
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Figura 4‑12 Flussi di interfaccia per Management Infrastruttura Tecnologica
Una Richiesta di Implementazione ricevuta dal Referente incaricato di una linea OP.DSI deve essere sottoposta ad una prima validazione formale e nel caso in cui non rispetti i requisiti deve essere respinta al mittente. In caso contrario, la richiesta deve essere presa in carico dandone comunicazione al Richiedente e avviando il conteggio temporale dello SLA predefinito per questo processo.

Le verifiche di congruità vengono effettuate confrontando le caratteristiche della Richiesta con i Requisiti di Sicurezza e con i Piani di Sicurezza definiti per il servizio relativo. Tali verifiche possono condurre al rifiuto della richiesta oppure all’accettazione totale, parziale o temporanea (in attesa di un piano correttivo) della stessa. In caso di accettazione, il CCSF deve produrre e inviare a OP.DSI/ES il documento delle specifiche per l’implementazione totale, parziale o temporanea della richiesta.

A seguito della comunicazione dell’avvenuta implementazione delle specifiche da parte di OP.DSI/ES, il CCSF chiude il conteggio temporale dello SLA, inoltra questa comunicazione al Richiedente OP.DSI e contestualmente richiede l’effettuazione dei test di corretto funzionamento. In caso di esito positivo dei test, il Richiedente OP.DSI ne da comunicazione al CCSF, che provvede a chiudere e ad archiviare la richiesta. In caso di esito negativo, invece, il Richiedente OP.DSI comunica via posta elettronica aziendale il rilevamento di un’anomalia. La segnalazione di anomalia può anche essere comunicata successivamente da OP.DSI/ES se la stessa viene rilevata dopo che i test hanno dato esito positivo. In tal caso OP.DSI/ES utilizza un strumento informatico appositamente realizzato per la gestione dei Trouble Ticket.

Se dallo svolgimento delle opportune analisi, l’anomalia segnalata non risulta derivante dai dispositivi di sicurezza di competenza di OP.DSI/DSI-SF il CCSF ne rifiuta la presa in carico, chiudendo e archiviando la richiesta e dandone comunicazione alla linea che l’ha segnalata. Se, invece, l’anomalia risulta dipendere da tali sistemi, il CCSF fornisce a OP.DSI/ES le specifiche correttive da implementare. A seguito dell’implementazione di tali specifiche, OP.DSI/ES invia comunicazione della correzione dell’anomalia a CCSF, che poi provvede a chiudere l’anomalia e a darne comunicazione al Richiedente OP.DSI (se l’anomalia è stata segnalata da quest’ultimo).

Una Richiesta di Implementazione “in emergenza” può essere inviata direttamente a OP.DSI/ES dal referente incaricato di una linea OP.DSI, nel caso di sistemi in fase di rilascio, oppure può essere la stessa linea OP.DSI/ES che rileva la necessità di realizzare una modifica/correzione su un sistema già in esercizio. In ogni caso OP.DSI/ES deve inviare a CCSF la notifica dell’implementazione realizzata e la linea che ha originato la richiesta (Richiedente OP.DSI o OP.DSI/ES) deve inviare a CCSF la Richiesta di Attivazione firmata dal relativo II livello. 

Le verifiche di riscontro eseguite dal CCSF sulla richiesta possono condurre ad una accettazione incondizionata o parziale della richiesta, oppure al rifiuto della stessa. L’esito delle verifiche deve essere notificato al Richiedente OP.DSI e nel caso di rifiuto deve essere inviata a OP.DSI/ES l’ordine di ripristino della condizione pregressa. OP.DSI/ES deve ripristinare tale condizione entro i tempi predefiniti e deve darne comunicazione esplicita al CCSF.

A seguito del rifiuto di una richiesta in emergenza, qualora ne rilevi le condizioni, il CCSF può anche disporre l’apertura di un incidente di sicurezza.
4.4 flussi di interfaccia per security protection alert

La Figura 4‑13 riporta una rappresentazione d’insieme dei flussi di interfaccia relativi alle attività del processo Security Protection Alert (per ulteriori dettagli si veda [10]).
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Figura 4‑13 Flussi di interfaccia per Security Protection Alert
Gli IT Security Alert possono arrivare dalle diverse strutture interne o esterne all’ambito aziendale, tra cui Security Services Operation Center (S 2 OC) di IT Telecom.

L’analisi degli impatti degli IT Security Alert sugli asset aziendali e la valutazione del relativo livello di criticità vengono effettuate sulla base delle informazioni contenute nel Piano di Sicurezza Generale di OP.DSI e dei Piani di Sicurezza Applicativa.

I Bollettini di Sicurezza elaborati vengono emessi e distribuiti utilizzando una lista di distribuzione costantemente aggiornata. Tale lista include i Responsabili degli interventi operativi, i Referenti di Sicurezza delle Linee di Sviluppo e di tutte le altre Linee interessate di OP.DSI alla procedura e la Funzione Security (SEC/IS).

A seguito dell’analisi dei bollettini ricevuti, le linee OP.DSI interessate devono emettere ed inviare al CCSF i relativi Piani di Rientro. I tempi per l’emissione sono specificati nei diversi SLA definiti per i vari livelli di criticità di un bollettino. La responsabilità di predisporre il Piano di Rientro è in carico a OP.DSI/ES tranne che nel caso di bollettini che coinvolgono sistemi operativi client, nel qual caso a responsabilità è in carico allo stesso CCSF. In tutti i casi, le linee di Sviluppo che hanno competenza sui sistemi coinvolti devono fornire i tempi per l’applicazione delle raccomandazioni (sempre secondo SLA predefiniti).

4.5 flussi di interfaccia per gestione monitoraggio

La Figura 4‑14 riporta una rappresentazione d’insieme dei flussi di interfaccia relativi alle attività del processo Gestione Monitoraggio (per ulteriori dettagli si veda [11]).
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Figura 4‑14 Flussi di interfaccia per Gestione Monitoraggio
Nell’ambito della definizione delle configurazioni dei sistemi di monitoraggio il CCSF redige e invia a OP.DSI/ES i documenti che descrivono i dettagli delle configurazioni che devono essere implementate sui sistemi. Il CCSF provvede inoltre ad aggiornare, sul repository di DSI/DSI-SF, la Mappa dei Sistemi di Sicurezza che descrive l’architettura logica e fisica dell’infrastruttura di monitoraggio e le configurazioni dei sistemi che la compongono. 
Per la definizione e la revisione delle politiche di monitoraggio, il CCSF utilizza i log dei sistemi preposti alla sicurezza logica della rete per effettuare sia delle analisi in tempo reale che delle analisi su dati storicizzati. OP.DSI/ES dovrà quindi fornire al CCSF la possibilità di accedere a tali log. OP.DSI/ES dovrà poi recepire la lista degli eventi da tracciare e quella degli eventi significativi da segnalare per attuare operativamente le attività di monitoraggio.

Per il controllo delle configurazioni dei sistemi di monitoraggio il CCSF compara le configurazioni dei sistemi in esercizio con quelle conservate sul repository di DSI/DSI-SF nella Mappa dei Sistemi di Sicurezza. Nel caso in cui si rilevano delle configurazioni non autorizzate viene segnalato un evento critico ai fini della sicurezza.

4.6 flussi di interfaccia per gestione trouble ticket 2° livello

La Figura 4‑15 riporta una rappresentazione d’insieme dei flussi di interfaccia relativi alle attività del processo Gestione Trouble Ticket 2° livello (per ulteriori dettagli si veda [12]).
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Figura 4‑15 Flussi di interfaccia per Gestione Trouble Ticket 2° livello
A seguito di una analisi di 1° livello che riconduce l’anomalia a problematiche di sicurezza, la linea OP:DSI/ES trasferisce il trouble ticket al CCSF insieme ai risultati dell’analisi. In caso di richieste che risultino non valide formalmente o non di competenza, il CCSF rifiuta la presa in carico del ticket dandone comunicazione a OP.DSI/ES.

Le richieste valide e di competenza vengono prese in carico per individuarne la soluzione. Tale soluzione viene comunicata a OP.DSI che provvede, quindi, all’implementazione delle specifiche correttive. La correzione dell’anomalia determina la chiusura del ticket da parte di OP.DSI che provvede anche a darne comunicazione al CCSF.
5. Asset di riferimento dEL CCSF
Gli asset sono una componente strategica del patrimonio aziendale ed è quindi fondamentale per il CCSF garantire l’affidabilità e la sicurezza degli stessi proporzionalmente al loro valore. In questo paragrafo vengono individuati e raggruppati, secondo le tipologie e le classi di asset previste dallo standard BS7799, gli asset di riferimento del CCSF [4] che esso si prefigge di proteggere e che verranno considerati nel processo di Gap Analysis di cui il presente documento definisce il contesto di riferimento.
	Asset  model  BS7799  compliance
	Asset  di CCSF

	Asset
	Classe
	Decrizione

	Workstation
	Physical
	

	
	· Fixed Location Intelligent Workstation ;
· Portable
	· Workstation  per effettuare probe esterni;

· Workstation  dedicate ai dipendenti e ai consulenti del CCSF ;
· Postazioni mobili dedicate ai computer portatili dei dipendenti e dei consulenti del CCSF;

	Access Network
	Physical
	

	
	Network Interface : 
· Permanent Connection

	La connettività interna dell’infrastruttura del CCSF è definita dalle seguenti LAN : 

· Operatori

· Database

· Probe

· GSS

· Server

· Protector

	Building
	Location
	

	
	Building;
	Edificio e stanze che ospitano i computer e gli apparati di rete del CCSF.

	Dati
	Data Asset
	

	Pubblico

Uso Interno 

Confidenziale

Esclusivo
	· Public Information 

· Personal Information

· Safety Critical 
	Tipologia di dati trattati dal CCSF: 
· livello 0 :uso pubblico
· livello 1 : Uso Interno

· livello 2 : Uso Confidenziale

· livello 3 : 

· Produzione documenti Esclusivi

· Produzione dati VA
· Rapporti verifica
· livello 4 : 
· Consultazione dati VA
· Produzione rapporti di indagine

· livello 5 : Gestione e consultazione documenti esclusivi

	Know-how
	Data Asset
	

	
	· Personal
· Safety Related

	· Risultati dei VA e dei Penetration Test (rapporto di verifica e relativi allegati) 

· Documenti di supporto alle attività di verifica (PGV, PVP, ecc.)

· Dati tecnico/gestionali sugli asset tecnologici

· Criteri di monitoraggio degli eventi significativi ai fini della  sicurezza

· Informazioni inerenti gli allarmi di sicurezza

· Log dei sistemi di monitoraggio della sicurezza (ad es. log dei FW, IDS, AAA, ecc..)

· Documenti di supporto all’ attività di gestione degli incidenti di sicurezza 
· Informazioni relative alle investigazioni (rapporto investigativo e dati di supporto all’attività di investigazione)

· Configurazioni da attivare sulle piattaforme  di sicurezza attive in OP.DSI 

· Informazioni di autenticazione ed i profili di autorizzazione degli operatori al Centro

· Piani di Sicurezza delle applicazioni di OP.DSI 

· Informazioni di progetto dei sistemi di OP.DSI 

· Policy e le procedure di sicurezza relative ai sistemi e alle reti di OP.DSI;

· Informazioni relative alla gestione delle infrastrutture tecnologiche del Centro (manuali, procedure di gestione, piani di indirizzamento, ecc...)

	Network Management
	Physical
	

	
	Service Host :

· Firewall Management System;

	Host dedicati ai sistemi remoti del gruppo GSS per effettuare le configurazioni di tutte le piattaforme dei FW. 

	Servers
	Physical
	

	
	· File Server;
· Database Server;
· Application Server;


	· Server di dominio 
· Server per il repository delle procedure di auditing ed incident handling
· Server DB 
· Server  per la  certification authority del dominio CCSF
· Web Server per i servizi fruibili dall’esterno

	Service
	End User Service
	

	
	Services and Activities
	· Verificare lo stato di sicurezza dei sistemi e delle reti di OP.DSI (VA, Penetration Test e ispezioni sul campo)
· Definire le configurazioni da attuare su sistemi di sicurezza (ad es. FW, IDS, Antivirus, ecc..)
· Effettuare audit sull’applicazione delle  procedure di sicurezza
· Acquisire i Piani Correttivi a seguito della distribuzione dei rapporti di Verifica
· Definire le configurazioni da attuare su sistemi di sicurezza (ad es. FW, IDS, Antivirus, ecc..)
· Verificare che i sistemi di sicurezza in campo risultino  configurati in modo corretto
· Impostare i criteri di monitoraggio degli eventi significativi ai fini della  sicurezza
· Definire le regole di classificazione degli allarmi di sicurezza
· Gestire gli incidenti di sicurezza e valutare i danni tecnologici
· Effettuare le attività investigative
· Raccogliere i dati utili nelle attività investigative
· Gestire le infrastrutture tecnologiche del Centro
· Gestire le attività di emissione dei bollettini di sicurezza 

	Site
	Location
	

	
	Site;
	Sede e ambienti fisici  del CCSF.

	Storage
	Physical
	

	
	Storage Device :

·  Magnetic Disk Device;

·  Magnetic Tape Device;
·  Optical Disk Device;
	TBC: Indicare con maggiore esattezza quali sono i dispositivi di memorizzazione utilizzati dal CCSF.

	Connectivity elements
	Physical
	

	Router
	Network Distribution Component, Router;
	Insieme dei router del CCSF

	Switch
	Network Distribution Component, Ethernet/Gigabit Switch;
	Insieme dei dispositivi di switching del CCSF

	Firewall
	Network Distribution Component, Firewall/Security Gateway;
	Insieme dei Firewall del CCSF

	Intrusion Detection System
	Network Service, Intrusion Detection System
	Insieme dei sistemi IDS del CCSF

	Operating System Facilities
	Application Software
	

	
	General Package;
	· SQL Server 2000
· Legato Networker

· Trend Micro  Server Protect Normal

· Openssh

· MySQL

· Apache

· Oracle

· NetApp

· Check Point FireWall-1 NG FP3

· R - studio NTFS

· RSA Security : RSA ACE Server

· Big Brother 

· Trend Micro : OfficeScan Client

· ISS : RealSecure Workstation Manager 6.5

· StoneSoft : StoneBeat Fullcluster 3

· Check Point : Secure Platform FP3

· ISS : Site Protector

· Microsoft : SQL Server 2000

· Linux : Slackware 9.1
· Linux : Nmap

· Horowitz : OpenPGP Public Key Server

· ISS : Internet Scanner 7

· Sendstorm  : Phonesweep 4.0

· Snort

· Trend Micro : Server Protect Management Console

· ISS : Site Database

· ISS : Site Protector Event Collector

· Perl

· Entrust : Rntrust RA

· Windchill  : Windchill PDMLink 7.

· Syntegra : Aphelion

· Convera : Retrievalware

	Rooms
	Location
	

	Network Rooms
	Room;
	TBC: Indicare se ci sono dei locali adibiti ad ospitare gli apparati di rete del CCSF: switch, router,…. 

	Server Room
	Room;
	TBC: Indicare se ci sono dei locali adibiti ad ospitare i server del CCSF: 
Server di dominio 

Server per il repository delle procedure di auditing ed incident handling

Server DB 

Server  per la  certification authority del dominio CCSF
Web Server per i servizi fruibili dall’esterno




Figura 5‑1 Descrizione Asset CCSF
6. Appendice a – simbologia schemi

La presente appendice descrive la simbologia utilizzata nelle figure del capitolo 4.

Per lo schema della Figura 4‑1 la simbologia ha il significato esemplificato nella Figura 6‑1 :

· i blocchi rettangolari con intestazione blu sono rappresentativi delle strutture organizzative della linea OP.DSI/DSI-SF o di altre linee di OP.DSI;
· i blocchi a freccia di colore giallo e con etichetta del tipo “Servizio A_X” sono rappresentativi dei servizi forniti dalle strutture organizzative della linea OP.DSI/DSI-SF (compreso il CCSF);
· i blocchi a freccia di colore blu e con etichetta del tipo “Sotto-Servizio A_X_Y” sono rappresentativi dei sotto-servizi (o processi) che realizzano i suddetti servizi;
· i blocchi rettangolari di colore giallo e i connettori blu a freccia con etichetta del tipo “Informazione in Input/Output” sono rappresentativi di informazioni scambiate tra sotto-servizi.
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Figura 6‑1 - Descrizione simbologia schema di Figura 4-1
Per gli schemi delle Figure da 4-10 a 4-15 la simbologia ha il significato esemplificato nella :

· la banda funzionale con fondo bianco è riservata al CCSF mentre le bande con fondo azzurro sono rappresentative delle strutture organizzative esterne;

· i blocchi rettangolari con angoli smussati di colore bianco sono rappresentativi delle attività che compongono il processo/sotto-servizio del CCSF in esame, mentre quelli di colore grigio sono rappresentativi di attività che rientrano in altri processi/sotto-servizi del CCSF;
· i blocchi romboidali sono utilizzati quando una attività può dar luogo a scenari alternativi

· i blocchi rettangolari di colore giallo sono utilizzati per le comunicazioni di eventi o per lo scambio di informazioni/documenti con le strutture di interfaccia;
· le frecce in blu con etichette sono utilizzate utilizzati per le comunicazioni di eventi o per lo scambio di informazioni/documenti tra le attività;
· le frecce in blu tratteggiate sono utilizzate per informazioni/documenti che vengono passate ad una struttura esterna indirettamente.
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Figura 6‑2 Descrizione simbologia schemi dei flussi di interfaccia

































































































































































































































































































































































































































































































































































































































� La gestione dei trouble ticket di 1° livello è in carico a OP.DSI/ES


� Nella � REF _Ref104120027 \h ��Figura 4�1� non sono rappresentati tutti i servizi e i sotto-servizi forniti da ciascuna struttura organizzativa esterna, ma solo quelli che si interfacciano con sotto-servizi del CCSF .


� Nella � REF _Ref104120027 \h ��Figura 4�1� non sono riportati alcuni flussi che compaiono nei diagrammi dei paragrafi successivi.


� Il processo Laboratorio CCSF non verrà descritto in quanto non è caratterizzato da interazioni con altre strutture organizzative.
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