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Milano, 16 Marzo 2006
Spett.le
Business-e
Via Valentino Mazzola, 66
00142 Roma

Offerta n. 20060316.mb14

Alla cortese attenzione: Dott. Marco Fabriani
Dott. Richard Zoni

Oggetto: Offerta per attivita di consulenza di application security audit

A seguito dei colloqui intercorsi e della Vostra gradita richiesta, vi sottoponiamo la
nostra proposta per il servizio in oggetto.

In attesa di un vostro gradito riscontro, vi porgiamo i nostri piu cordiali saluti.

Hacking Team S.r.l.
Marco Bettini
Key account Manager

Hacking Team S.r.l.
Sede legale e Amministrativa: Via Freguglia Carlo, 2— 20122 Milano
Sede operativa: Via della Moscova, 13 - 20121 Milano — Tel: +39.02.29060603
e-mail: info@hackingteam.it — web: http://www.hackingteam.it — Fax: +39.02.63118946
P.IVA: 03924730967 — Capitale Sociale: € 100.000,00 i.v.
N° Reg. Imprese / CF 03924730967 — N° R.E.A. 1712545




|HackingTeam|

Titolo documento: Tipo documento: Versione:

Ethical Hacking 20060316.mb14 Offerta 1.0

Offerta
Per Consulenza su Application Security Audit

Data documento: Autore: Revisore: Codice documento: Pagina:
16 Marzo 2006 Marco Bettini Valeriano Bedeschi OFF-20060316.mb14 2di 6

© Hacking Team Srl — Tutti i diritti riservati




|HackingTeam|

Titolo documento: Tipo documento: Versione:

Ethical Hacking 20060316.mb14 Offerta 1.0

1. STORIA DEL DOCUMENTO

Modifiche effettuate:
1.0 16 Marzo 2006 Emissione
Data documento: Autore: Revisore: Codice documento: Pagina:
16 Marzo 2006 Marco Bettini Valeriano Bedeschi OFF-20060316.mb14 3 di6

© Hacking Team Srl — Tutti i diritti riservati



|HackingTeam|

Titolo documento: Tipo documento: Versione:

Ethical Hacking 20060316.mb14 Offerta 1.0

2. TIPOLOGIA DI ATTIVITA

Business-e richiede di formulare una proposta economica, relativa all'inserimento
presso un proprio Cliente di un consulente che possieda esperienza in attivita di
Application Security Audit: Application Penetration Testing con simulazione di frodi.

Il tempo stimato per 4 test totali &€ di 40gg/uomo delle quali:

» 20 gg presso il cliente nella sede di Roma suddivise in 4 sessioni da 5
giornate ciascuna.

» 20 gg consecutive all’esecuzione del test al fine di redarre i report e
rispettare gli SLA con il cliente che verranno erogate presso la sede di
Hacking Team e suddivise in 4 sessioni di 5 gg ciascuna.

L’output del tester dovra possedere un livello di qualita tale da poter essere
consegnato e discusso direttamente con il cliente finale senza ulteriori revisioni da
partesi Business-e.

La persona, il cui nome verra comunicato alla conferma da parte Vostra dell’inizio
lavori, eseguira tutti i test previsti.

La pianificazione delle attivita, da svolgersi preventivamente rispetto all’inizio dei
lavori sara modificabile fino ad una settimana prima di ogni sessione, dopodiché
verranno considerate comunque allocate.

La figura che si propone ha le seguenti caratteristiche:

Web Application Security Tester

Possiede esperienza in Web Application Penetration Testing di oltre 3 anni.
» FE’ in grado di comprendere e manipolare la logica applicativa utilizzando un
approccio di tipo black-box, con la finalita di simulare un furto/manipolazione
di informazioni e/o frodi alla catena del valore del cliente.
» Conosce la metodologia OWASP Web Application Penetration Testing, e tool
quali WebScarab, Nikto, Paros ecc... . Ha esperienza nel bypass dei controlli

di autenticazione, autorizzazione e nella manipolazione di informazioni
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(cookie, sessionlD, Header http, URL, comandi SQL) in transito dal client al
web server.

» Ha eseguito assessment di DataBase (Oracle, SQL Server, Sybase).

» FE’ in grado di redigere report di qualita di quanto riscontrato nell’analisi di
sicurezza.

» Ha esperienza nel security testing di applicativi mission-critical in esercizio
garantendo che i test effettuati non ne alterino I'operativita.

3. OFFERTA ECONOMICA

3.1. Servizi

Descrizione Servizi Quotazioni
Costo giornaliero per il servizio di consulenza di

2 : € 650,00
application security assessment
Costo complessivo per un totale di 40 giorni € 26.000,00
Costo a Voi riservato € 23.200,00

La tariffa sopra indicata & comprensiva delle spese di trasferta (a Roma).
La disponibilita del consulente e la pianificazione delle attivita sono da concordare
con il responsabile tecnico di Hacking Team.

4. CONDIZIONI GENERALI DI OFFERTA

Validita offerta: 30 gg

Fatturazione: mensilmente per il numero dei giorni erogati
Liquidazione fatture 90 D.F.F.M.

Trasporti N.A.

Garanzia A norma di legge

Tutti i prezzi esposti nella presente offerta sono da intendersi IVA esclusa.
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