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Verbale di Riunione
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CLIENTE RAS
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OGGETTO Stato avanzamento lavori dello studio di sicurezza sulle agenzie
VERBALE REDATTO DA | GianlucaVadruccio
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David Vincenzetti Hacking Team | david.vincenzetti@hackingteam.it
Gianluca Vadruccio Hacking Team | gianluca.vadruccio@hackingteam.it

Argomenti trattati

Nr. Argomento Descrizione Tempistiche

E’ stata presentata da Hacking Team la situazione in termini
Stato dello di fas del progetto ed in termini di risultati ottenuti. E’
studio emersa la necessitadi rendere lo studio completo mediante
I attuazione dei due step successivi

I

RAS ha manifestato la necessita di adeguarsi al gergo da
loro individuato:

o » attacco semplice: minacciainsistente sui sistemi di
Definizione . ) s o . .
2 : agenzia e relativaavulnerabilita semplici etradizionali | //

di attacco o . 1
» attacco complesso: minaccia molto piu strutturata
(simile pit ad uno scenario) che sfrutta vulnerabilita
complesse, spesso composte da piul attacchi semplici.
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Si sono definite letre fasi di progetto (diverse daquelle
originarie) proprio per perseguire meglio |’ obiettivo del
cliente e per essere pit aderenti a requisiti ed al’ ambiente
reale:

» AS (Attacco Semplice): studio dellasicurezza della
agenzia esclusivamentein termini e confini “locali”. In
guesto caso la minaccia consiste nel reperire o
danneggiare informazioni sul sistemalocale)

» AC (Attacco Complesso): studio della sicurezzarelativa
ai servizi erogati dal centro stella (host). In questo caso
si trattadi avere informazioni o servizi o portare a

Fasi di compimento azioni fraudolente impersonificando un

progetto utente valido e riconosciuto di agenzia)

» AH (Attacco Host): studio della sicurezza completo del
centro stellain riferimento alle connessioni di agenzia.
In questo caso si trattadi sfruttare la pura connessione
dell’agenzia con il centro stella per portare a
compimento azioni maliziose sia senza credenzidi, sia
oltrepassando quelle che sono reputate essere le
limitazioni di autorizzazione previste.

I

L’analis devein tutti i casi essere condotta tenendo presente
lapossibilita di avere o meno la presenzadi una
connessione internet da parte delle agenzie.

Le vulnerabilita e le minacce presentate a conclusione dello
studio finale dovranno essere pesate dalla probabilita P
(facilita di esecuzione, possibilita di accadimento...) e
dall’impatto | (importanza degli asset colpiti, obiettivi...):
RISCHIO=Px |

Ad ogni minaccia dovraanche corrispondere una proposta
di soluzione, secondo lo schema definito eillustrato in

fondo a presente verbale di riunione (TABELLA DI Il
PRESENTAZIONE DEI RISULTATI).

Risultati
dello studio

Inoltre, ad integrazione del documento di analisi, afine
lavoro dovra essere fornita unatabellariepilogativae gia
definita nel corso della presente riunione e descrittain fondo
al presente verbale (TABELLA DEGLI SCENARI). Questa
tabellaricacalasituazionereale delle agenzie elefas di
studio previste a punto 3.
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La soluzione proposta a fine studio dovra sin da ora tenere

presente dei seguenti vincoli imposti dal cliente:

1. tenere sempre presenteil trade-off costo/gestione

2. nessun generedi attivita sui client di agenzia puo essere
proposta

3. lo studio non dovra comprendere proposte relative alla
sicurezzafisica

4. il cambio o lagestione delle password di administrator
potrebbe diventare un vincolo qualoraimpatti sulla
funzionalita degli applicativi

5. il protocollo netbios dovra essere mantenuto attivo per
garantireil file sharing all’interno dell’ agenzia

5 Vincoli 6. I'host e funzionante dalle 08:00 alle 23:00, dopodiché
viene spento. Di notte e garantito I’ utilizzo locale per
manutenzione

7. lasoluzione proposta dovra essere facilmente gestibile
in termini di upgrade, di patch di sicurezzaedi
configurazioni

8. non potra essere proposto un cambio di piattaforma
locale delle agenzie (che rimarra quindi NT4)

9. né caso sia presente nella proposta una soluzione
custom, dovra essere indicato ancheil relativo SLA

10. I’agenziadeve avere la pienaliberta di sceltadella
proprialineafisicadi connessione ad internet ed il
proprio provider

Azioni daintraprendere

Azione Responsabile Tempistiche
Fornire un verbale di riunione Hacking Team Appena possibile
Proseguirei lavori e completare lo studio secondo GESI e Hacking /
guanto concordato Team

Eventuali dettagli tecnici
Argomento Descrizione
Nessun argomento tecnico e stato trattato
durante lariunione.

I
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Commenti vari

Durante lariunione si € manifestatalavolontadi tutti i partecipanti di continuare e
portare a compimento il lavoro secondo le fasi definite ed evidenziate nel punto 3.

TABELLA DI PRESENTAZIONE DEI RISULTATI

Criticita

riscontrata

Livello di Rischio

Probabilita (P)

Impatto (1)

Soluzioni
proposte

TABELLA DEGLI SCENARI

Senza internet

Con internet

Tramite subagenzia

FASI

Appl.

Tech.

Appl.

Tech.

Appl.

Tech.

Attacco
Semplice
(AS)

Attaco
Complesso
(AC)

Attacco
Host
(AH)




