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Conferma ordine per attivita di Ethical Hacking.
OGGETTO : Segue originale per posta.
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c.a. dott. Parravicini

&l fa riferimento alla Vostra offerta di data 25 magglo 2006 per chiedere l'intervento dl Codesta spett. Hacking
Team per quanto dl seguito:

della refe pinfraptruttura ITAS: =~ ©

“verifica della :icurmu simulando un attacco che erigini dall'interno dell'azlenda o da un punlo di
accesso della rete di vendlta verso | server e applicativi aziendali @ verso | servizl di struttura quali
router, firewall, servizi condivisl;

o verifica della sleurezza del “sistema agenzia” @ della possibilith che un attacco venga originato da un
utente dell'agenzla stessa;

o stasurs dl un documento che certifichi le attivitd fatte, le informazionl rlcevute e le vulnerabilita
riscontrate;

o stesura di un documento che descriva le soluzioni tecnclogiche alo prodotti che possano migllorare il
livallo di sicurezza del slstema complessivo ed in particolare per eliminare le vulnerabllitd trovate;

o stasura di un report dl sintes] meno tecnlco ad uso “direzionale”.

Il dettaglio dalla fornitura & meglio esplicltato e definlto nel citato documento di offerta a corredo del presente
ordine.

Hacking Team realizza quanto previsto entro il 10.08.2008. Sara cura del fornitore far parvenire ad ITAS la
tempificazione dell'sftivitd e di quanto necessario per poter rispattare | tarmini fissati. In conslderazione della tipologia e
della complessitd dell'intarvento che coinvolge diverse entitd ITAS non sono fissate penalitd pur imanendo fondamentale i
rispetto del termini,

Il referenta ITAS per gli aspatti sistamistici & Iing. Mattarello. |l punto vendita dli riferimento per la simulazione
& 'agenzla di Trento Via Manci del dott Stefano Madeghini. Il refarenta ITAS par le probiematiche di rete & il rag. Eccher.

Per I'attivita in parola sono pmmsh i siauantr costi aconamic:
Fomifura di quante desgritto alpanbo 1. 7T L V0T ST T L L B0, 00

Gli importi sopra espostl comprendono gli oneri per trasferts @ soggiomo, trasporto, anallsi ed Individuazione
delle soluzionl, eventuall attivith da svolgersi parzialments al di fucri del normale orario lavorativo, stesure di dettagliato
documento finale. Tutt gll Importl sl Intendono al netto di Iva al 20%.

Fatturazione alla completa evaslone delle fornitura, Le fattura dovréd essere intestata a: ITAS Mutua - Via
Mantova, 67 — 38100 TRENTO - Pi: 00110750221, mentre il pagamento & previsto a 30 giomni fine mese data fattura a
mezzo bonifico bancarlo.

Con la presente lettera d'ordine ITAS autorizza Hecking Team ad Inlzia a4 (previa restituzione
secondo quanto sopra descritlo. Restando a disposizione per qdalslasl cljarimento ed in atlesa
di Vs, cortese sollecito riscontro di collaborazione, & gradita I'occasione per porgere distinti galuti

Allegate autorizzazionl per la verifica della sicurezza della rete
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Allegato n.1

AUTORIZZAZIONE ETHICAL HACKING

Con la presente il sottoscritto ing. BORSETTO GIORGIO, nella qualitd di responsabile dei
sistemi informativi della societa ITAS MUTUA, con sede legale in TRENTO via MANTOVA n.
87 P.l. 00110750221 comunque consapevole delle responsabilita che comportano delle
dichiarazioni false o non rispondenti a verita, autorizza espressamente la societa Hacking
Team S.r.l, il sig. Valeriano Bedeschi e le persone da |ui delegate, ad effettuare nelle giornate
preventivamente concordate con il ns, sistemista ing. Mattarello attacchi simulati attraverso
connessioni in rete geografica e locale verso il proprio sistema informative ed informatico.

La societd Hacking Team S.r.l. e il sig. Valeriano Bedeschi s'impegnano a mantenere

I'attacco simulato nei limiti esclusivi delle finalita di verifica della sicurezza del sistema
informativo ed informatico interessato, e a non cagionare alcuna alterazione o manomissione
dei dati in esso contenuti.

| dati contenuti nel sistema informativo interessato che potranno venire a conoscenza della
societa Hacking Team S.r.l. e del sig. Valeriano Bedeschi e di soggetti dagli stessi incaricati,
non potranno essere in alcun modo utilizzati, comunicati e/o diffusi e dovranno comunque
essere cancellati da ogni tipo di supporto al termine della dimostrazione e degli attacchi
simulati.

Potranno liberamente essere utilizzate in forma anonimizzata al solo scopo di studio e ricerca
le risultanze di tali attacchi simulati.

Nell'attesa di rigevere copia della presente sottoscritta per Vostra accettazione, porgiamo

cordiall salutl
Trento, 14 giggno 2006
a del ng ile dei sistemi Informativi
Lsgtuo Troftios Csifiee per Asicumsion:
Seaseol mons o i _
TS\ UNIICEDIRETIORE

Per accettazione :
Firma del legale rappresentante Hacking Team S.r.l.
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Allegato n.2

ACCORDO DI RISERVATEZZA E NON DIVULGAZIONE

Questo accordo & stipulato tra: Hacking Team S.r.|. con sede legals | -

& - g L gale in Via Carlo Freguglia, 2

WE“(:LZ?L g‘lllano. ltalia, e: societa ITAS MUTUA, con sede legale in Via Mantova, 67 — 38100 TRENTO, P..
: 221 con lo scopo di disciplinare i termini e le condizioni applicabili a qualungue “informa i

l'llll'hl'ﬂﬁ Emma Ipil:l H‘.I’?.I‘IH dEﬁl’!}@} relativa ai prodotti, | servizi, le tecnologie di una delle due lefaﬂr;

51_ mﬂjﬂ& ) © aliri aspetti della attivita della stessa che |a parte “ricevente” deve considerare di tipo privato o

1.0 Per “informazioni riservate” si intendono:

(a) th.rtltaliu informazion! che I'emittente comunica al ricevente sotto forma di documenti o altro

materia

(b) tutte le informazioni che I'emittente comunica al ricevente verbalmente o in altre forme

non decumentali, comunicando &l ricevente che I'informazione & riservata,

(c) tutte le informazioni, che I'emittente comunica al ricevente, riguardanti;

(i) software, inclusi senza limitazioni: codici, organigrammi, algoritmi, menu layouts,

procedure, tracciati, compilator! @ programmi d'assemblagglo;

(l) sistem| hardware per computer, inclusi senza limiti, descrizioni di prodotti, procedimenti e

metodi, metodi di sicurezza qualitativa, contabilita, fatture e sistemi di telecomunicazione:

(iii} informazioni su servizl @ prodott], inclusl, senza limitl, piani di sviluppo del prodotto,

sistemi di consegna e strategia del prodotto;

(iv) Informazion| dl marketing, incluse, senza limiti, liste di foritori o clienti potenziali o

esistenti, indagini e progetti di marketing;

(v) informazioni finanziarie, comprese, senza limiti, infaermazion! sulle entrate, vendite

rendiconti finanziari.

L' “infarmazione riservata® non include informazioni che:

(i) Siano o divengano nots al pubblico o slano faclimente e lecitamente accertabili dal

pubblico;

(i) Siano comunicate al ricevente da un terzo che non sia tenuto contrattualments o per

legge alla riservatezza.

Hacking Team S.r.l.

Sede operativa: Via della Moscova, 13 - 20121 Milano - Tel: +39.02.29080803

Sede legale e amministrativa: Via Carlo Freguglia, 2 - 20121 Milano

e-mail: info@hackingteam.it — web: http:/mwww.hackingteam.it = Fax: +30.02.63118948

P.IVA: 03924730967 - Capltale Sociale: € 100.000,00 i.v.

N® Reg. Imprese / CF 039247308687 - N* R.E.A. 1712545

2.0 Le parti concordano che le informazioni riservate fornite in conformita a questo

accordo:

(i) Non saranno divulgate a nessuno al di fuori del ricevente, a meno che tale

divulgazione sla necessaria in base a norme di legge;

(ii) Saranno trattate allo stesso modo in cui il ricevente tratta le proprie Informazioni

all'interno dell'organizzazione;

(llRimarranno di proprieta dell'emittente e tutta la documentazione contenente

infarmagzioni riservate o copie della stessa verra prontamente restituita all'emittente

dal ricevente su richiesta scritta dall'emittente al termine dell'accordo;

{iv)Saranno rese note ai lavoratori dipendenti, agenti, rappresentanti del ricevente, per la

parte strettamente necessarla all'attivita degll stessi, a condizione che gli stessi

abbiano sottoscritto con il ricevente un accordo di riservatezza sulla base di criteri

analoghi a quelli che ispirano guesto accordo.

3.0 Questo accordo sara valido ed efficace nei confronti di tutte le societa facenti parte

del Gruppo di ciascuna parte

4.0 Qualungue modifica al presente accordo dovra essere concordata per iscritto fra le

partl,

5.0 Resta inteso che Hacking Team S.r.l. si impegna ad ottemperare gli obblighi di

riservatezza assunti il presente accordo anche per conto di eventuali socleta efo

soggetti della cui opera siavvalga.

Per accettazione

Trento, 14 giygno 200
i i sistemi informativi  Firma legale rappresentante Hacking Team snl
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|HackingTeam]

Hacking Team S.r.l.

Sede operativa: Via della Moscova, 13 - 20121 Milano - Tel: +38.02. 28060803
Seds lagale e amministratha: 'u'in Sen Pietro all'orio, 26 — 20121 Milano
e-mail: - web; = Fax: +38.02 69118946
VA 03824730867 - itale Soclals; € 100.000,00 Lv.

N*" Reg. Imprese / CF 03824730987 = N* R.E.A. 1712545

AUTORIZZAZIONE ETHICAL HACKING

Con la presente il sottoscritte _ (UEPEGHIN/ SEBPO . identificato dal
documento d'identita C.L. numero
, nella qualita di legale rappresentante dellg sg:!eta M A , con
sede I-ga!a in _TReNTO - via P.lL

comungue consapsevole delle responsabilita a:ha mmpnﬁano delle dichiarazionl false o non
rispondenti a verita, autorizza espressamente la socletd Hacking Team S.r.l., il sig. Valeriano
Bedeschl e |le persone da lui delegate, ad effettuare nelle giornate dal al
attacchi simulati aftraverso connessioni in rete geografica e locale verso il
proprio sistema informativo ed informatico.

La societd Hacking Team S.r.l. e il sig. Valeriano Bedeschi s'lmpegnano a mantenere
lattacco simulato nei limiti esclusivi delle finalita di verifica della sicurezza del sistema
informativo ed informatico interessato, e a non cagionare alcuna alterazione o0 manomissione
dei dati in esso contenuti.

| dati contenuti nel sistema informativo interessato che potranno venire a conoscenza della
gocietd Hacking Team S.r.l. e del sig. Valeriano Bedeschi e di soggetti dagli stessi incaricati,
non potranno essere in alcun modo utilizzati, comunicati e/o diffusi e dovranno comunque
essere cancellai da ogni tipo di supporto al termine della dimostrazione e degli attacchi

simulati,

Potranno liberamente essere utilizzate in forma anenimizzata al solo scopo di studio e ricerca
le risultanze di tali attacchi simulati.

Nell'attesa di ricevere copla della presente softoscritta per Vostra accettazione, porgiamo
cordiali saluti.

Luogo,Data  Tp eX0 , ©

Firma del legale rappresentante
Per accettazione

Firma del legale rappresentante Hacking Team S.r.1.
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Hacking Team S.r.. T
Sede operativa: Via della Moacova, 13 — 20121 Milano - Tel: +36.02.25060603
. Sede qum & amministrativa: Via Caro Freguglia, 2 - 20121 Mllang
e-mail: —web: hitp: m.jt - Fax: +39.02.63118948
P.IVA: 03924730067 — Capltale Sociale: € 100,000,00 iv.
N Reg. Imprese / CF 03024730867 - N* R.E.A_ 1712545

ACCORDO D RVATE. NON D GAZIONE

Questo accordo & stipulato tra: Ha

egale in Via Carlo Freguglia, 2
- 20121 Milano, Htalia, e: socie i g

ACRAZIONT ., con sede legale in

_ W M : con lo scopo di disciplinare i
termini e le condizioni applicabili a qualung ervata” (come pill avanti
definita) relativa ai prodotti, i servizi, le tecnologie di una delle due part! ("emittente”) o altri
a_lspeiiitdella attivita della stessa che la parte “ricevente” deve considerare di tipo privato o
riservato.

1.0Per “informazloni riservate” sl intendone:

(a) tutte le informazioni che I'emittente comunica al ricevente sotto forma di documenti o altro
materiale

(b) tutte le informazioni che 'emittente comunica al ricevente verbalmente o in altre forme
non documentali, comunicando al ricevente che l'informazione & riservata,

(c) tutte le informazioni, che I'emiftente comunica al ricevente, riguardanti:

(i) software, inclusi senza limitazioni: codici, organigrammi, algoritmi, menu layouts,
procedure, tracciati, compilatori e programmi d'assemblaggio;

(1) sistemi hardware per computer, inclusi senza limiti, descrizioni di prodotti, procedimenti e
metodl, metodi di sicurezza qualitativa, contabllita, fatture e sistemi di telecomunicazione;

(ill) informazioni su servizi e prodotti, inclusi, senza limiti, pian! di sviluppo del prodotto,
sistemi di consegna e strategia del prodotto;

(iv) informazionl di marketing, incluse, senza limiti, liste di foritori o clienti potenziall o
esistenti, indagini e progetti di marketing;

(v) informazloni finanziarie, comprese, senza limiti, Informazioni sulle entrate, vendite e
rendiconti finanziari.

L' “informazione riservata” non include Informazioni che:
(n Siano o divengano note al pubblico o sianc faciimente e lecitamente accertabili dal

pubblico;
(i)  Siano comunicate al ricevente da un terzo che non sia tenuto contrattualmente o per

legge alla riservatezza.
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Hacking Team S.r.l.
Sede operativa: Via della Moscova, 13 = 20121 Milano = Tel; +38,02.28080603
Sede legale & lmmmmlraﬂul 'l.n"n Carla Frqnugm 2 - 20121 Milano
e-mall: m&m,ﬁ = Fax: +30.02.63118045
P.IVA: 03924?30&&? Capitals ale: € 100.000,00 Lv,
N° Reg. Imprese / CF 03824730967 = N* R.E.A. 1712545

20Le pir:[lt concordano che le informazloni riservate fornite In conformita a questo
accordo;

(i) Non saranno divuigate a nessuno al di fuorl del ricevente, a meno che tale
divulgazione sia necessaria in base a norme di legge;

(ii) Saranno trattate allo stesso modo in cui il ricevente tratta le proprie informazioni
allinterno dell'organizzazione;

(iii)Rimarranno di proprieta dell'emittente e tutta la documentazione contenente
informazioni riservate o copie della stessa verra prontamente restituita all’'emittente
dal ricevente su richiesta scritta dell'emittente al termine dell'accordo;

(iv)Saranno rese note ai lavoratori dipendenti, agenti, rappresentanti del ricevente, per |a
parte strattamente necessaria all'sttivita degli stessi, a condizione che gli stessi
abbiano sottoscritto con il ricevente un accordo di riservatezza sulla base di criteri
analoghi a quelli che ispirano questo accordo.

3.0 Questo accordo sara valido ed efficace nei confronti di tutte le societa facenti parte
del Gruppo di ciascuna parte

4.0 Qualungue modifica al presente accordo dovra essere concordata per iscritto fra le
parti,

5.0 Resta inteso che Hacking Team S.r.l. si impegna ad ottemperare gli obblighi di
riservatezza assunti con il presente accordo anche per conto di eventuali societa e/o

soggetti della cul opera &i avvalga.

Luogo, Data

Tado 02.06. last= . =

Firma del rappresentante Societa
Per accettazione

Purhln I".I'
Firma legale rappresentante Hacking Team S.r.l.



