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1 Obiettivo

Il presente documento descrive un sistema per l’archiviazione della posta elettronica che offre le seguenti funzionalità:

· assegnazione di un numero di protocollo ad ogni e-mail archiviata;
· controllo dell’accesso secondo una logica role-based: ogni utente può accedere ad un sottoinsieme del materiale archiviato dipendente dal ruolo che riveste nell’organizzazione;

· consultazione mediante un client che memorizza i messaggi sulla workstation dell’utente, rendendoli disponibili in modalità off-line;
· ricerca all’interno dell’archivio.
2 Ambiente di riferimento

Il sistema proposto può operare nel contesto di qualsiasi rete TCP/IP che permetta
· la ricezione e l’invio di email mediante protocollo SMTP;

· l’accesso, da parte degli utenti finali, ad un web server (su protocollo HTTP o HTTPS).

A livello applicativo, il sistema è completamente autonomo, e non richiede interazione con altre componenti. Verrà comunque valutata l’opportunità di utilizzare, per l’autenticazione degli utenti, repository già esistenti (ad esempio, directory LDAP). 

3 Analisi dei requisiti

Sulla base degli incontri e della documentazione fornita da Galileo Avionica, sono stati individuati i seguenti requisiti.
3.1 Requisiti funzionali
Sono i requisiti che descrivono le funzionalità che il sistema di archiviazione deve offrire, indipendentemente dalla loro implementazione e dale tecnologie utilizzate.
· Archiviazione on-line: il sistema archivia, centralmente, su un supporto persistente ogni e-mail in ingresso ed ogni e-mail spedita dagli utenti.
· Archiviazione off-line: il sistema deve permettere l’archiviazione off-line dello storico (su supporto magnetico o magneto-ottico);

· Numero di protocollo: tutte le mail presenti nell’archivio vengono associate ad un numero di protocollo, visibile come contenuto della mail stessa; tale numero è generato sulla base di informazioni contenute nell’header della mail.

· Archiviazione locale: ogni utente può generare, sulla propria workstation, una replica locale dei messaggi ricevuti e spediti. Tali mail saranno disponbili anche in modalità off-line, ovvero quando non sia possibile stabilire una connessione con il server.
· Controllo dell’accesso: il sistema deve limitare l’accesso da parte degli utenti alle mail archiviate, secondo una regola gerarchica: ogni utente ha accesso alle mail da lui stesso ricevute/spedite e alle mail ricevute/spedite da tutti i sottoposti.
· Logging: il sistema deve generare il log delle operazioni effettuate dagli utenti (login, logout, ricezione mail, spedizione mail).
· Amministrazione: il sistema deve avere funzionalità per la gestione degli utenti (creazione, rimozione, variazione della posizione gerarchica).
· Gestione degli archivi rimovibili: il sistema deve permettere la memorizzazione off-line, su supporto rimovibile, di parte del materiale archiviato.
· Ricerca: il sistema deve permettere ricerche su ogni body ed header del materiale on-line; per il materiale off-line la ricerca sarà possibile solo secondo un insieme predefinito di criteri (numero di protocollo, mittente, destinatario, data).

3.2 Requisiti di sicurezza

Oltre alle funzionalità di controllo dell’accesso (si veda il paragrafo precedente), non sono state evidenziate altre esigenze da parte del Committente. Il sistema dovrà comunue essere installato e configurato utilizzando contromisure a livello di rete che minimizzino la possibilità di attacchi ed intrusioni.
3.3 Requisiti di piattaforma
Non sono stati posti vincoli sulle tecnologie da adottare. La scelta delle stesse dovrà comunque garantire la stabilità del sistema e suficiente potenza per l’elaborazione del traffico previsto (circa 2 GB/giorno).
4 Descrizione della soluzione

La soluzione proposta sarà descritta prima dal punto di vista architetturale, quindi da quello implementativo e sistemistico.
4.1 Architettura

Il sistema di archiviazione è costituito dai seguenti moduli:
· Mail Transfer Agent (MTA): è il software che implementa l’SMTP server per la ricezione e l’invio dei messaggi di posta elettronica.

· Generatore numeri di protocollo: questo modulo processa ogni mail in ingresso e in uscita. Per ogni mail ricevuta dall’MTA, esegue un parsing dell’header e sulla base delle informazioni da esso estratte, genera il numero di protocollo e lo aggiunge al body. Per ogni mail da spedire le stesse operazioni sono eseguite prima di invocare l’MTA.
· Modulo di archiviazione: processa le mail dopo la protocollazione. Sulla base delle informazioni contenute nell’header provvede alla loro archiviazione nella corretta posizione sul dispositivo di persistent storage. 
· Persistent storage: si tratta di un database relazionale in cui le  mail vengono archiviate. Gli utenti accedono, mediante l’interfaccia web, alle email contenute in questo database. 
· Web application server: questo modulo svolge due funzioni.  Il front-end genera l’interfaccia con cui gli utenti accedono alle email archiviate e spediscono nuove email; il back-end interagisce con gli altri componenti del sistema per eseguire le operazioni richieste dagli utenti (accesso a email archiviate sul database, spedizione di email). 
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In questo paragrafo vengono indicate le scelte tecnologiche per l’implementazione delle componenti architetturali sopra descritte.

· Mail Transfer Agent (MTA): per le caratteristiche di performance, robustezza e sicurezza il MTA che si ritiene più idoneo a soddisfare i requisiti è PostFix (http://www.postfix.org); 

· Generatore numeri di protocollo: questa funzionalità richiede lo sviluppo di un modulo software ad-hoc da parte di HackingTeam;
· Modulo di archiviazione: questa funzionalità richiede lo sviluppo di un modulo software ad-hoc da parte di HackingTeam;
· Persistent storage: il RDBMS open source MySQL (http://www.mysql.com) garantisce livelli di stabilità e performance adeguati alle esigenze del Committente;

· Web Application Server (WAS): si è deciso di implementare il modulo web con tecnologia Java, utilizzando servlet e applet. Come application server sarà utilizzato Tomcat (http://jakarta.apache.org)

· WebMail front-end: sarà implementato da un insieme di componeti Java server-side (Servlet, JSP, JavaBeans) che realizzano l’interfaccia di interazione con l’utente;

· WebMail back-end: sarà implementato da un insieme di componeti Java server-side (Servlet, JSP, JavaBeans) che realizzano la logica di accesso ai contenuti e di ricerca.

4.3 Livello sistemistico

Le tecnologie identificate permettono di utilizzare Linux come piattaforma per tutti i moduli del sistema. Una alnalisi dell’infrastruttura di rete del committente sarà necessaria per stabilire la distribuzione all’interno della stessa dei diversi componenti architetturali (MTA, DB, application server). I diversi requisiti di visibilità e protezione dei diversi sistemi verranno soddisfatti ediante opportuna configurazione di firewall, router, etc.
5 Descrizione degli impatti

Dal punto di vista sistemistico, l’installazione e la messa in sicurezza del sistema potrebbe richiedere interventi di configurazione su apparati di rete quali router firewall.

Dal punto di vista delle procedure, l’adozione del sistema descritto implica l’uso esclusivo, da parte degli utenti, dell’interfaccia web come unico client di posta: solo in questo modo può essere garantita la completa protocollazione ed archiviazione della corrispondenza.
6 La metodologia

La soluzione descritta prevede l’uso di componenti open-source e lo sviluppo di componenti software ad-hoc. La metodologia adottata per realizzarla prevede le seguenti fasi:

· Definizione dei requisiti: consiste nella definizione dettagliata delle funzionalità che il sistema di archiviazione deve offrire. I risultati di questa fase saranno formalizzati in un documento che sarà condiviso ed appovato dal Committente. 

· Progettazione: in questa fase vengono prodotte le specifiche che descrivono il sistema di archiviazione in dettaglio: architettura, componenti utilizzati, interfacce fra i componenti, specifiche funzionali di ogni componente.
· Individuazione dei componenti software open-source: in questa fase si individuano i componeti open-source che possono essere utilizzati (eventualmente dopo opportuna customizzazione) per implementare parte del sistema.
· Analisi dei componenti individuati: per ogni componente open-source si determinano le customizzazioni necessarie per renderli rispondenti alle specifiche funzionali definite in fase di progetto.

· Configurazione dell’ambiente: installazione e configurazione dei componeti open source da utilizzare. Questa fase permette di realizzare l’ambiente in cui effettuare il testing della soluzione. 

· Sviluppo software: sviluppo dei componenti custom da parte di HackingTeam.
· Testing: definizione di un piano di test. Tale piano viene formalizzato in un documento che sarà acondiviso ed approvato dal Committente.
· Documentazione: stesura della documentazione per gli amministratori e per gli utenti finali del sistema sviluppato.
7 Planning
La seguente tabella elenca in dettaglio le attività comprese in ognuna delle fasi descritte nel paragrafo precedente. 
	Attività
	Dettagli attività
	gg/uomo
	Effort Attività

	
	
	
	

	Definizione requisiti
	Logica di generazione del numero di protocollo
	0,50
	2,50

	
	Archiviazione on-line e off-line
	0,50
	

	
	Filtro email da protocollare
	0,25
	

	
	Informazioni da archiviare con la mail
	0,25
	

	
	Requisiti di sicurezza del repository server- e client-side 
	0,25
	

	
	Funzionalità client-side offerte agli utenti
	0,50
	

	
	Regole di accesso per gli utenti
	0,25
	

	
	
	
	

	Progetto
	Definizione architettura server-side
	1,00
	11,00

	
	Definizione schema DB Mail +DB Utenti
	1,00
	

	
	Definizione meccanismi di sicurezza
	1,00
	

	
	Definizione modalità di autenticazione
	1,00
	

	
	Definizione modalità di autorizzazione
	1,00
	

	
	Algoritmo di generazione numeri di protocollo
	1,00
	

	
	Fault tolerance per generazione numeri di protocollo
	1,00
	

	
	Definizione architettura archivio
	2,00
	

	
	Definizione architettura client-side
	1,00
	

	
	Definizione meccanismi di sicurezza lato client
	1,00
	

	Individuazione Componenti 
	MTA
	0,00
	5,00

	
	DB SQL
	1,00
	

	
	Archivio off-line
	1,00
	

	
	WebMail client
	2,00
	

	
	Dimensionamento
	1,00
	

	
	
	
	

	Analisi componenti scelti
	MTA
	1,00
	7,00

	
	DB SQL
	1,00
	

	
	Archivio off-line
	1,00
	

	
	Web Application Server
	1,00
	

	
	WebMail Client
	3,00
	

	
	
	
	

	Configurazione ambiente
	MTA
	0,50
	2,50

	
	DB SQL
	0,50
	

	
	Web Application server
	0,50
	

	
	WebMail client
	1,00
	

	
	
	
	

	Sviluppo
	Logica di generazione protocollo
	3,00
	43,00

	
	Inserimento numero di protocollo
	2,00
	

	
	Fault tolerance
	3,00
	

	
	Logica di gestione dell'archivio
	5,00
	

	
	Customizzazione client per accesso al DB
	10,00
	

	
	Customizzazione client per profilatura utenti
	10,00
	

	
	Customizzazione client per repository client-side
	10,00
	

	
	
	
	

	Testing
	MTA, DB, WAS
	1,00
	4,50

	
	Generazione ed inserimento protocollo
	0,50
	

	
	WebMail, server-side
	2,00
	

	
	Repository client-side
	1,00
	

	
	
	
	

	Documentazione
	Stesura documentazione
	5,00
	5,00

	
	
	
	

	Totale gg/uomo
	
	
	80,50
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