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Framework per la sicurezza integrata

Che la sicurezza informatica sia un processo e non pura tecnologia è un fatto ormai conosciuto ed assimilato. Il passo successivo consiste nel costruire un modello di azione che cali tale processo nella realtà aziendale massimizzandone i risultati, minimizzandone gli impatti e ottimizzandone gli sforzi: il framework per la sicurezza integrata.
Nella figura seguente si illustra la proposta di integrated security framework, precisando che il successo di un modello di questo tipo è legato prevalentemente all’esperienza maturata in anni di “lavoro sul campo” da parte di chi lo propone. Le capacità tecniche e tecnologiche sono fondamentali per garantire le caratteristiche di successo al modello, evitando che questo rimanga solo una complessa ed inutilizzata attività cartacea.
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Il framework è suddiviso in tre sezioni:
1. Sezione O - Organizzazione: vero e proprio cervello del framework e fautore principale del successo del modello. Comprende la definizione dei ruoi e delle competenze del Comitato per la Gestione della Sicurezza, la comprensione completa e puntuale dei beni e dei processi critici aziendali, la costituzione di un corretto sistema di comunicazione interna e di sensibilizzazione alle tematiche di security, la definizione di un’adeguata politica di sicurezza basata su standard internazionali ma personalizzata sulla base degli obiettivi e della realtà aziendale.
2. Sezione E – Esercizio: si tratta del motore aziendale in termini esecutivi. E’ costituita dal sistema di sicurezza logica, da quello di sicurezza fisica e dalla componente di business continuity.
3. Sezione G – Gestione: costituisce il controllo e l’adeguatezza delle attività e dei sistemi rispetto a quanto definito dal Comitato per la Gestione della Sicurezza e dal sistema legislativo nazionale ed eventualmente internazionale.
Sezione O - Organizzazione

O.1.Organigramma

Risulta fondamentale la costituzione del Comitato per la Gestione della Sicurezza sia in termini di ruoli che in termini di competenze. La costituzione di questa unità deve essere chiara a tutta l’azienda e la sua operatività deve essere vista in maniera costruttiva e “vicina” al management.
O.2.Analisi e gestione degli asset
Quando si decide di affrontare seriamente la tematica della sicurezza aziendale, occorre avere ben presente i processi critici e i dati sensibili che vengono trattati. Quindi occorre aver chiaro il “cosa si deve proteggere”. Affiancato a questo aspetto è inoltre utile pensare a “da chi ci si deve proteggere”: è necessario quindi provvedere ad un’analisi attenta delle possibili minacce e dei possibili profili di attaccante.
O.3.Comunicazione e sensibilizzazione
Si tratta di una componente che può causare da sola il fallimento dell’intero modello: un’adeguata comunicazione interna serve a informare il personale della filosofia aziendale, a chiarirne le motivazioni e a condividerne gli obiettivi. Il sistema di comunicazione non deve essere inteso come attività una-tantum ma come costante formazione sull’andamento e sui risultati del processo. La sensibilizzazione è infine uno strumento importante per rendere il personale attivo nel successo del modello.
O.4.Politica di sicurezza e benchmark di riferimento
E’ sicuramente utile affidarsi ad un benchmark o ad uno standard di riferimento internazionale, ma è ancora più utile fare in modo che questo costituisca la base di partenza. A seconda della realtà aziendale, degli obiettivi del management e del sistema informativo esistente, occorre filtrare adeguatamente le specifiche standard per renderle personalizzate e molto più facilmente adattabili, condivise e perseguibili.
Sezione E - Esercizio
E.1.Business Continuity
CLEVER
E.2.Sicurezza logica
Componente fondamentale per la sicurezza dei dati in termini di confidenzialità, integrità, disponibilità e non ripudio. Ricoprono un ruolo di fondamentale importanza gli aspetti di gestione delle identità e delle autorizzazioni (authentication, authorization e provisioning), di rilevamento e gestione degli incidenti informatici (event management e incident handling), di sicuro accesso alle risorse ed ai beni aziendali (access management). A completamento di un buon sistema di difesa logica, occorre progettare e gestire correttamente il sistema di difesa perimetrale, il sistema di difesa dei server critici, il sistema di filtraggio dei contenuti (principalmente dedicato alla posta elettronica ed alla navigazione), il meccanismo di gestione e controllo della banda (anche relativamente alle applicazioni p2p e instant messaging), i sistemi di alta affidabilità e bilanciamento del carico, l’eventuale rete wireless, i meccanismi di sicurezza legati agli utenti nomadici o ai consulenti interni…
Non da ultimo, occorre necessariamente definire le procedure tecniche che servono a rendere vivo, sicuro e coerente tutto il sistema di difesa: hardening, password management, alarming, logging, patching, technical assessment, backup/restore, desktop e laptop configuration, e così via.

E.3.Sicurezza fisica
CLEVER
Sezione G - Gestione
G.1.Audit
E’ ovviamente indispensabile monitorare il processo di sicurezza integrata per controllare che vengano rispettate le politiche di sicurezza definite e che il livello di qualità delle attività sia adeguato a quanto richiesto.
G.2.Compliancy
Il modello deve necessariamente essere aderente alle legislazioni nazionali in termini di sicurezza informatica, alle legislazioni internazionali in termini di standard di riferimento o di certificazione, alle eventuali direttive/normative esistenti ed emanate da organi superiori o di vigilanza in settori specifici come ad esempio quello bancario.
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