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CAsA EDITRICE UNIVERSO

Fax

A - Hacking Team S.r.l Da : SISTEMI
Alt.: Sig. Marco Bettini C. Vergani
Fax - 02.83118048 Fax D2.82675526
Data i Milano, 28/03/2007 Pag 17 con la “cover”
Oggetto : N
PER FIREWALL JUNIPER E PROXY BlueCoat

Inviamo in allegato la vostra offerta OFF-20070111.mb4b del 27 c.m., da nol sottcscriita per
accettazione con il relativo SLA (Service Level Agreement) su cui abblamo provveduto a correggere |a
data d' emiselone e I'orario del servizio di gestionelinterventi on site.

Restlamo in attesa di essere contattati al pid presto per definire con vol le fasl successive per la

reallzzazione del progetto.
O/
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Spettle

Casa Editrice Unlverso
Coreo di Porta Nuova, 3/a
20121 Milano

Milano, 27 Marzo 2007

Offerta n. 20070111.mb04b

Alla c, att. ne : Signora Marisa Valenti
Signor Claudio Vergani

Oggefto:  Offerta per fornitura e gestione apparatl di sicurezza

A seguito della Vostra gradita richiesta, Vi soltoponiamo la nostra migliore proposta per la
soluzione in oggetto.

In attesa di un vostro gradito riscontro, vi porgiamo | nosirl pit cordiali salutl,

Hacking Team Sri

Marco Bettinl
Key Account Manager

o

Maawe e

Hacking Team 3.r.l,
Bede legale @ Amministrativa: \ia Freguglia Carlo, 2- 20122 Milano
Sede operaliva: Via della Moscova, 13 - 20121 Mitano - Tei. +30,02.20080603
e-mail: infoif@hackingteam,|} - web: plln:www backingteam,jt — Fax: +38.02.63116046
P.IVA: 03824730067 - Capitale Soclale: € 100.000,00 i.v,
N* Reg. Imprege / CF 03824730967 = N" R.E.A. 1712645
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1. QUOTAZIONE PRODOTT! E SERVIZI

Nella proposta sono inseriti due un cluster di firewall Juniper ed una soluzione di proxy/caching
che ha I'oblettivo di oflimizzare e rendere sicura e la navigazione su web da parte del dipendenti,

1.1. SQLUZIONE FIREWALL

DI seguito si presentano i costi della soluzione di firewall, in high availability, comprensive di
manutenzione software e consegna di apparati eventualmente malfunzionanti entro il giorno
lavorativo successivo alla richiesta al fornitore.

La proposta sl riferlsce a due sistemi $5G-140 in soluzione HA Active/Passive.

1.2, EIREWALL JUNIPER
PREZZO ; PREZZO
CODICE DESCRIZIONE LSTINO | @TA"[SCONTO|  orninbiro
58005 |So0 140 Sysiem, B12 M8 mama. 0T 590000 | 2 | 1o € 492800
First year Intagrated security
NS-SMB-CS- | gbscription for SMB - includes AV, DI, | € 1.800,78 2 12% €  3.169,00
SSG140 | \WR & Anti-Spam on 886140 s i i
ﬁﬁiﬂ:" J-Care Next Day Support for S5G-140 €210,00 2 % ¢ 169,00
NetScreen-Remote VPN Client 8 for
NS-REA-010 | Windows 86/98/ME/NT/2000/XP, 10 € 100,00 1 6% € 95,00
user licensa
TOT €  6.591,00
Costi per anni successivi:
1 Yrintegrated security subscription for SMB Includes AV, DI, WF & Anti-Spam € 3.1688,50
J-Care Next Day Support € 399,00
Data documento: | Aulore; Revisore: Codice documenta: | Pagina:
27 Marzo 2007 | Marco Bettini Valeriano Bedeschl | OFF-20070111.mb4b |5di8
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Titolo documento: Tipo documento: Versione:
Offerta por Casa Editrice Universo 20070111 mbdb Offerta i2
1.3, 80LUZIONE ProOXY BLUECOAT
PREZZO PREZZO
CODICE DESCRIZIONE LISTIND Q,TA' [SCONTO SCONTATO
SG510-A Biue Coat SG510-A € 1080000 1 | 385% € 702000
183&-36510-&- Qold Service, 1Yr, 8G510-A e 189440 1 15% € 154200
BOWF-2504g0 | Sorware, Blue Coat Web Fiter, 250 | ¢ 5 a7000] 1 | o € 128500
: . Web Filter,
ﬁ&?{?w': 250- E‘l?::nr:tlﬁ vi}luu Coat Web Filter, 260 e 7350 1 10% € 66150
SSL-56510-A | SSL License and Card, SG510-A €  95000] 1 35% € 81750
TOT | € 11.106,00
Costi per anni successivi:
Software BlueCoat Web Filter 250 utenti € 735,00
Renewal Platinum Service 1Yr. (listino attuale) € 1.814,00

Da notare che l'eventuale upgrade nell'ambito della stessa famiglia 8G 510, es. dal modello 510/A
gl modello 510/C o al modello §10/0, non comporta sostituzioni dell'hardware ma pud essere

eseguilo installando I'opportuno kit (hw+sw) anche durante il normale funzionamento, quindi senza
fermo macchina,

1.4, SERVIZI D| MESSA IN ESERCIZIO

Per mancanza di tempo non & stato possibile avere un deftaglio delle esigenze e delle
configurazioni atualmente In uso che dovranno essere replicate o modificate in seguito all'istallazlone
dei nuovi firewall o, nel caso, per la soluzione proxy.

Per questl motivi | costi del servizio di messa in esercizio degli apparati sl riferiscono ad una
istallazione standard che comunque consenta al vostro personale di operere con la massima
operativita e sicurezza,

Verrd prevista una configurazione (senza intervento manuale sul computer delliutente) che
consentird al browser la navigazione diretta via firewall in caso di non funzienamento del proxy.

Data documenta: | Autore: Revisore: Codice documento! P?ina*.
27 Marzo 2007 Marco Bettini Valeriano Bedeschi | OFF-20070111.mbdb |6 diB
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J

Eventuall configurazioni o personalizzazioni pil spinte potranno essere definite e richleste con
alcune glornate di consulenza aggiuntive.

| costi sono | seguentl:
» €4.500 per l'installazione dei firewall in alta affidabllita
* € 4,000 per I'installazione del proxy
Se entrambi | sistem| verranno acquistatl ed installat], il costo del servizio sara di € 7.500,00.
La messa in esercizio dei sistemi & stimala in circa due ssttimane dalla ricezione dell'hardware
ordinato.

1.5. BERVIZI DI GESTIONE E S8UPPORTO

Il servizio di gestione e supporto con le caratteristiche riportate nell'sllegato Service Level
Agreement ha |l seguente costo:

Tipologia Servizio Modalita quotazione Costo

Servizlo di Gestione
Firewall e Proxy

Canone annuale € 8.000,00

Il servizio avra una durata di dodici mesi dalla decorrenza stabilita, rinnovablle tacitamente alle
stesse condizioni per un altro anno a meno di disdetta 60 giorni prima del termine del periodo di

decorrenza.
Data docurnente: | Autore: Revisore: Codice documento! Pa?ina:
27 Marzo 2007 Marco Bettini Valeriano Bedeschi | OFF-20070111.mbdb |7 di 8
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2. CONDIZIONI GENERALI

Tuttl | prezzl espostl nella presente offerta sono da Intendersi IVA esclusa.

Validita offerta: ricezione ordine entro il 28 Marzo 2007
Fatturazione prodotti @ servizi di » B50% all'ordine

messa in esercizio: + 50% alla consegna degli apparati in funzione
Fatlurazione servizio di gestione annuale anlicipato ad inlzio servizio

Fatturazione Intervent| aggiuntivi mensliimente dietro presentazione rapportini
Liquidazione fatture 30 D.F.F.M.

Trasporti Ns. carico

Garanzla A norma di legge

Per Accetlazione

Data__ 29 MAR. 2007

wero Casa Editrice Universo Sp.A

FIRMA _ALJ-‘)’{' &ZE-Z/M:.-

Data documento; | Autore; Revisore: Codice documento: Pagina:
27 Marzo 2007 Marco Bellini Valeriano Bedeschi | OFF-20070111.mb4b |Bdi8
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Service Level Agreement
per la gestione di sistemi FirewWall
e Proxy
di Casa Editrice Universo

]
Milano 27 Moastee 2007

Hacking Team S.r.l.
Sede lepale @ Amministrativa: Via Freguglla Carlo, 2- 20122 Milano
Sede operativa: Via della Moscova, 13 - 20121 Milano - Tel: +38.02.28080803
e-mall: jnfof@hackingtegm.it - web: hilglwaw hackingieam.il — Fax: +38.02.63118548
P.IVA: 03924730867 - Capitale Sociale: € 100,000,00 iv,
N* Reg. Imprese / CF 03024730067 — N* R.E.A, 1712545
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1. Service level

1.1. Disponibilita.

Il servizio consiste nella gestione remota o -se necessarlo- on-site del sistemi di
slcurezza del Cliente (servizio di gestione). 1l servizio di gestione si suddivide In tre
macro attivitd di seguito dettagliate (monitoring, gestione, Intervent! on-site), ed &
disponiblie con le seguenti caratteristiche:

Gestione disponibilita servizio 8h x 5gg
Interventi on site disponibilitd servizio 8h x Sgg
Sl Intende 8h x 5gg dale ore  alle ore . dal lunedi al venerd|.
8.3 Ak A0
1.2. Manutenzione programmata,

In caso di manutenzione programmata, essa verra comunicata con almeno una
settimana lavorativa di anticipo al Cliente mediante Posta Elettronica, e verrd
effettuata solamente a seguito dell’autorizzazlone del Cliente via e-mall o fax,

2. Presa in carico del sistema (Phase In).

2.1, Predisposizione del sisteml e della documentazione.

Dopo |a stipula del contratto di fornitura del servizio, e prima dell'inizio della gestione
| sisteml saranno oggetto di tutte le attivitd volte a garantirne il migliore
funzionamento e di un esame volto a rendere disponiblle al personale gestore la
documentazione aggiornata Indispensablle alla corretta gestione, Tall attivith
produrranno documentl che verranno costantemente aggiornatl dal personale
addetto alla gestione del servizio per garantire la conoscenza adeguata del contesto
operative del Cllente.

2,2, Acquisizione del software.

Per I'erogazione dei servizl Il Cliente sl dotera delle licenze d'uso necessarie, che
verranno trasferite, per la durata del servizio e per le componentl necessarie, ad
Hacking Team .
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2.3. Acquisizione de/ datl.

Verranno definite le modalitd per || trasferimento ad Hacking Team di eventuali dat|
specifici ai sistemi necessari all‘erogazione del servizio (files di configurazione,
policies € quant’ altro necessario).

2.4, Identificazione referenti.

Il Cliente e Hacking Team comunicheranno a vicenda, alla presa In carico del
sistema, l'elenco delle persone alle quall far riferimento per le normall attivitd di
gestione, come modifiche di configurazioni efo policy o nel caso di comunicazionl ad
alta priorita,

3. Sicurezza,

1 sistemi di gestione remota ed | dispositivi di rete utllizzati da Hacking Team
saranno posti all'interno degli uffici di Hacking Team postl In Vla Moscova, 13 a
Milano.

3.1. Controllo accessl.

L'autorizzazione all'accesso logico al sistem| utilizzati per I'erogazione del servizio
viene concessa dal responsablle tecnlco di Hacking Team o dal responsabile del
servizio di gestione, Il cul nominativo verrd comunicato al Cllente,

L'ldentificazione degll operatori al slsteml dl gestione verrd effettuata tramite
username e password.,

3.2. Sistem/ dl slcurezza a protezione dei sistemi df gestione.

L'infrastruttura tecnologica di Hacking Team & protetta da attacchi informaticl
mediante:

- user authentication

- firewall

= virus scanning

In caso di Indlviduazione di tentativl di intrusione il personale Hacking Team addetto
al servizio di gestione dispone della GUI della stazione dl controllo e viene informato
in real time, in maniera tale da poter Intraprendere |e azioni necessarle alla

& 2006 Hacking Team - Propriet) Riservata Numero Allegati: Pagina 4 dl B
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mitigazione dell’attacco ed alla attuazione delle contromisure.

4. Servizl di gestlone

4.1. Slstem! copert! dal servizio di gestione.

Tl servizio di gestione & relativo a sistemi firewall Juniper e al proxy BlueCoat oggetto
di separata offerta.

Saranno predispost! presso Hacking Team una Consolle ed eventuall altri sistem| per
la gestione remotizzata.

4.2, ll servizio di gestione dei sistemi di FireWall e Proxy

La gestione del sistem| FireWall prevede;

1. Inserimento, modifica o cancellazione di policles/regole del firewall o del
proxy

2, configurazionl di Backup e Restore

3. Log e reportistica

4, supporto telefonico

5. supporto on-site

6. aggiornamento del software se necessario per Il corretto funzionamento dei
slstem|

4.2.1.Inserimento, modifica o cancellazione di policies/regole dei fireWall o del Proxy

Il cliente puo richledere Inserimento, la modifica o la cancellazione di una policy o
regola del FireWall e del Proxy, fino ad un massimo di 50 richlaste annuali,

La richiesta, che deve pervenire al SE dl Hacking Team, deve essere effettuata
tramite e-mail o tramite una telefonata seguita da una e-mall.

In entrambl i casi, solo all’arrivo della e-mall, Il SE anallzzerd |a richiesta ed entre I
giorno lavorativo successlvo provvederd alla soddisfazione della richlesta
comunicandone le modalita di applicazione al cliente.

Nel caso la richiesta non venisse ritenuta vallda per problemi di sicurezza Il cliente
verra contattato telefonicamente e verra concordato un work around.

@ 2006 Hacking Team - Proprietd Riservata Numerg Allegatl: Pagina 5di 8
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4.2.2, Configurazione dl Backup o dl Restore

Hacking Team si Impegna a conservare una copla di Backup del sistemi, all'uitima
medifica, in caso fosse necessario effettuare una operazione di restore degll stessl,

4.2.3. Log e reportistica
Durante I'attivitd dl Installazione e configurazione verra stabllito Il sistema e definite
le politiche dl memorizzazione del log.

1 log generati mensiimente dai sistemi saranno conservati per la durata di 30 giorn
successivi alla loro generazione,

4.2.4.8upporto telefonico

Hacking Team mettera a disposizione del cliente un numero telefonico che puo’
essere utilizzato per contattare Il SE per le richleste dl modifica policy o per eventuali
malfunzlonamentl riscontrat,

4.2.5.8upporto On-site

[l monitoraggio hardware e Software del sistema & un servizio che consente dl
verificare in tempo reale il corretto funzionamento del slstema,

Gli eventuali interventi on-site sono previstl In caso di malfunzionamento degll
apparati (hardware, software e s5.0.) non risolubill con interventli da remoto; le
modalitd e | templ dl Intervento sono da considerarsi entro |l glorno lavorative
successivo (a meno di casl bloccanti che verranno asegutl in best effort),

Eventuall richleste di intervento per esigenze diverse verranno guotate
separatamente,

4.2.6, Aggiornamento del Softwere

L'aggiornamento del software del sistem| sard effettuato solo se ritenuto necessario
dal SE per il corretto funzionamento e In accordo con il cliente,

S| prevedono due interventi annuall per upgrade firmware o software e controlll
generall,

Eventuall attivitd non previste nel presente SLA saranno quotate & parte,

n 2006 Hacking Team - Proprietd Riservata Numero Allegatl: Pagina 6 di 8
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5. System performance

Le prestazioni del sistem| verrannc monitorate per Individuare tempestivamente I
trend che possano portare ad esigenze di upgrade di software ed hardware o a
camblament! topologlcl. Queste esigenze verranno documentate e discusse
tempestivamente con il Cliente in maniera da prevenire I'insorgenza di probleml,

6. Upgrades, manutenzione evolutiva.

Nei limiti descritti sopra al punto 5 i sistemi verranno aggiornati all‘ultima release
disponiblie; tall limit! risultano oggl essere sovradimensionati, rendendos! disponiblle
una nuova release di software/sistema operativo in media ognl 9-12 mesl.
Nell'eventualitad di una frequenza dl rilasclo delle nuove releases superiore a quella
oggl nota e prevedibile, gll Intervent! di upgrade saranno oggetto dl una attivita
guotata a parte,

Verrd effettuato ognl sforzo per minimizzare le Interruzionl ai servizl applicativi, ad
esempio ritardando quando possibile 'installazione degli aggiornament! in periodl di
minore attivita lavorativa. Gll orari di questa attivitd sono quelll dl erogazicne del
servizio ed eventuali deroghe saranno oggetto di una attivitad quotata a parte.

Le procedure dl agglomamento verranno effettuate tenendo sempre conto del
poesibile loro esito negativo, In manlera tale da lasciare lo spazio al ripristing della
situazione precedente minimizzando Il tempo dl Indisponibliita,

Le patches rese disponiblll dal vendor verranno Installate secondo un criterio di
effettiva necessitad, con Il tentativo di accorpare quanto piu’ possibile gli intervent!
manutentlvi al finl dl massimizzare I'uptime.

7. Contingency, backup e disaster recovery

7.1.Procedure di backup e restore delle configurazion!

Immediatamente prima ed Immediatamente dopo ad ogni Intervento dl
manutenzione o adeguamento alle richleste del Cliente verrd effettuato un back-up
delle conflgurazionl oggetto del camblaments, in maniera tale da disporre sempre
con certezza dell'ultima versione funzionante del sistema.

1! recovery delle configurazioni all'ultimo stato di corretto funzionamento avverra
immedijatamente a valle del manifesto cattivo fine del tentativo di agglornamento,
con 'obiettivo di non portare conseguenze negative all‘operativitd degll utentl.
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I slsteml utilizzat! da Hacking Team per la gestione remota potranno essere
ridondati su PC portatill, In manlera tale da poter eseguire le attivitd dl gestione

utilizzando connessioni diverse da quella disponibile presso la sede Hacking Team dl
Vla Moscova 13, Milano, utilizzando meccanismi di strong authentication,

8. Riservatezza.

Metod| dl lavoro, procedure e Indicazioni operative concordati tra Hacking Team ed |l
Cliente saranno oggetto della piu’ stretta riservatezza, non potranno essere
comunicati a terze parti se non per motivi dl documentata necessitd, e comunque
previa Informazione scritta e autorizzazione della controparte,

9. Proprieta.

8.1, Proprieta di licenze d'uso relative a prodotti di terzl.

La proprietd dellle licenze d'uso del software di sicurezza e del relativo hardware
utilizzato dal Cllente e gestito da Hacking Team & del Cllente; |a proprietd delle
licenze d'uso del software di base e del relativo hardware su cul | sistem| dl gestione
remota girano & di Hacking Team. Il Cliente garantisce che | prodottl dl sua proprieta
ceduti temporaneamente In uso a Hacking Team per l'effettuazione del servizio
dispengona delle regolarl llcenze d'uso per le gestione remota dei sistemi di sleurezza
da parte di terzi Incaricati dal Cliente,

8.2. Proprieta Intellettuale.

Nonostante qualunque interpretazione contrarla, nessun trasferimento di dirittl
relativamente alla proprieta Intellettuale (documentazione, metodl e procedure di
lavoro) contenutl del presente Service Level Agreement & trasferita al Cliente, I
document! prodottl da Hacking Team sl intendono per solo uso Interno del Cliente, e
limitati allo scopo del contratto di gestione del sistemi di sicurezza del Cliente cui si
riferiscono. Il Cliente non potrd In alcun modo rimuovere, alterare, offuscare o
coprire | copyrights appost! da Hacking Team sul documentl prodottl al fini del
perfezionamento del contratto di gestione,
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