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1. ACCORDO DI NON DIVULGAZIONE

3

4)

Il sottoseritto Valeriano Bedesehi, in rappresentanza di 117 S.rl... in merito alla artivita di
“Valnerability - Assessment dell infrastruttura i ENP ASSURANCES SA impegna

I
FAraNtire quanto seug: Q“f‘f""““ Gowe. &' = L Hle,

HT considerera confidenziali e informazioni ricevute o ricavate nel corso dell altivita o si

impegna ad adoperarle unicamente per le valutazioni teeniche e di sicurcrza di cui all*attivitg

di cui sopra. Inolire, si impegna a non ditfondere alcuna parte delle informazioni ricevute o

ricavate finché queste non saranno comimicate uflicialmente da . CN P ASSURANCES SA

Gli obblighi di cui al punto 1. sono da intendersi relativi a tutte le informazioni dilluse sia per

iseritlo che verbalmenie. Fanno aliresi ceeezione ttte e sole quclle informagzioni c¢he

soddisfino una o pin delle seguenti condizioni:

a) Informazioni di pubblico dominio:

b) Informacgiond per le quali 111 & in grado di dimostrare di esserne siala 1 POSSEsso
prima della data del presente uccorda di non divulgazione;

) Informizioni per le quali 1T ¢ in grado di dimostrare di esserne venuta in possesso da
parie di teczi.

HT" ohbligherd i propri dipendenti ¢ i propii collaboratori che avranno accesso alle

informazioni e clic eflettueranno le attivit opgelto del presente accordo di non divulgazione al

rispetto di quanto descritto ai punti 1. ¢ 2.

HT si impegna a non effetuare attivitd che possano compromertere Iy disponibilita dei

servizi intormativi di . GNP ASSURANCES SA

CNP Assurances SA
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AUTORIZZAZIONE ALLO SVOLGIMENTO DELLA ATTIVITA DI ASSESSMENT

Con la presente il sottoscritto . identificato dal
documento  d'identita Carta d'ldentita  numero N . onells qualia di
o della socicla  CMD AGSURAMCES S A L, con sede legale in
o 7 v _ — comunqgue consapevole delle responsabilita  che

comportano delle dichiarazioni [alse o non rispondenti a verita, autorizza cspressamente la societa 117
S.r.1 nella persone del sig. Valeriano Bedeschi e e persone da lui delegate ad ctfettuare nelle giornate
dul;'_ﬂ_]_Q}Iﬂ)_ al 30 OSIQ_bmmcchi simulati atllraverso connessioni in rete geogralica e locale
verso il proprio sistema informativo ed informatico.

La socictd 111 Sk si impegna a mantenere atlaceo simulato nei limiti esclusivi delle finalit di
verifica della sicurezza del sistema informativo ¢d informatico intercssato. ¢ a non cagionare alcuna
alicrazione o manomissione dei dali in esso contenuti,

T dati contenuti ncl sistema informativo interessato che potranno venire a conoscenza della sociela
H1 S.rl., del sig. Valeriano Bedeschi ¢ di soggetti da egli stesso incaricati, non potranao cssere in
aleun modo utilizzati. comunicati /o diffusi ¢ doveanno comungue essere cancellati da ogni tipo di
supporto al iermine della dimostrazione e degli attacchi simulati. A tal riguardo la societa HT S.rl. si
assumono ogni responsabilita anche per i propri collaboratori, dipendenti ¢ dei soggetti dagli stessi
ncaricati.

Potranna liberamente essere utilizzate in forma anonimizzata ad al solo scopo di studio e ricerca le
risultanze di tali attacchi simulati,

Precisazioni riguardanti test applicativi:

- Sc il sito sottoposto a scansione possiede un forum, 'utente di test utilizzato nella scansione deve
avere accesso solo ad un forum di test affinché gli utenti del forum reale non possano vedere eventuali
messagpi creati durante ["analisi,

- L'utente di test utihzzato nella scausione non doviebbe mai possedere congiuntamente 1accesso
amministrativo del sistema in esame,

- Occorre indicare le pagine che prevedono una qualsiasi tipelogia di notilica e specificare se si
desidera 0 meno il test delle stesse poiché la scansione potrebbe generare un elevalo numero di
messagyi.

- Indicare se € possibile imerrompere (per la durata della scansione) la connessione wra applicazione ed
il sistema di notilica (mail server ncl caso in cui la notifica avvenga attraverso inoltro di posta
eletironica).
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- Indicare se l'applicuzione possiede un fornm "open” ovvero nel quale sia possibile inserire nuovi
messaggi e/ rispondere a messagpi gid pre-esistenti seiza essersi preventivamenle registrali e se s
desiders efletuarme la scansione o meno. Tale scansione potrebbe comportare un massiccio
inserimento di messagei ed cventualmente linvio di posta cletronica sc il forum ¢ configurato in modo
da mandare notiliche via ecmail dei nuovi inserimenti).

- I opportuno segnalarc. in merito all'applicativo da testare. eventuali pagine/sezioni oggeto di analisi
ma non ragpiungibili direttamente tramite "crawling” del sito o che richiedono 'impostazione di

parametri con valori particolan per la loro raggiungibilita.
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