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AGGIORNAMENTI DEL PROVVEDIMENTO DEL GARANTE

4. BANDO EUROPEO IN MATERIA DI INFRASTRUTTURE CRITICHE
NAZIONALI

5. SECURITY SYMPOSIUM A ROTTERDAM

6. L'IMPORTANZA DI SAPER GESTIRE LA COMUNICAZIONE IN CASO
DI CRISI

7. NOTIZIE E SEGNALAZIONI DAI SOCI
8. EVENTI SICUREZZA

Diamo il benvenuto alla societd DIGINT (Garbagnate Milanese - M), che ha
aderito al Clusit nel mese di agosto.

Le principali caratteristiche del Security Summit di Milano (24-26 marzo

2009), che avra una parte espositiva ridotta rispetto a Infosecurity, saranno:

e una intensa attivita di seminari, che vedra il coinvolgimento di oltre 30
docenti;

e 4 percorsi formativi (divulgativo, tecnico, legale, gestionale), con possibilita
di certificazione finale;

e 3 tavole rotonde: una dedicata all'evoluzione del mercato, un'altra alle
esperienze dei CSO ed un'altra dedicata ai cittadini;

e 3 convegni verticali, uno dedicato alle banche, uno alle PMI ed un altro alla
sicurezza dei sistemi di automazione in ambito industriale;

e uno spazio libero, a disposizione di tutti coloro che presenteranno idee e
progetti interessanti (e una platea apposita per coloro che saranno ritenuti i
migliori);

o delle attivita di spettacolo nelle 3 serate;

e |'ttilizzo di soluzioni multimediali, per permettere a tutti di assistere ai
momenti piu significativi della manifestazione.

e il coinvolgimento, oltre alle Istituzioni, di numerosissime associazioni,
confederazioni e community: Confindustria, Confcommercio, CNA e altre
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organizzazioni che rappresentano sul territorio le piccole e microimprese,
Associazioni dei Consumatori, Associazioni per la tutela dei minori,
Associazioni Professionali e di settore, Universita e Centri di Ricerca.

Abbiamo il piacere di comunicare che il Gruppo Editoriale Edipi sara il
nostro partner per |'organizzazione del Security Summit.

Edipi www.edipi.com che ha sempre sostenuto il Clusit e le sue attivité, ha una
notevole esperienza in fatto di organizzazione e realizzazione di eventi
convegnistici ed & per noi una garanzia di grande professionalita, serietd ed
efficenza.

Ringraziamo coloro che ci hanno gia scritto per darci dei suggerimenti e invitiamo
tutti a continuare a farlo, scrivendo a info@clusit. it

I Garante per la Protezione dei Dati Personali ha pubblicato
(www.garanteprivacy.it/garante/doc.jsp?ID=1538224) una serie di modifiche al
Provvedimento del 17 Gennaio 2008 relativo alla Sicurezza dei Dati di Traffico
Telefonico e Telematico.Tali modifiche derivano dai diversi interventi normativi
avvenuti sul D.Lgs.196/03, a partire dalla ratifica della Convenzione di Budapest
fino al D.Lgs n°109 con, tra le altre cose, la scomparsa del "secondo periodo" di
conservazione dei dati;

per intenderci: ora & previsto un periodo unico di conservazione pari a 24 mesi
per i dati di traffico telefonico, a 12 mesi per i dati di traffico telematico e a 30
giorni per i dati relativi alle chiamate senza risposta, senza distinzioni in base al
tipo di reato

le principali novita contenute nel nuovo Provvedimento
www.garanteprivacy.it/garante/doc.ijsp2ID=1538237 sono:

= il differimento del termine dal 31 ottobre 2008 al 30 aprile 2009
= il differimento al 30 Giugno 2009 per quanto riguarda la sola strong

authentication riferita agli incaricati che accedono ai dati di traffico
nell'ambito dell'attivitar di call center

* |'ammissibilita di meccanismi di strong authentication per accesso alle
applicazioni (anche per scopi di gestione) previsti sul client dell'utente e non
rigidamente sul sistema remoto, tuttavia assicurando che non sia possibile
accedere se non dai suddetti client.

Per confrontare il vecchio Provvedimento con questo aggiornamento, potete
consultare la precedente versione su
www.garanteprivacy.it/garante/doc.jsp2ID=1482111.

Autore: Luca Bechelli
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Segnaliamo un bando per la realizzazione di uno studio in materia di
Infrastrutture Critiche Nazionali:

These calls for tenders are framed within the EU programme on "Prevention,

Preparedness and Consequence Management of Terrorism and other Security
Related Risks" for the period 2007-2013.

This programme provides financial means for the implementation of EPCIP, the
European Programme on Critical Infrastructure Protection. Hereunder is the web
link  providing  upto-date information on  this  financial  scheme:
http://ec.europa.eu/justice_home/funding/cips/funding_cips_en.htm

These calls for tenders concern the public procurements of:

1. A study on measures to analyse and improve European emergency
preparedness in the field of fixed and mobile telecommunications and Internet

2. A study to support the process to define sectoral criteria to identify European
Critical Infrastructures in the ICT sector, with a particular focus on the sub-sectors
of Internet, fixed and mobile telecommunications.

The deadline for submission of tenders is 06 October 2008.

The call for tenders of this financing scheme are listed at:
http://ec.europa.eu/justice_home/funding/tenders/fun

E' stato pubblicato il programma
https://www.govcert.nl/symposium/programme.html definitivo della conferenza
https://www.govcert.nl/symposium/index.html promossa dal Govcert Olandese,
che si terra a Rotterdam il 16 e 17 settembre prossimi.

Il tema di quest'anno riguarda il tema della durata nel tempo delle soluzioni di
sicurezza e il Clusit sara presente con un "keynote" in sessione plenaria sul tema
del talento da ricercare nelle persone che si devono occupare di sicurezza.

Nelle sessioni parallele ci sono molti interventi interessanti e vale la pena di
partecipare anche perché ci sono voli low cost da diverse citta italiane. La
partecipazione al Symposium & gratuita ma essendo una manifestazione
strettamente a inviti, una volta compilata la richiesta di partecipazione bisogna
attendere la loro accettazione e il relativo invito. la pagina per l'iscrizione é:
https://www.govcert.nl/symposium/registrationform.html.

Quando ci sono problemi di security o una generica situazione di "crisi" la
capacitd di comunicare & uno dei fattori determinanti, in cui & facilissimo
commettere errori che addirittura peggiorano la situazione.
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Emblematico il caso di Best Western che, a fronte di una notizia circa una
possibile intrusione con furto di dati dei clienti (ripresa subito dalla stampa con
titoli scandalistici), non ha subito comunicato con chiarezza, lasciando ampi
margini di dubbio con un effetto boomerang da manuale.

Perfetta invece la risposta data dalla  addetta  stampa italiana
www.bestwestern.it/BW/comunicato-stampa-smentita-ufficiale, da manuale:
chiara, dettagliata, senza giustificazioni o atteggiamenti remissivi.

Stefano Quintarelli aveva segnalato subito il fatto
http://blog.clusit.it/sicuramente/2008 /08 /trafugati-i-dat.html e  altrettanto
prontamente aveva seguito la sua evoluzione

http://blog.quintarelli.it/blog /2008 /08 /best-western-ri.html. A conclusione della
vicenda (almeno per il momento), Stefano ha fatto un'analisi su come & stata
gestita questa crisi http://blog.quintarelli.it/blog/2008/08/best-western-e.html,
da cui si possono trarre diversi insegnamenti.

II' problema della gestione della comunicazione nell'ambito di una crisi & troppo
spesso soffovalutato. Ricordiamo che, gi&d una decina di anni or sono, le
pochissime compagnie di assicurazioni che cominciavano a rilasciare delle
coperture relative ai danni dovuti a truffe e/o incidenti "informatici", suggerivano
(e in certi casi esigevano) alle aziende di predisporre in anticipo dei piani di
comunicazione da utilizzare in caso di crisi. Avevano infatti capito che i danni "di
immagine", conseguenti ad una errata comunicazione, o ad una assenza di
comunicazione, potevano anche trasformare un sinistro di dimensioni contenute in
un vero disastro.

La deadline per l'invio di eventvali segnalazioni dei soci per la
pubblicazione sulla newsletter é il 25 di ogni mese

Il 27 giugno il Clusit ha partecipato al Workshop Open Source e Sicurezza
organizzato dalla Facolta di Ingegneria dell'Universita degli Studi di Messina. |l
workshop & stato organizzato a conclusione dell'omonimo Master organizzato
dalla facolta in collaborazione con la Regione Sicilia e le aziende IDS, Insirio,
Quadrics ed Engineering. Troverete un approfondimento nell'articolo pubblicato
sul blog del Clusit da Luca Bechelli, che ha rappresentato I'associazione al
workshop: http://blog.clusit.it/sicuramente /2008 /07 /workshop-open-s.html

Sono aperte le iscrizioni alla 7° edizione del Corso di Alta Formazione ISM
- Information Security Management, organizzato dal Cefriel e da MIP,
Politecnico di Milano. Per i soci Clusit & riservato uno sconto del 10% sulla quota
di partecipazione.

Per illustrare il programma saranno organizzate delle presentazioni nel corso del
mese di seftembre, sia a Milano che a Roma. Per maggiori informazioni e per
iscriversi ai colloqui di selezione, consultare il sito www.securman.it o contattare il
Coordinamento securman@cefriel. it.
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8-11 settembre 2008, Amsterdam
SANS Process Control & SCADA Security Summit 2008

www.sans.org/euscada08 summit

16 settembre 2008, Milano
Seminario Clusit - La Sicurezza fisica: implementazioni concrete
https://edu.clusit.it/scheda seminario.php2id=26

Le iscrizioni sono aperte

16-17 settembre 2008, Rotterdam
Govcert.NL Symposium

www.govcertsymposium.com

7 oftobre 2008, Milano

Oracle Security Symposium - Gli strumenti di Sicurezza per |'Information Security
Governance e il GRC

www.oracle.com/global/it/events/symposium/index.html

7 ottobre 2008, Roma
Seminario Clusit - La Sicurezza fisica: implementazioni concrete
https://edu.clusit.it/scheda_seminario.php?id=27

Le iscrizioni sono aperte

7-8 ottobre 2008, Milano
Insurance IT Forum 2008 - Sconto di 200 € per i soci Clusit
www.iir-italy.it/upload/general/D3945D15.pdf

7-9 oftobre, Madrid
Information Security Solutions Europe (ISSE) 2008

WWwWw.isse.eu.com

8-9 oftobre 2008, Roma
Forum Expo ICT Security
www.nstecna.com/eventi/ict2008/index.php

20-24 ottobre 2008, Roma
Seminario CISSP

www.clusit.it/isc2/calendario isc2.htm
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27 ottobre 2008, Milano

Seminario Clusit - Gestione degli Eventi: dai log agli allarmi per la sicurezza e la
compliance

https://edu.clusit.it/scheda seminario.php2id=29

Le iscrizioni saranno aperte a giorni

2729 ottobre 2008, London
RSA Conference Europe 2008

www.rsaconference.com/2008/Europe/Home.aspx

11 novembre 2008, Roma

Seminario Clusit - Gestione degli Eventi: dai log agli allarmi per la sicurezza e la
compliance

https://edu.clusit.it/scheda seminario.php2id=28

Le iscrizioni saranno aperte a giorni

22 novembre 2008, Roma
Esame CISSP

www.clusit.it/isc2/calendario isc2.htm
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