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Hanno aderito al Clusit:

» Dipartimento di Ingegneria Biofisica ed Elettronica - Universita di
Genova (Genova)

» |P Faber (Milano)

Il 4 febbraio il Clusit ha partecipato alla 1a Conferenza nazionale dei
servizi innovativi e tecnologici, in un Auditorium di Assolombarda a
Milano assiepato da oltre 1200 partecipanti. Si & trattato indubbiamente
di un evento di gran spessore, dove si & visto tutto il sistema Confindustria
sostenere compatto lo sviluppo del settore dei servizi innovativi e
tecnologici, per trainare la crescita del Paese. All'inconfro sono
intervenuti, tra gli altri, Pier Luigi Bersani, Diana Bracco, Antonio Catricald,
Roberto Formigoni e Luca Cordero di Montezemolo.

Nel comunicato stampa finale
www.confindustriasi.it/ _nuovositov1.0/index .phpgidcont=198&cont=News
troverete una piu ampia descrizione degli interventi e dei temi trattati.

Sul sito dedicato alla conferenza www.conferenzanazionaleservizi.org,
sono disponibili il discorso del Presidente di Confindustria Servizi Innovativi
e Tecnologici, Alberto Tripi, e le slide che hanno accompagnato la sua
presentazione, nonché il Primo Rapporto sugli Indicatori dei Servizi
Innovativi e Tecnologici e la Tabella di Corsa (perché ['talia ha bisogno
di correre e non di camminare).

www.clusit.it pag. | info@clusit.it


http://www.confindustriasi.it/_nuovositov1.0/index_.php?idcont=198&cont=News
http://www.conferenzanazionaleservizi.org/

Clus t Newsletter CLUSIT - 29 febbraio 2008

Associazione Naliana
* per la Sicurezza Informatica

E' in linea www.garanteprivacy.it/garante/doc.jsp2lD=1485429 il
Provvedimento Generale del Garante per la Protezione dei Dati
Personali concernente la Sicurezza dei Dati di Traffico Telefonico e
Telematico.

La versione definitiva del testo
www.garanteprivacy.it/garante/doc.jsp2ID=1482111 raccoglie le
indicazioni fornite a seguito di una Consultazione Pubblica che |l
Garante ha indetto il 25 Settembre 2007, conclusasi il successivo 31
ottobre.

CLUSIT ha accolto positivamente liniziativa alla quale ha risposto con
entusiasmo, apportando il proprio contributo "tecnico", in particolare
richiedendo chiarimenti tanto sugli aspetti tecnologici (di sicurezza,
ovviamente) che sulle implicazioni legali di alcune indicazioni della
bozza, proponendo quindi dei possibili miglioramenti.

Con piacere possiamo constatare che una parte dei contributi stessi &
stata accolta, sia (e con maggiore prevalenza) nella "Premessa” del
Provvedimento, dove gli autori illustrano lo spirito ed il significato delle
prescrizioni, sia nella successiva formulazione delle misure di sicurezza.

Agli effetti del recepimento del nostro contributo segnaliamo:
» chiarimenti inerenti 'ambito soggettivo del Provvedimento;

» lindicazione della scadenza al 31 Oftobre dei ftermini di
adeguamento, ovvero circa tre mesi in piu rispetto a quanto
indicato nella bozza originale, dati gli impatti di tali misure;

» una maggiore specificitd nella definizione delle misure di
autenticazione previste nella precedente bozza;

> i passaggi che nel testo definitivo indirizzano il requisito di integrita
nelle misure di "Cifratura e Protezione dei Dati", in aggiunta ai requisiti
originari tendenti a frattare prevalentemente la riservatezza delle
informazioni;

» il richiaomo al rispetto dello Statuto dei Lavoratori nei passi del
Provvedimento che illustrano le misure di conservazione dei log e di
controllo sull'operato degli incaricati.

La Commissione per la gestione del flusso documentale e
dematerializzazione del Ministero per le Riforme e le Innovazioni nella
P.A. ha pubblicato una "Proposta di regole tecniche in materia di
formazione e conservazione di documenti informatici" per portarla a
conoscenza di fufti i soggetti interessati anche al fine di valutare
eventuali proposte di modifica o integrazione.

La presentazione delliniziativa & disponibile su
www.innovazione.gov.it/ministro/in_evidenza/879.htm e la proposta del
Ministero su

www.innovazione.gov.it/ministro/pdf/proposta_di regole tecniche.pdf.

[l CLUSIT risponderd alla consultazione.
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Il 7 febbraio, nellambito di Infosecurity Italia a Milano, sono state
premiate le migliori tesi in Sicurezza Informatica dell'anno 2007.

| vincitori sono:

1° Paolo Cencioni (Universitd La Sapienza) per la tesi "Definizione,
analisi ed implementazione di protocolli per I'anonimato in refi
veicolari"

2° Luca Mayer (Universita degli Studi di Milano) per la tesi "Analisi e
studio di modelli per il rilevamento delle intrusioni di worm
polimorfici"

3° Riccardo Satta (Universitad di Cagliari) per la tesi: Metodi ed
algoritmi per il filtraggio delllmage Spam

4° Saverio Verrascina (Universita di Modena e Reggio Emilia) per la
tesi: Architettura collaborativa per la rilevazione, I'analisi e la
prevenzione dal malware

5° Marco Caimi (Politecnico di Milano) per la tesi: Un sistema per la
manipolazione dei flussi direte in userspace

La presentazione di questa terza edizione, gli abstract delle ftesi
presentate e le fofo della premiazione sono disponibili  su
www.clusit.it/archivio.htm#premiotesi2008.

Si ringraziano tutti coloro che hanno benevolmente conftribuito al
successo dell'iniziativa, e in particolare: i componenti della commissione,
che hanno esaminato e valutato le tesi, e Andrea Pasquinucci, che ha
coordinato questa terza edizione con grande dedizione e
professionalitd.

Ancora una volta si ringraziano gli sponsor del Premio:
BSI Management Systems
Emaze, Lamperiz ltalia
@Mediaservice.net.

Riportiamo un arficolo pubblicato sullultima newsletter ANSSAIF
www.anssaif.if.

Un recente articolo sulla rivista dell'Associazione ISACA cita una indagine
di Gartner Group dalla quale emerge che la Sicurezza non & piu nei
primi 10 obiettivi di business ed & al sesto posto nelle prioritd di
investimento.

L'articolista, past president internazionale di ISACA, si domanda se
questo atteggiamento & coerente con i nuovi pericoli che si affacciano
in questo 21.esimo secolo, proprio quando le aziende (ed i consumatori,
aggiungeremmo noi) dipendono sempre piu  dalle tecnologie
dell'informazione. Cid richiede sempre piu fortemente un'integrazione di
"differenti funzioni, in precedenza responsabili di specifici aspetti della
sicurezza in una entitd olistica capace di riconoscere, prevenire e
reagire a qualsiasi minaccia a livello corporate”.
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Forse, commenta l'arficolista, le aziende hanno investito parecchio negli
ultimi anni (SOX, DRP, ecc.) ed ora le prioritd sono altre. (Ci verrebbe
facile una battuta: la speranza & pertanto che anche i delinquenti lo
capiscano! E che siano morigeratil).

Da tempo, invece, ANSSAIF ed altre piU importanti associazioni
denunciano l'esigenza di un radicale cambiamento organizzativo,
focalizzato sulla massimizzazione delle sinergie e fondato sulla
consapevolezza e compartecipazione, ai fini di contrastare pivu
efficacemente i nuovi pericoli legati ad una crescente criminalitd
favorita anche da una sempre maggiore ricerca del benessere a tutti i
costi e da una sempre piu debole percezione del livello diillegalitd.

Vi € l'esigenza non solo di concentrare la responsabilitd globale, ma di
una compartecipazione di tutta I'Azienda nella protezione da qualsiasi
minaccia che possa colpire la "filiera" dei processi e delle risorse
azienddali (informative, immobiliari, umane, strumentali,..), tese queste a
fornire i prodotti concordati al Cliente.

Bisogna anche riuscire a limitare i danni in presenza di crimini portati
avanti da personale interno, o da eventi, naturali o provocati, di ampia
estensione e di lunga durata, oppure non fipicamente legato
allinformatica, quale la carenza di liquiditd.

Una domanda: quante aziende si sono preparate a disastri di lunga
duratae Gartner Group afferma che la maggior parte dei piani di
business conftinuity prende in esame disastri che durino al massimo 7
giorni. Queste aziende si sono almeno poste la domanda "e se dovesse
durare due settimane? Che conseguenze avremmo? Le pofremmo
accettare?".

Tutto cio richiede un mutamento di approccio, maggiore
consapevolezza, chiarezza di ruoli, condivisione di obiettivi, un dialogo
piUu chiaro ed allineato su obiettivi di business, I'attenzione ai segnali, la
cura della leadership,una conoscenza non superficiale dei propri
collaboratori, il rispetto delle persone e delle loro esigenze,e, per tutti,
amore verso la propria azienda.

Il che si traduce anche nel preoccuparsi per la sua continuitd operativa,
per il livello di servizio offerto, per l'immagine sul mercato. Una indagine
telefonica su 300 dipendenti di aziende ha rilevato che il 50% ha
qualche attenzione per la sicurezza in azienda, ma ben il 75% &
preoccupato per la sicurezza di casa sual

Ecco perché & importante il dialogo, la comunicazione, eseguire
simulazioni di eventi disastrosi, nonché la continua verifica di efficacia
dei piani, I'analisi dei rischi e delle vulnerabilitd, con forti responsabilitd
nelle strutture operative e di business.

Cosa fare per prima cosa.

Il primo intervento deve essere sulle strutture specializzate in tema di
Sicurezza (logica, fisica, business continuity) e nel chiarire ruoli e
responsabilitd per la protezione degli assets e della continuitd di servizio,
domandandoci se, ad esempio, strutture quali il Risk management o la
Direzione del Personale, sono efficacemente preparate e coinvolte in
tema di mitigazione del rischio.

Per chiudere, desideriamo citare, ad esempio, BP che ha avviato un
piano di concentrazione delle 530 risorse dedicate a livello mondiale alla
sicurezza. In Italia, ci risulta che qualche grande Gruppo ha avviato un
progetto simile.
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Seguendo il suggerimento di alcuni soci, abbiamo costituito un Gruppo
Clusit su www.linkedin.com.

Tutti i soci, e i dipendenti di aziende socie coinvolti nella vita del Clusit,
possono chiedere di aderire al gruppo su Linkedin facendo clic su
www.linkedin.com/e/Qis/54878/4636632385C5.

Ogni richiesta deve essere approvata manualmente, in genere nel giro
di un paio di giorni.

In aftesa dei risultati ufficiali di Infosecurity Italia 2008 (dal 5 al 7 febbraio),
possiamo gid anticipare il grande successo dei nostri seminari, che
hanno visto completamente esauriti i posti in sala (vedi ad esempio
http://infosecurity.ning.com/photo/photo/show?2id=1496922%3APhoto%3
A1586). Preghiamo coloro che non hanno trovato posto, o che hanno
voluto comunque assistere ai seminari stando in piedi ai margini della
sala, di volerci scusare; per le prossime edizioni di Infosecurity contiamo
di poter ottenere delle sale piu grandi.

Segnaliamo un'intervista video, realizzata a Infosecurity Italia 2008 al
segretario del Clusit:
http://infosecurity.ning.com/video/video/show<eid=1496922:Vide0:2245

L' 8 febbraio Gigi Tagliapietra e il Clusit erano invitati a partecipare al
convegno State Of The Net a Udine, dove Gigi ha fafto una
chiacchierata a fre con David Sifry, il fondatore di Technorati e con
Paolo Valdemarin, uno dei "maestri’ del blog in Italia. Su
www stateofthenet.it sono disponibilii video dei lavori.

Il 18 febbraio Gigi Tagliapietra era in direfta su Radio3 Scienza, in una
frasmissione dedicata alla sicurezza informatica.

Il tema affrontato é stato quello della protezione degli anziani e fa tesoro
del lavoro che avevamo fatto nel gruppo dilavoro di ENISA sulla Security
Awareness.

Su

www.enisa.europa.eu/doc/pdf/deliverables/ WGAR/AWARENESS7%20RAISI
NG%20Silver%20Surfers20FINAL.pdf ci sono le slides delle conclusioni:
semplici ed efficaci per avere la sintesi della proposta.

Si pud ascoltare l'intervista a Gigi su
www.radio.rai.it/radio3/view.cfm2Q EV ID=241795.

La deadline per linvio di eventuali segnalazioni dei soci per Ila
pubblicazione sulla newsletter é il 25 di ogni mese

CRITIS 2008 QUEST'ANNO A FRASCATI
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CRITIS'08, 3rd International Workshop on  Critical  Information
Infrastructures Secuirity, si terrd quest'anno a Frascati dal 13 al 15 ottobre.

Il sito dellevento & http://critis08.dia.uniromad.it e il Call for Papers:
http://critis08.dia.uniromad.it/cfp.php.

RICERCA STAGISTI

Un'azienda socia Clusit ricerca Stagisti da inserire nellarea Customer
Service, ed in prospettiva nel feam di supporto tecnico/applicativo.

Le/i candidate/i dovranno essere in possesso dei seguenti requisiti:

- laureandi/e e/o neolaureati/e in ingegneria e/o discipline tecniche

- massimo 24 anni se in possesso di diploma di laurea di 3 anni e 26 anni in
caso di laurea quinquennale

- diplomati/e in materie tecniche ed informatiche

- conoscenza - aimeno di base - di refi e sistemi industriali, strumentazione e
software di confrollo, comunicazioni e telecomunicazioni (GSM/GPRS)

- indispensabile provata buona conoscenza della lingua inglese parlata e
scritta

- educazione, iniziativa, ordine, autonomia, buone capacitd di analisi e
proposizione, capacitd di relazione e di lavorare in team, flessibilitad ed
adattabilita

- residenza in Milano o zone limitrofe o comunque comode per |l
raggiungimento della sede di lavoro.

Chi fosse interessato puod scrivere a info@clusit.it.

CHINASOFT 2008

Chinasoft € una fiera cinese dedicata al Software e Information
Technology che quest'anno si svolgerda dal 17 al 19 aprile presso il New
Century City - Chengdu New Infternational Conventfion & Exhibition
Center, in Cina. Il socio Firenze Tecnologia, nellambito del progetto
"Adyvisor tecnologici”, promuove la partecipazione delle aziende toscane
alla manifestazione. Per maggiori informazioni:

www firenzetecnologia.it/2idtema=1&idtemacat=1&page=news&action
=read&idnews=600.

Sisegnala il libro Elogio della Sicurezza
www.internetbookshop.it/code/9788834315439//elogio-della-
sicurezza.html curato da Alberto Crescentini, Antonella Sada e Lucia
Giossi, in cui sono raccolti ed ampliati gli inferventi dei relatori che ai
primi dello scorso anno avevano partecipato a un convegno promaosso
dall'Universitd Cattolica di Milano.

L'intervento di Gigi Tagliapietra come Presidente di CLUSIT & intitolato "La
protezione dellinfangibile". L'intervento softolinea gli aspetti etici e
valoriali della security e invita alla visione "collaborativa" della protezione
che e al centro delle attivita della nostra associazione.

E-PRIVACY 2008 nei giorni 9 e 10 maggio a Firenze

Nei giorni 9 e 10 maggio a Firenze si terrd e-privacy 2008. Il tema e
"Comunita digitali e data retention”, ed € sicuramente di grande
interesse per gli operatori del settore.
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I comitato organizzatore ha deciso di aprire una Call For Paper formale,
con inizio il 15 febbraio, che si chiudera' il 31 marzo; le accettazioni
saranno comunicate agli autori entro il 7 aprile.

Ulteriori informazioni sono disponibili su http://e-privacy.winstonsmith.info.

11 marzo 2008, Roma
Seminario Clusit - Sicurezza degli ambienti virtualizzati
https://edu.clusit.it/scheda seminario.php2id=21

17-21 marzo 2008, Milano
Seminario CISSP  ancora pochi posti disponibili
www.clusit.it/isc2/calendario_isc2.htm

25-28 marzo 2008, Amsterdam
Black Hat Briefing & Training Europe
www.blackhat.com

2 aprile 2008, Milano
Seminario Clusit - Computer forensics: aspetti legali e strumenti operativi
https://edu.clusit.it/scheda seminario.php?2id=20

2-3 aprile 2008, Amsterdam
Forrester's Security Forum EMEA 2008 (Sconto 20% per i soci Clusit)
www forrester.com/events/eventdetailzeventiD=2068

19 aprile 2008, Monza
Esame CISSP
www.clusit.it/isc2/calendario_isc2.htm

CLUSIT - ASSOCIAZIONE ITALIANA PER LA SICUREZZA INFORMATICA* © 2008 Clusit - Vietata la riproduzione
Dipor’rimen’ro dl Informo’rico e Comunicozione Clausola di esclusione della responsabilita e informazioni relative al
Universitdy degll Studi di Milano Copyright: www.clusit.it/disclaimer.ntm

Via Comelico 39 - 20135 MILANO - cell. 347.2319285

* associazione senza fini di lucro, costituita il 4 luglio 2000
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