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Perche’ sensibilizzare il cittadino riguardo alla 
sicurezza informatica?

■ Nuovi rischi?

■ Non solo hacking, contenti illegali, spam, furto di 

identita’, frodi finanziarie online, etc..

■ Gli utenti sono spesso persi “Cosa posso fare?” 

■ E’ un problema non solo per l’Italia ma per tutta 

Europa



Concerns regarding online security
(people feeling very and somewhat concerned ... ; in % of internet users)
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... about privacy and confidentiality ... about data security

I cittadini europei: quali paure?



Security concerns and online shopping usage
(in % of regular internet users)
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La situazione in Europa



Il progetto EAWARE

■ 10 istituzioni europee che hanno 

organizzato altrettanti eventi nazionali 

■ Analisi di simili attivita’ governative 

■ Guida gratuita su come fare una 

campagna di sensibilizzazione nel campo 

della sicurezza informatica

■ Conferenza finale internazionale



■ Apatia del pubblico di fronte a problemi 

tecnologici

■ Convincere i cittadini sul problema della 

sicurezza informatica 

■ Lanciare messaggi positivi e non creare 

false paure

Difficolta’ nel sensibilizzare il grande pubblico?



Esempi di campagne di sensibilizzazione nel mondo 

■ National Cyber Security Alliance (US)

■ National Children Helpline IT OK Campaign

■ Federal Trade Commission (US)

■ National Consumers League (US)

■ Parents Information Network (UK)

■ GetNetWise

■ Computer Security Resource Centre (US)

■ Web Awareness: Know the Issues (Canada)

■ Centre for Education and Research in Information Assurance and Security (US)

■ Federal Office for Information Security (Germany) 

Links available at 

http://www.eaware.org



National Cyber Security Alliance (US)



National Children’s Helpline IT OL Campaign (UK)



Federal Trade Commission (US)



Federal Office of Information Security (DE)



Come organizzare una campagna di sensibilizzazione?

■ Sviluppo di un nuovo prodotto e servizio 

■ Target

■ Relazioni Pubbliche

■ Eventi “speciali”



Chi sono i target? 

■ Genitori

■ Bambini/Teenagers

■ Studenti universitari

■ Impiegati 

■ Media

■ Non e’ certo una lista completa



Partners nella campagna di sensibilizzazione?

■ Partners forniscono accesso ad altri 

settori della comunita’

■ Partners possono rendere il messaggio 

piu’ credibile dal punto di vista  

tecnologico

■ Partners possono fornire risorse 

aggiuntive



Esempi di Partners

■ Produttori antivirus e PC

■ Media

■ Organizzazioni di cittadini

■ Associazioni industriali 



Definire il messaggio

■ Cittadini sono bombardati 

quotidianamente da messaggi differenti

■ Domande: 

■ Capiscono e riconoscono il messaggio? 

■ Li interessa?

■ Cosa possono fare?



Diffondere il messaggio

■ Con la stampa creare un messaggio 

“positivo”

■ Organizzare eventi ad hoc

■ Diffondere informazioni e interviste con 

esperti 



Possibili mezzi di comunicazione

■ Websites

■ Programmi scolastici

Workshops

■ Quiz

■ Screen Savers

■ Borse di studio

■ Brochures 

■ Regali



Conclusioni

■ Sensibilizzare al problema della sicurezza 

informatica non e’ facile

■ Bisogna evitare modelli e messaggi che 

creino paure

■ E’ necessario un dialogo diretto tra 

cittadini ed esperti
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