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Negli ultimi anni si sono verificate le seguenti tendenze:

1- L'expertise necessaria per attuare attacchi alla sicurezza informatica si e ridotta

2- Gli attacchi informatici sono diventati molto piu sofisticati
&

DDoS Attacks

e mall propagation of malicious code Sophisticated commands
and controls
"Stealth” / advanced scanning techmiques S— Increase In worms

Anti-forensic techniques

Widespread attacks using
MNTTF to distnbute attacks

Techniques 1o anMgse code for vulns without source

Distnbuted attacks tools

Increase in widespread Trojan horse distribution

Windows based remote controllable Trojans (back onfice)

automated widesprowmg attacks

Widespread attacks on DINS infrastructure

GUI intruders tools

Widespread
denial-okservice attacks

Hijacking Sessions

Sniffers
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automated probes/scans

packet SpDDﬁHQJ

Internet social engineenng attacks

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001

Intruder Knowledge

Source: CERT / Camegie Mellon University 1998-200:
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I DRDoS (Distributed Reflection Denial
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of Service) e l'attuazione di un DDoS

con una ulteriore moltiplicazione delle fonti d'attacco e avviene mediante |
reclutamento di high bandwidth internet server inconsapevoli, innescati da SYN
packets (richieste di connnessione). Tali server diventano “riflettenti” immettendo
In rete un numero elevatissimo di pacchetti SYN/ACK direttl verso la vittima.

I DDoS (Distributed Denial of Service) € |'attuazione di un DOS mediante la
moltiplicazione delle fonti d'attacco (anche centinaia di migliaia di computer). Si

attua attraverso un mass-mailing worm cr
backdoor attraverso cul I'hacker puo conr

e Infetta | computer, aprendo una
ettersi al computer e impiegare le sue

risorse. Il DDoS ha lo scopo di saturare si
delle reti.

a le risorse dell'obiettivo che quelle

I DOS (Denial of Service) e l'attacco a un server (web, mail, DNS, etc.), attuato

mediante l'invio di un'elevata quantita di pacchetti ad alta velocita. || DOS halo
scopo di saturare le risorse dell'obiettivo rendendolo inutilizzabile durante

l'attacco.
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Independent Disgrunt d
Hackers Co mpetltﬂrs Employees
CS1/FB| 2003 Computer Crime and Saeaurity Survey 2003: 488 Respondents/ 92%
Source: Computer Security Institute 2002: 414 Respondents/ 82%

2001: 484 Respondents/91%
2000: 583 Res pondents/ 90%
1999: 460 Respondents, 88%
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3 Febbraio 2004 08:49 - INTERVET: MYDOOM, 48,000 PC COLPITI IN [TALIA IN 7 GIORN]
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dara o seqni i rallentamento, ma cantnua a0 essere allame giallo  Ivello mtermazionale, MvDoom, noto anche come Mimail o Movarg 4, & state
ntath progettato per lanciars | suol attacchi &l s delle apende amencane SCO (dali2 pama versione m cireolazione, MvDaom &) & Microsaft (dalls secanda

3 Febbraio 2004 08:49 - INTERKET: MYDOOM, 43.000 PC COLPITI [N [TALLA [N 7 GIORNI

l:.i.‘uS-f- ROME, S FEE- 2 st=ti cwea 4B.000 ) computer colph dal vz MyDoom i Mahe nell whime setimana, quasi 1.290 nelle ultime 24 ore Nel mando
o stabl tarmpless varmen :J!r 300000 i trr"uputlrch eqoizk dagl StatiLUnM alIaCu,hIst;hI‘azina an'er'-cr&as O erollaks 5 tc I pes pdi2t

o "'u-rh!c I cOnnessione in mano i 12 ]1 Urern dei computer colpit fru:nf miora nor rep eoedent], no gl e :wrt =l ‘azenda
specizhzzata in sicurszza mformatca Trc :H a al momente & impossibis fare u -stni dei danni. Sampre m'n: |1: d epidem :n;g sermbrs
dars | primi s g |:| | "*t.w nto, “aii essere alarme 'jillcilvah'rt nale. MyDoam, noto & :i‘ come Mim H xa';i &' stato
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e’ nfath un v-rusiu m':rr F-m:h'f'l"l_ d =utzre s r 31 -I:nl:u ai: f:n: erte nntracesbie, com |:| ||| iernds speaalizzat
sics,rezzaiﬁf:rrati-:alebbhvaw -rb' :Hrig:: mt h semcato Thema o, della Tr -.ar-'n a Ika u:'h;p:nl:t
accrediate tra gb esperty, &' che M ‘tab:r ogefato oo ﬂrp PEr &% ErE maoior l":lt‘EH: 3 4 successo nel “Fc‘ut " mag@ar numern
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Mass- malllng WOorms:
PC & Server Innocenti si

Y, trasformano in ‘Zombies’
Peering Point —

e Servey

VITTIMA

DNS Email

ymbies’
‘""'H-:.

(Courtesy Riverhead)
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gg FASE |l : Attacco degli Zombies
* Massively distributed g g

gg gg = Spoof Source IP ~

99 = Use valid protocols 9 -

Server-level
DDoS attacks

Peering Point —

qi
. Infrastructure-level

\\ DDoS attacks
\ Bandwidth-level  atig
DDoS attacks ~ Sery,,
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VITTIMA
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(Courtesy Riverhead)




y Traffico destinato

alla vittimaz
\_ a Vitlimg
“m Y
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Invio del traffico
ripulito alla

vittima

——

Se rver non
attaccato
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Guard

Activate

Detector

I VITTIMA

5. Invio del traffico
“ripulito” alla vittima

4. Filtraggio del traffico
infetto

3. Deviazione solo del traffico
della vittima

2. Attivazione

1. Rilevazione

(Courtesy Riverhead)




Managed Services
Center

A Security
——_Operator

Peering Point —
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Managed Services
Center

(Courtesy Riverhead)
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Managed Services
Center
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Security Operator

(Courtesy Riverhead)
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Outsourced [

Secunty
Security _ = Security
Monitoring g |- ' Operation
: L e | Center
IP-VPN - .
Management Center ' 2. 24h x 36599

Traffic
Cleaning Center

Out of Band

INTERNET |
Leased Line

In-Band
Encrypted

Customer A r;~—;

Site 1 - Customer B
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Service Provider Enterprise

Valutazione del Livello di rischio
ROI

Benefici ottenibili
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Grazie per I'attenzione

maurizio.tondi@italtel.it




