OLIZIA DI STATO

SERVIZIO POLIZI\AP@ TALE E DELLE COMUNICAZIONI

FRODI
ATTRAVERSO
DIALER




POLIZIA DI STATO

SERVIZIO POLIZIA POSTALE E DELLE COMUNICAZIONI

DIALER

programmi che, una volta installati sul

computer, fanno comporre al modem

un numero telefonico generando una
connessione remota.
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Sono oltre 190.000 le segnalazioni di
frode informatica presentate agli Uffici
di1 Polizia Postale da titolar1 di utenze
telefoniche che hanno contestato 1
relativi addebiti 1in bolletta.
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DIALER

In internet la maggioranza dei. dialer
collegati a banner pubblicitari una velta
scaricatt sul computer ed eseguiti
visualizzano una schermata dove sono
riportate le 1ndicazioni relative | al
servizio offerto, al costo dello stesso ed
al fornitore delle prestazioni
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PREFISSI 709

art. 21 delibera n. 6/00/CIR "Piano di numerazione nel
settore delle telecomunicazioni e disciplina attuativa"

I codict 70X identificano in modo non esclusivo la
categoria specifica dei1 servizi per accesso da reti
telefoniche fisse o da reti mobili ad Internet ed in
particolare 1'accesso agli Internet Service
Provider, dett1 nel seguito ISP. Oltre a quelll
definiti nel presente articolo, 1 rimanenti codici
70X sono riservati per altre categorie di servizi
Internet.
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Numerazioni poco conosciute nel 2003 come
1 70X includono casi di tariffe gratuite per 1l
chiamante (prefissi 700) ma anche 1potesi
notevolmente onerose (codici 709 - fino a
poch1i mesi fa costi per 1l chiamante 2,5 € +
IVA al minuto) tariffe giustificate dalla
particolare qualita che avrebbero dovuto
offrire tali connessioni internet, non dalla
fornitura di1 servizi a sovrapprezzo
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PREFISSI 709
art. 21 delibera n. 6/00/CIR

..709 UUUUUUU con U=0, 9
numero univoco a livello nazionale per
servizi di accesso ad Internet con
tariffazione specifica, con possibilita di
attivazione per singoli distretti.”
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PREFISSI 709

attivatt solo nel corso del 2002, sono stati
utilizzati quasi sempre per fornire servizi
audiotex o videotex, essi pure caratterizzati
dal pagamento con addebito sulla bolletta

telefonica, ma attraverso altre numerazioni
(prefissi 144, 166 ed 899).

12



POLIZIA DI STATO

SERVIZIO POLIZIA POSTALE E DELLE COMUNICAZIONI

LA VERA NOVITA

I’utilizzazione de1 programmi dialer abbinati ad una
numerazione 709X XX per fornire servizi a sovrapprezzo:
Putente

Non deve comporre manualmente 1l numero
Il numero spesso non compare sullo schermo

Non s1 percepisce 1’esatto costo del servizio: solo dopo
alcuni mesi1 verra comunicato in bolletta al titolare
dell’utenza (che puo essere persona diversa da chi ha
utilizzato 1l computer)

non conosce 1l beneficiario delle somme addebitate a cui
rivolgere eventuali contestazioni; anche se la bolletta ¢ stata
fornita in modo dettagliato, le ultime tre cifre de1 prefissi
709 sono sostituite da altrettante “X”
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PREFISSI 709

L’ Autorita per le garanzie nelle comunicazioni, rilevata questa
anomalia, ¢ tornata nel 2002 a regolamentare la materia (art.

4, comma 1 delibera n. 9/02/Cir)

“la numerazione per servizi Internet, in conformita con 1l piano
di numerazione nazionale ¢ utilizzabile esclusivamente per
I’accesso alla rete Internet. E’ fatto divieto di fornire
prodotti e servizi per il tramite dell’addebito all’utente del
traffico svolto indirizzato a dette numerazioni.”

sanzione amministrativa stabilita in misura ridotta 51644 €
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DIALER E 709

Molti cittadini pero hanno esposto situazioni di rilevanza

cnale:

1. assenza di avvertenze relative alla nuova connessione,
sostituite solo dall’avviso di protezione del\ sistema
operativo che richiama [D’attenzione sul fatto ‘che la
procedura di download sta per essere avviata;

2. non vengono  descritte  alcune  caratteristiche
particolarmente 1insidiose del programma, quali | ad
esempio 1’attivazione in maniera occulta e automatica\ di
connessioni 1n sequenza;
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3. 1nformazioni sul reale costo “dell’operazione
spesso generiche, lacunose o equivoche: si
afferma ad esempio che 1l programma da
installare ¢ gratuito ma s1 dimentica di specificare
1 cost1 della nuova connessione;

4. non viene fornita alcuna prestazione, anche se
viene attivata la connessione a valore aggiunto
con 1 relativi addebiti 1n bolletta.

5. 1l dialer s1 ¢ installato anche se s1 ¢ cliccato sul
tasto con il quale si rifiuta tale operazione
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Molti dialer danno la priorita alla nuova connessione
contenuta nel programma: quindi ogni collegamento
ad internet viene indirizzato sui codici 709. Alcuni
utentt hanno addirittura segnalato che la, nuova
connessione, anche se eliminata, viene ripristinata
quando s1 riavvia 1l computer.

Le prestazioni vengono spesso ricevute | non
attraverso una navigazione in rete di particolare
qualita, ma da un apposito server — non collegato \ad
internet — che trasmette via cavo 1 file richiesti.
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art. 640 ter. del c.p. (cd. frode informatica):
alterazione di un sistema informatico a.fin1 di
profitto

Art. 615 ter c.p.: accesso abusivo ad un sistema
telematico o informatico

art. 615 quinquies c.p.: diffusione di
programmi diretti a danneggiare od
interrompere un sistema informatico
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LA DIFFUSIONE DI VIRUS
ATTRAVERSO
I DIALER



POLIZIA DI STATO

SERVIZIO POLIZIA POSTALE E DELLE COMUNICAZIONI

[’analis1 svolta dalla Sezione di
Polizia postale d1 La Spezia su
circa 100 dialer scaricati da
internet nell’estate del 2003
permetteva di individuare 1l virus
Qdial 6 catalogato come trojan
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I1 virus, celato all’interno di un file eseguibile,

cerca di generare, tramite 11 modem
predefinito, chiamate verso numerazioni a
valore aggiunto (709/xxxxxxx) 1n modo del
tutto occulto, ovvero senza avvisare 1n alcun
modo 1’utente dell’operazione in corso. 11 virus
appare strutturato specificamente per poter
operare sul mercato 1taliano.

21



POLIZIA DI STATO

SERVIZIO POLIZIA POSTALE E DELLE COMUNICAZIONI

per acquisire la connessione relativa
al dialer ¢ stata effettuata
direttamente 1’analis1 del pc o'sono
state date 1struzion1 a1 denuncianti
per individuare 1 file da consegnare
in un floppy
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sono stat1 individuati sui pc di alcuni
denuncianti altr1 virus Qdial:

Qdial 8 ¢ Qdial 13 per le numeraziona
1italiane

Qdial 4 —11- 12 — 14 dedicat1 a
numerazioni a sovraprezzo straniere
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OPERATORE CENTRO SERVIZI

TELEFONICO DECIDE L’ATTIVITA DA
SVOLGERE SULLA

IL MINISTERO DELLE NUMERAZIONE 709
COMUNICAZIONI GLI ASSEGNA INTROITI: CIRCA 60%
BLOCCHI DI NUMERI 709 DA CUI DETRARRE
INTROITTI: 10-15% COSTI DEL F.D.I.

FORNITORE DI
TELECOM INFORMAZIONE

SOLO FATTURAZIONE CIRCA PREDISPONE LE
3% COSTO INFORMAZIONI O IL
TELEFONATA+PERCENTUALE MATERIALE DA
VARIABILE PER IL RISCHIO IMMETTERE IN RETE
INSOLVENZA
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Anche se le societa che fornivano
“serviz1’su numerazioni a SOVraprezzo
risiedevano all’estero in molt1 casi s1 €

scoperto attraverso accertamento suiloro
sit1 1n internet che gli amministrator1'o 1
soc1 sono 1n Italia
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DAL MESE DI SETTEMBRE 2003

L’AUTORITA’ PER LE GARANZIE NELLE
COMUNICAZIONI HA RIDOTTO I'PREZZI
DELLE CONNESSIONI A 709

[ DIALER ORA ATTIVANO CONNESSIONI
A PREFISSI 899 - 166

O A NUMERAZIONI
INTERNAZIONALI/SATELLITARI “00”
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polizia.comunicazioni@mininterno.it
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