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Sicurezza Informatica Sicurezza Informatica –– Aspetti Aspetti 
generaligenerali

•• SICUREZZA INFORMATICASICUREZZA INFORMATICA

-- PROBLEMATICA COMPLESSAPROBLEMATICA COMPLESSA
-- COINVOLGE L’INTERA AZIENDA COINVOLGE L’INTERA AZIENDA 

aspetti tecnologici aspetti tecnologici 
aspetti economici aspetti economici 
aspetti legaliaspetti legali

•• DATI E INFORMAZIONIDATI E INFORMAZIONI

DATI E INFORMAZIONI SONODATI E INFORMAZIONI SONO
UN PATRIMONIO DELL’AZIENDA UN PATRIMONIO DELL’AZIENDA 

integritàintegrità
disponibilitàdisponibilità
confidenzialitàconfidenzialità



Sicurezza Informatica Sicurezza Informatica –– Aspetti Aspetti 
generaligenerali

•• ELEMENTI DELLA ELEMENTI DELLA 
SICUREZZASICUREZZA

-- POLITICHE DI SICUREZZAPOLITICHE DI SICUREZZA
-- SVILUPPARE E IMPLEMENTARE SVILUPPARE E IMPLEMENTARE 

LE MODALITA’ DI GESTIONE LE MODALITA’ DI GESTIONE 
DELLA SICUREZZADELLA SICUREZZA

-- MANUTENZIONEMANUTENZIONE
-- CONTROLLO DEGLI ACCESSICONTROLLO DEGLI ACCESSI



BUSINESS CONTINUITYBUSINESS CONTINUITY

•• OBIETTIVO: “CONTINUITA’ DEI OBIETTIVO: “CONTINUITA’ DEI 
PROCESSI DI BUSINESS”PROCESSI DI BUSINESS”

•• POSSIBILI CAUSE DIPOSSIBILI CAUSE DI
INTERRUZIONI (situazioni diINTERRUZIONI (situazioni di
emergenza)emergenza)

-- UsuraUsura
-- Guasti accidentaliGuasti accidentali
-- Mancata erogazione Mancata erogazione 
improvvisa di energia improvvisa di energia 
elettricaelettrica



BUSINESS CONTINUITYBUSINESS CONTINUITY

•• MISURE DI PREVENZIONEMISURE DI PREVENZIONE
-- Server in Server in cluster cluster ridondantiridondanti
-- schedulazioneschedulazione sistema di  sistema di  

backupbackup
-- Server con più dischiServer con più dischi
-- Sistemi Raid per il ripristinoSistemi Raid per il ripristino

dati in caso di guasto a uno odati in caso di guasto a uno o
più dischipiù dischi

-- Uso di sistemi di generatori diUso di sistemi di generatori di
energia elettricaenergia elettrica

-- Uso di UPS gruppi diUso di UPS gruppi di
continuità per consentire ilcontinuità per consentire il
normale normale shutdownshutdown dei server   dei server   



ACCESSSI NON AUTORIZZATIACCESSSI NON AUTORIZZATI

•• ACCESSIACCESSI
-- Autenticazione (il “chi è”)Autenticazione (il “chi è”)
-- Abilitazione (il “cosa può fare”)Abilitazione (il “cosa può fare”)

•• ACCESSI NON AUTORIZZATI ACCESSI NON AUTORIZZATI 
AD UNA RETE AD UNA RETE 
-- Attraverso modemAttraverso modem
-- Connessioni Connessioni telnettelnet
-- ….….
-- Uso di software per la Uso di software per la 

scansione di indirizzi scansione di indirizzi ipip
-- Uso di software per il Uso di software per il 

riconoscimento di passwordriconoscimento di password
Conseguenze: ….Conseguenze: ….



ACCESSSI NON AUTORIZZATIACCESSSI NON AUTORIZZATI

•• PREVENZIONEPREVENZIONE
-- Uso di apparati speciali  Uso di apparati speciali  
((FirewallFirewall) che permettono il ) che permettono il 
filtraggio delle connessioni alla filtraggio delle connessioni alla 
rete attraverso il controllo rete attraverso il controllo 
dell’indirizzo IP mittente del pcdell’indirizzo IP mittente del pc

-- Gestione delle password,  Gestione delle password,  
scelta di una password, scelta di una password, 
cambiarla ad intervalli cambiarla ad intervalli 
periodici, in particolare per i periodici, in particolare per i 
server pubblicati (per es. WEB) server pubblicati (per es. WEB) 



VIRUS INFORMATICIVIRUS INFORMATICI

•• Cos'Cos'èè un virus informaticoun virus informatico
-- Programma eseguibile in Programma eseguibile in 
automatico che si insinua nei automatico che si insinua nei 
sistemi operativi  sistemi operativi  
-- Spesso ha la caratteristica di Spesso ha la caratteristica di 
propagarsi in retepropagarsi in rete

•• ““MODALITAMODALITA’’ DI INFEZIONEDI INFEZIONE”” DI DI 
PC E RETIPC E RETI
-- Spesso anche via eSpesso anche via e--mailmail
-- Attraverso lAttraverso l’’accesso a accesso a 
cassette di posta private ma cassette di posta private ma 
non non aziedaliaziedali
-- Attraverso lAttraverso l’’uso di contenitori uso di contenitori 
di memoria informatica mobili di memoria informatica mobili 
gigiàà usati su pc non usati su pc non ““sicurisicuri””



VIRUS INFORMATICIVIRUS INFORMATICI

•• CONSEGUENZECONSEGUENZE
-- All’avvio del pc si esegue in All’avvio del pc si esegue in 
automaticoautomatico
-- Il pc risulta corrottoIl pc risulta corrotto
-- Possibilità di riprodursi in retePossibilità di riprodursi in rete
-- Ne consegue rallentamenti Ne consegue rallentamenti 
anche degli apparati che anche degli apparati che 
gestiscono il traffico in retegestiscono il traffico in rete

•• PREVENZIONEPREVENZIONE
-- Servizio antivirus che Servizio antivirus che 
consente di individuare virus consente di individuare virus 
sui pc della retesui pc della rete
-- Comportamento idoneo Comportamento idoneo 
nellnell’’uso del pc aziendaleuso del pc aziendale
-- No modem dal pc aziendale, No modem dal pc aziendale, 
no no dispdisp. memoria mobili (floppy, . memoria mobili (floppy, 
cd..) cd..) 


