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del patrimonio informatico e delle
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ZIONE:
ISCHI LEGATI ALLE &
H IE INFORMATICHE

« Leaziendehannounaforte necesstadi coprirerischi lggati aletecnologie ed
al' informetica

« Unaindagine del 2002 (Conputer Crime and Security Survey) ddlaConputer
Security Institute, ches éavvdsadelaFBI di San Francisco, evidenziai
danni subiti, in milioni di ddllar, dall e aziende americane in questo settore.

« |l gréfico énellaslideseguente.

e Ai prim poditroviano il furto di informazioni (il danno medio édi circa657
milioni d dollai), frode, abuso intemo di reti evisus. Daquestaindagine
rileviamo che non e suffi ci enteunapolizza el @tronicatradizionde mache e
necessar aunacoperturache prevedagaranzie innovaive.
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Denid ofService

Abuso interno d reti

Futto diportatili

Virus
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« D’dtronde, lagatigica CERT/CChauntrend degli inddenti dawero
preoccupante: 2 (1988), 132 (1989), 252 (1990), 406 (1991), 773 (1992), 1334
(1993), 2.340 (1994), 2.412 (1995), 2.573 (1996), 2.134 (1997), 3.734 (1998),
9.859 (1999), 21.756 (2000), 52,658 (2001), 73.359 (snlo dd Q1 d Q3del
2002).

e Unricercaitalianasu 900 az ende (Assintd) poneil virus comelaprindpde
fontedi attacchi (79,5%) ele conseguenze sono I'inutilizzabilitade dsem
(21,4%) elaperditadi dei (14,5%).
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>CI DELLEAZIEN DE

* Leminacce (Fonte SPACE Bocconi) che | e aziende corrono sono sia
interne che esterne dl e stesse e necessitano di adeguae coperture
assicurdive. Esse sono:

— Minacceinteme:

fallimento tecnico del sistema,

istruzioni di sistema — erraii di progranmazone eamministrativi,
sabotaggio,

accesso non autorizzato,

distruzione, manipolazione o perdita di programmi e dhti elettronici per eventi
divers da criminalita informatica (intrusione, infedelta, ecc.),

manamissione / perdita di dati per motivi tecnici,
introduzione o diffusione di virus.
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BROKER DI ASSICURAZIONE tel. 02 8557.1 - fax 02 867123
Via Albricci n. 8 - 20122 Milano info@manautti.it Oscs n‘a“sulh c m |



DELLEAZIENDE

— Minacceeserne

catastrofi naturali (inondazioni, terremoti, ecc.),
incendio,

spionaggio,

criminalita informatica (Hackers, ecc)),
computer virus,

azioni della concorrenza,

danni fisici alle strutture.

e Quanto sopraé poi esasperato ddlapresenzadl’ interno delle aziende
de nuovi sistemi wirdess.
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* Leaziendesentono molto questi temi ed il 79,8%di esse haaumentato la
affidabilitadei propri ssem, il 778% hasensibilizzao il controllo
sull’ utilizzo de dati ed il 68% haaumentato il livello di dcurezzalogicae
fisicadei 9gemi (ricercaAssintd).

* Lanostrasocigad brokeraggio s € spedalizzatandle wmperture attinenti il
settore informetico. Datenpo eattivo il nostro Sto www .escuro.it,
specidizzaoin assiaurazioni di rischi informetici, e per queso motivoil
nogro VicePred dente € sato trai sod fondatori del Clust (Assodazione
Italianaper la S curezzaInformetica) nonché attual e mermbro del suo Comitao
Direttivo.
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D ASSICURATIVO

e Leattivitasvdtedtravers i Ssem informeativi e su intemet conportano una
plurditadi rischi che necessitano adeguae coperture cheil mercato
assi aurativo tradi z onal e offre con mol tadifficol ta. Infatti, non efacile ottenere
coperture contro laperditadi dati acausadi virus, contro lafrodeinformetica,
contro | e perdite derivanti dadi saster recovery, contro |e perdite di profittoda
interruzionedi trasmiss oni 0 daresponsabilitapatrimonidi imputabili ala
socidaea suoi amminigratori chederivano ddleattivitainformetiche
(riservatezzadea dati ecc.).

« Nonsodo. Lameaggior patedelle conpagnie, per i podhi rischi che offrono,
non 1iesono arecepire adgguaamente dli investimenti in dcurezza
informati cadell e sod eta. Nontenendone conto, non effettuano i dovuti sconti
per il minor riscio.

» Parlereno in seguito dell e coperturepitl i nnovative che vengono offerte dal
mercato assiaurati vo internaz onal e.
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Sicurative

PN

macchinario  responsabilita civile

elettronico fisso professionale dei
servizi di informatica

programmi e dati

macchine elettroniche  « danni indiretti da
portatili interruzione di

frode informatica trasmissioni
perdite di profitto * e-commerce

- Bora
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* Questaéunaddle coperture solitamente presate anche nel
mercato nazionae in forma dl risks ma senzamolte delle
garanzie prestate daacuni assicuratori internazionali.

» FE infatti possibile coprirei danni amacchinari ed impianti
estendendo le garanzie (ad esempio con ACE Europe) a
danni d sistemaoperativo dovuto avirus, spese suppletive
di sdvataggo ai fini di ridurreil danno, rimpiazzo di

supporti informatici, danni sopravvenuti durante le
instalazioni e gi ammanchi dovuti afurto senza scasso.

macchinario fisso

- Sera
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 Ottenere una copeturacontro i danni davirus e
ancora pit importante considerato I’ aumento
drastico della probabilita di un’ azienda di subire
un attacco davirus; cresciuta del doppio nel 1999
e da dlora del 15% ogni anno (ICSA LAbs).

e Lacoperturaepresata per il valore di rimpiazzo
con attrezzature uguali o equivaenti per
prestazioni e rendimento.

macchinario fisso

- Sera
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acchinario fisso

» Questa copetura, oltre a computer e relative
perioferiche, assicura anche gli impianti
antincendio, impianti anti-intrusione e antifurto,
messe aterra parafulmini, gabbie di Faraday,
archivi automatici, portoni ad apertura elettrica,
centraini telefonici.

- Sera
BROKER DI ASSICURAZIONE tel. 02 8557.1 -fax 02 867123 £ \ =
Via Albricci n. 8 - 20122 Milano info@manautti.it cscs n‘a“mth c m |



el programmi e del dati

* Questaéunadele garanzie di maggor interesse per molte
aziende.

 Infatti, lacoperturaprevede indennizzi per perdite di dati e
programmi avvenuti anche per mancanzadi corrente,
sovraensione, sottotensione, manipolazionedi dati o
programmi dovuti ad azioni fraudolente, infezioni davirus,
errori di manipolazione ddl personae addetto, arresto
improvviso, cattivo funzionamento degi impianti a
servizio di qudli eettronici ede collegamenti, scariche
eettrostaiche, perturbazioni eettromagnetiche.
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|l risarcimento coprele speseper laricostruzione di
programmi e dati resi il leggbili o inutilizzabili.

» Leazienderichiedono coperturaper leistruzioni di base, i
programmi per I’ ottimizzazione delle risorse ddl computer,
I programmi in licenzad uso, i programmi utente ed i dati
registrati su supporti intercambiabili ed assicurando per
guesta garanzia unasommaa primo rischio (unacifra
sufficiente per garantireil costo per laricostruzione del
prog-anmi ede dati).

el programmi e del dati
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* Questacopeturacoprel’ aumento delle spese avvenuto in
conseguenzadd sinistro, per I’ esercizio dellanormale
attivita, comprese quelle che si accedono in occasione
ddl’ utilizzo de servizio di “ disaster recovery”.

- Bemrafrd
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* Questasezione copre le macchine portatili per I’ uso
mobile.
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» Assicurabeni finanziari contro atti disonesti o fraudolenti
commessi in modo intenzionae daun impiegato, un terzo
o un intermediario dd sistemainformatico che producano
distruzione di programmi, distruzione di dati, furto del
supporti con dati.

- Sera
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» Ulteriori danni chele aziende vodiono coprire sono quelli
indiretti conseguenti aun danno materide dl’hardware, d
software 0 a dati.

 Infatti, un piccolo danno puod causare gravissime
conseguenzein termini di riduzione de volumedi affari e
dd profitto aiendae, edi reinstalazione in dtro luogo.

* Questagaranziacoprelaperditadi profitto lordo
conseguente ad un danno sia dl’ hardwar e che d softwaree
a dati.

fé%\i . - Bemrafrd
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* Moltissime aziende utilizzano lo strumento internet per
comunicare e per lavoro (laricercaAssintd riportacheil
98,8% ddle imprese utilizzainternet).

* | manager di aziende spesso si concentrano su argomenti
atinenti laloro responsabilita derivanti dal’ utilizzo di
internet.

* Lerdative coperture assicurative sono adattabili sia
al’ azienda professionista che sviluppa e gestisce attivitasu
internet, siadl’ azienda che, attraverso un proprio sito,
comunicae/o prestaservizi a propri clienti.
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L arete Intemet racchiude un potenzid e immenso, in quanto puodiffondere
informezioni e offrire al e aziendeopportunitadi lavoro illimitate. Questo
terrenoinesplorato hainoraggi &o aziende e socigaasviluppare propri siti
web per trarrevantaggio da questo nuovo strumento di comunicazione. Le
socigadi servizi stanno tentando di soddisfare queste esigenzein un mercato
in rapi di ssimaespansione.

Ogg pratutto i profess onisti che ganno al passo con | e evoluzioni

tecna ogi che non sono mai conpl etamente al riparodallaposshilitacheil loro
lavoro elaloro consulenzanon riescano a soddisfare |l e aspettaive dd loro
clienti.Per quanto Sano accurdi ndlo sva gimento ddlapropriaattivitaea
prescinderedallavaiditadellaloro consulenzao ddlaqualitadel sewvizo
fornito, sociea e profess onisti possono comunque essere egposti al’ opinione
dei propri clienti eallavalutaz one soggetivade loroprodatti eservizi. In
queso conteso un' eventual e controvers apuo rivel arsi costosae
destabilizzante, td voltacon il rischio di comprometterelasoliditafinanzaria
dell’ ativitaprofessonae.

Fonte AIG EUROPE

- Sera
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Questa copertura garantisce | e responsabilita derivanti da:

— immagazzinamento, e aborazione e gestione di dati di proprietadi
terz;

— fornituradi software e hardware

— saviz di informaticain genere

— negligenza, errori ed omissioni;

— dolo de dipendenti;

— divulgazione di informazioni;

— sanzioni acaico de dienti;

— ingiuria e diffanazione perpetrae atraverso larete

— violazione ddla privacy;

— violazione dei copyright
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Questagaranzia copre le spese inerenti laricostituzione
ddl’immagine aziendale sul proprio mercato (pubblicita,
marketing, iniziative di public relaions e simili) aseguito
di sinistro indennizzabile per i programmi e dati, spese
extra, frode informatica, danni indiretti ecc.

e immagine

- Sera
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terruzione di trasmissioni a‘

* Questagaranziacopre le spese sostenute conseguenti alla
interruzione delle trasmissioni di dati, anche se prestate da
terzi, con quasiasi mezzo purché avvenute a seguito di un
sinistro che sarebberisarcibile atermini di polizza
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* Possono essereredizzate coperturepersondizzate, qudi,
ad esempio:
— frodi negli acquisti con cartadi credito
— recesso ddl’ acquisto
— danni d prodotto venduto duranteil trasporto adl’ acquirente

=/ Compra.

- Sera
BROKER DI ASSICURAZIONE tel. 02 8557.1 -fax 02 867123 £ \ i m
Via Albricci n. 8 - 20122 Milano info@manautti.it 09(; nﬂnmth c |



Il mercato assicurativo ele coperture
del patrimonio informatico e delle
relative responsabilita

Dott. Tomaso M anstiti — Vice Presidente— M ANSUTTI ga

SB, '} A

Questa presentazione estrettamente confidenziale ed il contenuto non pud esere divulgao aterzi

- s
BROKER DI ASSICURAZIONE tel. 02 8557.1 - fax 02 867123 i
A s meens Q) ansutti [ soszos |



