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C SPEERRE 11 Gruppo MPS

GRUPPO MPS

Gli “asset” del Gruppo al 30/9/2003:

v/ 27.040  dipendenti

v 1.835 filiali Italia

v 38 filiali e rappr. Estero
v 4.425.000 clienti

Le linee strategiche:

v modello di business: centralita del cliente

v/ modello or gani zzativo: ottica divisionale
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C SPEERRE 11 Gruppo MPS

GRUPPO MPS

MPS Finance
MPS Banca Verde
MPS Merchant

Corporate %/IO;SSULm it .
easing
Center Factoring

MPS Asset Mngmt

— SGR

Societa Ticino Assicurazioni
di Ticino Vita

Banche srodotto Montepaschi Vita
Grow Life
Banca MPS Web Sim
Banca Agricola Mantovang MPS Net o
Banca Toscana — MPS Gest. Crediti
Banca Steinhauslin Societa Banca
Banca 121 Promozione o o o -
Finanziaria iZi Amministrazioni Immobiliari

Paschi Gestioni_Immo biliari

4 Banche estere
Consorzio Operativo Gruppo MPS
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¢ e TN ven I Consorziati
GRUPPO MPS

Banca Monte dei Paschi di

@ Banca Steinhauslin
T2 Banca 121 P.F.
@' MPS Finance
A MPS Merchant
m MPS Banca Verde
::}IES MPS Gestione Crediti Banca

(MPS MPS Leasing & Factoring
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CONSORZIO

L, ORERATM s Le infrastrutture tecnologiche centrali

v
D FIRENZ

2 BT

2 MPS Merchant
o Banca Verde

= Steinhauslin
Banca 121 PF

= MPS Leasing &
Factoring
MPS Gestione
E;:Stlzlrie Telecom Italia

-+ MontePaschiVita 80 Gbits

= BMPS

= BAM

= MPS Finance
2 SGR E=
= Ambienti di
test e collaudo

Storage

Mainframe

- |Totale MIPS 14.000; Totale GBYTE 63.000.
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CONSORZIO

L, GEERATIVD Le infrastrutture tecnologiche di telecomunicazione

Backboné\ccess\?v_lgtern(( Rete INtegrata di GHQED
in =

34 Mega-hit
Distribuzione %

34 Mega-bit
Accesso Internet
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CONSORZIO - - - -
L, GEERATIVD Le infrastrutture tecnologiche periferiche

PDL 22.357

pos 63.573

Interni 1.831

Esterni 425

ATM 2.256

Backbone

Anivs i



¢ Weniotaay Considerazioni Preliminari
GRUPPO MPS

I processi aziendali devono essere riconsiderati in logica di business
continuity

ogniprocesso, sia interno sia di relazione verso l'esterno, deve essere
rivisitato pesando per ciascuno le priorita e l'impatto che eventi
“disastrosi” possono avere sia sul singolo processo sia sui processi a
monte ed a valle dello stesso.

un Gdl interfunzionale provvedera alla definizione di ruol,
responsabilita e tempi per il coordinamento di tutta la problematica, sia
in fase di sviluppo sia a regime.

nellindividuazione dei processi critici, a garanzia dell'integrita’ del
“sistema, si dovra tener conto delle Linee Guida emanate dalla Banca
d’ltalia e delle indicazioni provenienti dal gd/ ABI.

le cosiddette “utilities” devono proritariamente dare "garanzia dr
Sicurezza" nella continuita dei servizi di fatto “indispensabili” e la cui
mancanza verrebbe a vanificare qualunque misura messa in atto.

Arirs 8



¢ e TN ven Lo stato iniziale
GRUPPO MPS

SITUAZIONE
ATTUALE

Siena Firenze

Due CED con ar chitetture HW e SW identiche
Unico sistema infor mativo r eplicato per tutte leBanche Consor ziate
Connettivita di r etecon per cor siridondanti e alter nativi

Le filiali possono collegar s ai due CED

CRLE
Apips 3
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C SPESARE Linee guida per I’evoluzione
GRUPPO MPS

Linee guida per TEVOLUZIONE

Firenze

Dis. Rec. FlI Anello in fibra Ottica Dis. Rec. Sl

« Sstema tr asmissivo ad ampia capacita e velocita

« Ridondanza dei componenti, finalizzati al singolo servizo, distribuitafrai due Poli

» Copia continua di tutta la base dati (componente legacy e dipar timentale accentr ata)
« Ogni CED funge da centr o secondar io di backup al I’ altr o (visione “ active-active” con
possibilitadi specializzarei Poli)

CRLPPT]

M[_..q 10



( SONSORZIO “Business Continuity is the ability to continue delivery of
GRUPPO MPS service inthe event of an unplanned disruption”

Ladistanzatrai due CED, pari su percorso terreno a90 KM circa,
configurail progetto come uno de pit avanzai dd punto di viga
dellaprotezione d rischio...maanche delacomplessita esecutiva.

MIRRORING

MIRRORING

FIRENZE

11



CONSORZIO
OPERATIVO

GRUPPO MPS

Possibili livelli verso la business continuity ....

Cost

T YL

Dedicated Remote Hot Site

Tier 7 - Near zero or zero Data Loss: Highly automated takeover on a
complex-wide or business-wide basis, using remote disk mirroring

\m Mear zero or zero Data Loss remote disk mirroring
ing with data inteqrity and data consistency

Tier 5 - software two site, two phase commit (transaction
integrity); or repetitive PIT coples w/ small data loss

Active
Secondary Site

Point-in-Time Backup

15Min. 1-4 Hr.

Tier 4 - Batch/Online database shadowing & journaling,
repetitive PiT copies, fuzzy copy disk mirraring, TSWM-DRM

Tier 3 - Electronic Vaulting, TSM

Tier 2 - PTAM, Hot Site, TSM

Tier 1- PTAM

4-8Hr. 812Hr. 124&8Hr. 24 Hr. Days

Time to Recover

Tiers based on SHARE definitions "FTAM=Fidap Truck Aceess Meod



CONSORZIO " -
Q_, GEERATIVD Caratteristiche della soluzione

Lasoluzione ipotizzatasi colloca per i processi “ busness criticd” su un
TIER 6 esi basa sui seguenti obiettivi:

— utilizzo di unmeccanismo di remotizzazione de dati di tipo sincrono
(aggiornamento in tempo rede sul sito primario e secondario) che
gaantisce il minimovaore di RPO (Recovery Point Objective) cioe
minimizza (teoricamente annul1d) i dati persi d mamento de disastro.

— un tempo di ripartenza per i sistemi IT asupporto ddle goplicazioni
“businesscritical” edi riconfigurazione dellarete tendente dle due
ore. Questi vdori, denominati RT O (Recovery Time Objective) e
NRO (Network Recovery Objective), davdutare ne termini di
“ quanto tempo passo permettermi di restare con i processi critici
“offling’, sono, unitamente dl' RPO, strettamente corrdai con i costi
connessi con la soluzione.

RTO eNRO=> 2o0re
Arirs 18



C B :
GRUPPO MPS Le aree del Disaster Recovery

GOVERNO
=

CONTROLLO

RISORSE UMANE

Disaster Recovery

SERVER FARM

Mrips



¢ Weniotaay Governo e Controllo
GRUPPO MPS

Piano di Disaster Recovery

+ Integrazione con Piano di Emergenza per laContinuta Operdiva
de Processi

» Vdutazione rischi
e Struttura organizzaiva / comitato di crisi

e Attivitadi ripristino per fasi e gruppi di lavoro

Arirs 15



CONSORZIO .
Q_, OPERATVO Dati

GRUPPO MPS

DATI
— Definizione e determinazione de “ DATI VITALL”

E da ritenes Dato Vitale quadunque dao (archivio o
goplicazione) essenzide per laripatenza de seavizi per i qudi
si garantisce la continuita atraverso il Disaster Recovery.

— Copiasincronade deti vitdi (MIRRORING)

Si deve prevedereil mirroring di tutti i dati ritenuti vitai, secondo
le moddita proprie ddl’ambiente su cui risiedono (host —
dipatimenta €) garantendo I’ ottenimento della consistenza.

Arirs 16



¢ e TN ven Dati — Punto di consistenza
GRUPPO MPS

Il salvataggio dei dati “ideal€ per disaster remvery deve esser e prodotto con
tutti i dati ndlo stessoistante, senza aggiornamenti in corso: questo momento
viene chiamato convenzonamente* PUNTO DI CONSI STENZA”
Soddidfareil “punto di consstenza” in un ambiente complesso e difficile (moledei
dati,ampiezza della “finestra’ necessaria, esgenzedi continuita applicativa,
eterogeneita dell e piattaf orme) esi ricorredi cnseguenza alla soluzione

tecnologia....

4 . ( )
...0lositrova.. ...olosicrea.
(soluzione applicativa) (soluzione tecnologica)
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CRLPPT]
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CONSORZIO . . .
Q_' GPERATNVO Dati — Dati centrali

GRUPPO MPS

DATI SU SISTEMI CENTRALI

» Insieme degli achivi e ddle librerie sia di sistema che de programmi
aoplicaivi

 Per la complessita ddl’ambiente e [I'interrdazione esistente tra i
savizi/processi, si considerano come Dati Vitali |a_totalita del dati di

roduzione

o Per rispettare |'ipotesi di pedita di dati minima o ndla (RPO > 0),
utilizzeremo per questi dati una moddita di dupicazione remota di tipo
sincrono (PPRC).

* S rende necessario adottare software di automazione, quae ad esempio il
GDPS, che gaantisca la consistenza complessiva de  dati remotizzai,
permettendo in td senso una ripatenza indolore dl’ ato ddl’ ativazione dei
sistemi su Sto d recovery

Arirs 18



¢ Weniotaay Dati — Dati dipartimentali

GRUPPO MPS

DATI SU SISTEMI DIPARTIMENTALI

— Si considerano Dati Vitali, in questa fase dd progetto, i dati
(archivi e gpplicazioni) che si riferiscono a servizi legati d TP di
sportdlo, Interne, Intranet.

Archivi

— Gli archivi ritenuti vitai collocati sullaSAN (Storage Area
Network) aziendd e e tratteti dlastessastreguade dati centrali
(utilizzo di un meccanismo di remotizzazione de dati di tipo
sincrono) garantendo laloro consistenza

— Per quéli meno* critici”, che sono su dischi interni (DAS) osulla
NAS, backup (snapshot) periodici FI< Sl.

Arirs 10



CONSORZIO . . .
Q_' GPERATNVO Sistemi Centrali

GRUPPO MPS

SISTEMI CENTRALI

* | sistemi centrdi de due Poli dovranno prevedere le risorse
infrastrutturai necessarie per la ripartenza degli ambienti daborativi ddle
aziende che hanno subito I' evento catastrofico.

« spazio disco sul polo di recovery per la copia, in sincrono, della base dati sul polo
primario

- mips e memoria disponibili al I’ atto delle prove e del recovery effettivo
« configurazioni, collegamenti a canale e altre infrastrutture gia predisposti e pronti

» Adozione, dove possitile, d sduzioni “dormienti”, ndle qudi cioe le
ri sorse vengono rese disponibili sdo nd momento de bisogno;

*Per evitare interferenze sul pdo di recovery fra le aziende in produzione e
guelein recovery, e opportuno prevedere una“ separaziong’ frale risorse;

+ Adozione dd software di controllo e automazione (GDPS)
MPS 2



( SONSORZIO Sistemi_ Centrali
GRUPPO MPS GDPS - Schema architetturale

Geographically Dispersed Parallel Sysplex

The IBM Muitiple Site Application Availability Solution

GDPS/PPRC With a Third Party

Production Site Third Party location

CF1 ‘

ecesfecfecfeef [eckehetes

One Sysplex in site 1 with monitoring partition in same site
Controlling system runs from disks in site 2
All primary data in one site; all secondary data in other site

AMries 2




( SONSORZI0 ) S_istemi Centrali
GRUPPO MPS Separazione infrastrutturale

Deve essere privilegiagda la SEPARAZIONE INFRASTRUTTURALE tra il
mondo di produzione presente ne due siti come “ primari” e quelo carateristico
degli stessi amhbienti con funzione di recovery (dormiente) come siti “ secondari”.

Questo d finedi minimizzare I’ impatto dela generazione degli ambienti recover ati
al’ ato dd disastro sui sigemi normamente &ttivi.
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ONSORZIO

Cl
Q_, OPERATIVO Server farm

GRUPPO MPS

SERVER FARM

o Completamento dd processo di “ consolidation” su piataforma SAN degli
archivi di gpplicazioni vitdi
« Attivazione di procedure di backup “ ad hoc” per dtri archivi

» Rimozione de vincoli che legano pate ddlaseve farm dipatimentde d
polo daborativo

» Compleamento ddladistribuzione, sui due poli, dei server goplicativi

Arirs 2



CONSORZIO PR - age
Q_, QRERATIVO. Rete - Connettivita tra i due siti

RETE

Collegamento in fibra ottica dedicato (dark fiber) e ridondao (andlo) trai siti di
Siena e Firenze illuminao ad onde multiple tramite goparai di terminazione
DWDM (Dense Wave Division Mutiplexer).

Il collegamento permette di disporre di una notevole banda trasmissiva (32 lanbda a
2,5 Gbps per ogni fibrg) che gaantisce i livdli d connetivita richiesti e le
prestazioni necessarie per laremotizzazione dei dai host e dipartimentdi.

S/390

UNDGNT
UNIX/NT

ﬂ | Siena - Via Ricasoli Firenze - Via Panciatichi
MPs 2



CONSORZIO - - - -
Q_, QRERATIVO. Rete - Architettura Sistema Trasmissivo

= Fibra ottica monomodale ITU-T G.652
« Apparati DWDM (Dense Wavelenght Division Multiplexing) Cisco ONS 15540

= Trasporto su un’unica fibra di 32 se gnali “accordati” su differenti lunghezze d’onda

Sito 1 Sto3 Sio 2
aA
o o o
q i i
s s s
n
1xGBE B3 km % 5 5 4km H 1x GBE o
 DXFCONFCL 02 Glivs : ! 1[ TONS 15D a0 reanred or26bus
pRckisteslla AN oo,
1x S . N N 1xSTML
T " i i
i | |
H t t
E-MUX 2| $ " | [ Muxa2

Arirs 2



¢ Weniotaay Risorse Umane
GRUPPO MPS

RISORSE UMANE

» Disponikilita di personde tecnico su entrambi i Poli Elaboraivi per
sovrintendere dla normde gestione dé 2 CED (immediaamente attivabile
per le dtivita di recovery sull’ ambiente di back-up).

* Presidio sui sigemi di ogn CED, centrdi e dipatimentdi, tramite consolles
remote (CED ativomanon agibile).

e Personde di gestione ddle daborazioni presente su tutti i Poli de
Consorzio (Siena, Frenze, Mantova, Lecce)

e Personde di Application Management e di Back Office distribuito su tutti i
Poli dd Consorzio

Arirs 2



ONSORZIO

c . Sy
Q_' OPERATIVO Piano attivita

GRUPPO MPS

ATTIVITA’ 2003 (PILOT)

- Pianificazione e coordinamento attivita

— Impostazione architettura di rete (prima fibra) per mirroring dei dati SI-Fl

— Acquisizione e predisposiz ione di risorse infrastrutturali “minime necessarie”
— Test della soluzione su un campione di dati

— Inizio predisposizione della server farm (duplicazione e ridistribuzione server,
accentramento base dati)

— Impostazione Piano di Emergenza

ATTIVITA' 2004 >

- (Silolr:r:pletamento architettura di rete (secondafibra) per mirrorin g bid irezionale dei dati

— Acquisizione e predisposiz ione di risorse infrastrutturali necessarie al recovery
completo

— Completamento architettura server farm dipartimentale in ottica di business continuity

— Consolidamento e mantenimento piano di emergenza

— Prime prove di recovery di ambienti effettivie completi

Arirs 2
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