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Network Security:

un approccio complessivo e
progettuale alla sicurezza della &

rete —

InfoSecurity
Milano 13 Febbraio 2004

Giuseppe Borgonovo
Symantec Technical Manager
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Agenda

il |

TYTEY

= Architettura per la sicurezza

» Metodologia di deployment tecnologico
» | problemi piu ricorrenti
< » Alcune soluzioni
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Architettura per la sicurezza

= Sicurezza # semplice tecnologia

= | a sicurezza richiede un lavoro di
pianificazione ed esecuzione
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Sicurezza informatica: modello architetturale

Livello

strategico

Livello

Livello
tattico

operativo

Gestione delle
conseguenze
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Livello executive
Responsabilita
Strategia di sicurezza
Supervisione

Livello organizzativo
Struttura del programma di sicurezza
Risorse e requisiti

Strategia per la sicurezza
Strategia per la sicurezza aziendale
Quadro di riferimento della strategia per la sicurezza

Struttura per la sicurezza a livello di Business Unit
Standard, procedure, linee guida e set di istruzioni

Utente

Gestione utente
Sensibilizzazione nei confronti della sicurezza

Architettura
Processo di comunicazione
Struttura dell’architettura

Sicurezza delle risorse aziendali
Monitoraggio
Gestione

Sicurezza della tecnologia
Sicurezza delle applicazioni
Sicurezza dei database e dei metadati
Sicurezza di sistema
Sicurezza di rete

Ultima linea di difesa
Pianificazione della continuita di business
Pianificazione delle contingenze
Ripresa dell'operativita del business
Risposta in caso di incidente
Azioni legali

Causa

A\

Effetti
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Approccio olistico alle soluzioni per la
sicurezza

&

T
- Trasferimento
conoscenze

v

IMPICIEnt Assess

wn/
Project

Tech nok;gy Management
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Persone

» Sensibilizzazione nei confronti della sicurezza

» | e persone giuste — al posto giusto — al momento

giusto
R
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Tecnologia
Valutazione & Progettazione Implementazio GESHGHE
* Noi e loro * Firewall * Pianificazione » Gestione della
] _ _ soluzione
* perimetro * rilevamento * esecuzione
permeabile intrusioni * gestione dei
* messa a punto risultati
* minacce in * antivirus ,
evoluzione . o » documentazione
» configurazioni
* soluzioni
integrate
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Da cosa ci stiamo proteggendo?

. sUtilizzatori non autorizzati
»Utenti autorizzati (fissi e mobili)

*Minacce complesse
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Symantec Internet Security Threat Report
1 semestre 2003

Figure 1: Vulnerability Volume by Six-Month Period
(6 Months Ending June 2002 vs. 6 Months Ending June 2003)
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Vulnerabilita \ Exploit

Figure 3: Percent of Vulnerabilities by Ease of Exploitation
(6 Months Ending June 2002 vs. 6 Months Ending June 2003)
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Blaster / Blended Threats

Internet

Sfruttamento di Vulnerabilita

= Compromissione via email

= Compromissione di web server

= Contaminazione di files su desktop
» |Infezione da web browsing

= [nfezione di dischi di rete

11 — 2003 Symantec Corporation, All Rights Reserved

File

Server

Router

!|
Workstation
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Progettazione della soluzione

»Protezioni interne

*Protezioni nei punti di transito della rete
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Protezione interna

= Antivirus, Personal Firewall

= Analisi delle vulnerabilita

Gestione della conformita alle procedure

Sistema di rilevamento delle intrusioni basato su host

» Programma di sensibilizzazione sulla sicurezza
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Protezione nei punti di transito della rete

= Filtro dei contenuti
= Firewall a livello di gateway

= Sistema di rilevamento delle intrusioni basato su rete

Virtual Private Network
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Implementazione

= Pianificazione
= Esecuzione
* Messa a punto

= Documentazione
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Gestione

= Gestire la soluzione
= Gestire le informazioni prodotte dai sensori di
sicurezza

» Risorse dedicate o affidarsi ad un provider di
soluzioni di sicurezza gestita

» Opzioni di gestione
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,symantecm Quale approccio seguire

In-house

Outsourced

Managed security
service (MSS)

Managed security
monitoring (MSM)

Co-sourced

Benefici

*Controllo completo giorno per giorno
*Flessibilita ed adattabilita

+Affidabilita interna all’organizzazione
*Fortemente integrato con le esigenze
di Business Interno

*Tempi brevi per la predisposizione
*Servizio fornito 24 x 7

e[ ’azienda si concentra sul core
business

*Flessibilita ed adattabilita

*Persone preparate e affidabili che
effettuano analisi

*[’azienda si concentra sul core
business

*Buon controllo interno sugli elementi
gestiti

*Crescita professionale del personale
interno

Flessibilita ed adattabilita

*Persone preparate e affidabili che
effettuano analisi
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Criticita

*Tempi lunghi per la predisposizione
*Necessita di avere personale altamente
formato

*Necessita di coprire 24 x 7

*Non rappresenta il core business
aziendale

*Perdita di controllo

*Fidarsi di provider MSS

*Dipendenza dal servizio offerto
*Minore integrazione con le esigenze di
business interno

Fidarsi di provider MSM
*Dipendenza dal servizio offerto

*Perdita di controllo parziale

*Fidarsi di provider MSS

*Dipendenza parziale dal servizio
offerto

*Integrazione con le esigenze di
business interno
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Una tipica strategia per la sicurezza oggi

B Server

-

i)

-

Content Filterina Content Filtering

Eirewall ANtV irus

NS Vi
rntrquOH - n&rab- ;
ct"on Intrusion DS U

= Frammentazione delle funzionalita di sicurezza

. N?n c'e€ un approccio integrato in grado di proteggere l'intera
rete

= Manca una capacita di di gestione unificata della sicurezza
= Disponibilita limitata delle competenze necessarie
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Ciclo di protezione dalle minacce -
Essere informati e aggiornati in real time

Symantec DeepSight Early Warning
Symantec Security Response

-
Wl PIELN

2

Analysis g s 0

FW |[222

=

i\ = g %

: Il._ i 8 (_‘L Q_,

. IDS |82
3o & SESA Datastore

=
| "898 \Vulnerability Assessment VA
“N__ Patch Management
~ Threat Mitigation

Incident Hapdling <

Disaster Retovery
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Gestione delle crisi

SR

Compromises &
Signatures

Correlated Informatio

- Information

Business Level 4

Impact Control

Assessment

Policy Impact
Controls

Policy Impact
Assessment
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Data

Vulnerability &
Threat Alerts
Security Policy
Compliance

Correlated Level 2

Information

Correlated & Analysed

Information Correlated

Information

Information & Dat

Analysed &
--¢— Correlated
Information

Critical Asset

Control Level 3

Analysed & Correlated
Information

Regulatory & Legal
Information

Policy Impact Strategic
Assessment Level 6 Planning
Long-term
Planning
Assessments

Legislation &
Regulation
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Symantec DeepSight comunicazioni ai clienti—
su: W32.Blaster. Worm

; = Symantec DeepSight Threat Management System
— 16/7/03 - Daily Summary Reports Began

s Fornite informazioni su vulnerabilita e possibili exploits

— 25/7/103 - Threat Alert

% Informazioni dettagliate su exploit code per la vulnerabilita

— 7/8/03 - Threat Analysis

** Avviso che il worm potrebbe propagarsi rapidamente

— 11/8/03 - ThreatCon Alert

+» Aumentato al livello 3 a motivo del worm

— 11/8/03 - Malicious Code Alert
< W32.Blaster.Worm

— 11/8/03 — Threat Alert
s Dettagli su Blaster worm
% Aggiornamento di tutte le soluzioni AV, FW, IDS, VA
% Fornite le Snort IDS signatures per la detection
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Symantec Gateway Security 5400 series:
integrazione di funzioni

v

IP Layer checks
VPN

Intrusion

Session Checks Datection

: : Logging
Intrusion Prevention
Alerting

Reporting

\ Internet Deep Packet Inspection

Protocol Enforcement
Content Filtering ~ I.NTE5 1
AntiVirus

File Server Mail Server  Mail Gateway Work Stations Web Server
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Symantec Clientless VPN Gateway =
4400 Series

= Soluzione di accesso per Remote client che fornisce accesso sicuro a
risorse aziendali con un Web browser

» Tre differenti modi di operare:

— Reverse proxy technology supporta nativamente applicazioni Web-enabled
ed applicazioni email e file sharing

— Port forwarding technology fornisce accesso transparent client/server ad
/ applicazioni TCP e UDP

\ — Layer 3 VPN tunneling (L3VPN)

+ lllimitato accesso a tutte le applicazioni IP-based
= Policies di accesso per utenti e gruppi multi-livello

- = Personalizzazione interfaccia utente (portal pages, automatic tunnel
connection, e timeout expiration)

» [ntegrazione con le comuni infrasfrutture user authentications
— RSA/SecurlD, RADIUS, LDAP, LDAPS, Active Directories, NT Auth, etc.

= Accesso sicuro da ovunque,in ogni orario, a risorse aziendali
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Symantec Managed Security Services

Servizi Monitored and Servizio Monitored and Managed
Managed Firewall Intrusion Detection

N /

Symantec Managed
Security Services

“Servizio Monitored
and Managed -
Inte&ated Security

— Servizio Managed
Virus Protection

Servizio Managed Internet Servliazi?_ Ma(r:lageoll_Security
Vulnerability Assessment olicy Compliance
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Il punto di vista di Gartner sui MSS

Concorrenti Leader
CSCe ATT®
Unisys
EDS® ® @ IBM
® Symantec
N SAIC @
Capacita di Sprint @ = -8 _Guardent
esecuzione Internet Security | @ Ubizen
Systems | ® Red Siren
WorldCom @ ® NetSolv ® Counterpane

Genuity / L3 @
Schlumberger @
SecureWorks @

Netsec ® g verisign

Concorrenti di nicchia Visionari

Fonte: Gartner Research Completezza della visione Alla data 1/03
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Corporate Security Awareness Program

Fw! S O I u Zi O n e a p p I i Cativa CO n a Symantec Security Awareness - Microsoft Internet Explorer ngﬂ
m | ,O b I ettlvo d I . { ";'IBacEdvt 'Y > @F ﬁf| @;—earlch H@I::avorites BHistory | B S B ~ 4 ‘ ?

JAereSS I@ http://www nta3.net/symantecawareness/htmlwo/ls3/1_content_4.htm ﬂ #Go

P

[
|

— Sottolineare I'importanza di
proteggere le informazioni o rranc. T
aZi e n d al i o - S ' - ot Page 5 of 55

\\ — Formare i dipendenti sui mton -

“fondamentali” di sicurezza it o cous eyt oo eroponser |

security for physical access to the buildings, Companies usually had a single

point of access to the Internet, if any at all. Employees who were entering the

. . huilding simply had to show their identity badges to a receptionist or security
— Informare sui comportamenti | =
. g
aZ I e n d a I m e n te accetta bl I I when the perimeter is a vitual space, it's much more dificult to protect. It's critical
thattelecommuters ensure the protection of their access points

Bid 54 - valutare il grado df
R comprensione dei messaggi

— Assicurare un cambiamento
di lunga durata nei
comportamenti dei dipendenti |

O back start over next @

i

@ ’_ ’_ @ Internet S
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Errori frequenti

= Acquistare prima e giustificare poi
= Acquistare software e non utilizzarlo
» Mancanza di presidio

» |e politiche non vengono messe in atto

Informazioni disparate e non utilizzate
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Domande su cui interrogarsi...

* In che modo sarete messi al corrente quando gli
hacker riusciranno a penetrare nelle vostre reti?

. Saprete?prevenire, individuare e rispondere a questi
attacchi”

;
)¢

Art 4 comma 3 legge 196/2003

"misure minime", il complesso delle misure tecniche,

informatiche, organizzative, logistiche e procedurali di

sicurezza che configurano il livello minimo di protezione richiesto
in relazione ai rischi previsti nell’articolo 31;
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Testo Unico sulla privacy in vigore dal 1-1-2004

Legge

196/2003 Modalita difesa Strumento

Difesa perimetrale,

controllo accessi, Symantec Gateway Security, Soluzioni AV,

controllo del codice Manhunt, Symantec HIDS, Ghost, soluzioni
art 31 malizioso, copie di dati |PowerQuest di backup

Difesa perimetrale,

controllo accessi, Symantec Gateway Security, Soluzioni AV,

controllo del codice Manhunt, Symantec HIDS, Ghost, soluzioni
art 34 malizioso, copie di dati |PowerQuest di backup

Difesa da intrusioni,
Allegato B |controllo codice Symantec Gateway Security, Soluzioni AV,
punto 16 |malizioso Manhunt, Symantec HIDS

DeepSigth Alert Services, Enterprise

Allegato B |Controllo e difesa da Security Manager, Symantec Vulnerability
punto 17 |vulnerabilita Assessment
Allegato B |Difesa da accessi Symantec Gateway Security, Manhunt,

punto 20

abusivi

Symantec HIDS
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La piattaforma Symantec

—— v

7S

Symantec Enterprise Security
Architecture

Mapaged/Monitored Security Services

Management
Symantec Security Management System
(Incident Manager)
K lod Ris —__ Threat
nowiedge ) Deepsight
Education E R —~FMIS/AS
- Consulting ulngrabiljt
| SYMC MSS <
Product Applications sva me

Protection and Correctio Server

AV

ontent Filtering

Spam Control Patch Manage

IDS

lient Ghost & PcA

Firewall

Dynamic Priority

< Risk <<Vulnerability<( Threat (Response <

Cost and Value

30 — 2003 Symantec Corporation, All Rights Reserved

Manpower




o

Symantec Enterprise Security

Early Warning Soluzioni Integrate
— DeepSight™ — Client Security
— Gateway Security
Decoy Technology Alert PrOteCt Appliance
— ManTrap® v Soluzioni Tradizionali

— IDS (host & network)

VulnerabilityAssess _ AV/CE

~ —Sym.Vulner.Asses: — FW/VPN
r Manag
Sistemi % Control Interna
— Policy Compliance y — Ghost
— NetRecon/ESM
Eventi Esgzgﬂfity Response
4 — Incident M -
, ncident Manager Manage ReSpon (LiveUpdate)

— Event Managers
— 7x24 customer support

AV, FW, IDS, Int ted - : .
( ntegrate \r — Professional Services

Security)
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Riepilogando
» | a soluzione dovrebbe riflettere le politiche / le
procedure / gli standard / le linee guida.

= Problemi al vertice si manifesteranno sull’intero
modello.

\ = Una soluzione parziale non e sufficiente
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Grazie per I’attenzione!

Giuseppe Borgonovo
giuseppe borgonovo@symantec.com




