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Spettabile
HackingTeam s.p.a.
V. della Moscova, n.21

20121 Milano

Imperia, 27 Aprile 2010

Oggetto: sviluppo estensioni RCSConsole, timeline, backdoor filesystem ed altro
Ns. Rif : 10/038

Egregio sig. Valeriano Bedeschi,

come da Sua graditissima richiesta Le sottoponiamo lofferta da noi elaborata relativamente
al’esecuzione delle attivita in oggetto.

Il documento offre una descrizione dettagliata delle soluzioni proposte e delle modalita
organizzative da noi suggerite.

Ringraziando per la fiducia accordata alla nostra azienda e rimanendo a completa
disposizione per ogni eventuale ulteriore forma di chiarimento e collaborazione colgo
I'occasione per formulare i miei migliori saluti.

p.Infogest SRL

Vittorio Ballestra
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Introduzione
Ii presente documento & strutturato nelle seguenti parti:
o l'oggetto della fornitura;
o le condizioni di fornitura.
Oggetto della fornitura
La presente proposta comprende la fornitura dei seguenti servizi:
o [A] Sviluppo estensione visualizzazione timeline
o [B] Sviluppo estensione “backdoor filesystem” ed altro
Nel seguito dettagliamo i servizi sopra elencati.

. Contesto

HackingTeam ha realizzato il sistema RCS per lintercettazione di differenti tipologie di
informazioni legate alle attivita svolte da un utente (indagato) sul proprio personal computer.
RCSConsole & la GUI sviluppata da Infogest su ordine di HackingTeam per la visualizzazione
e la presentazione delle informazioni catturate da RCS e la conduzione" delle “indagini
digitali”. .

. [A] Sviluppo estensione visualizzazione timeline

Occorre realizzare un componente grafico che permetta di visualizzare il numero di “log”
registrati nell'intervallo di tempo e che permetta cosi all'utente di identificare e selezionare in
modo piu rapido ed intuitivo un intervallo di tempo nel quale concentrare la ricerca degli
eventi ritenuti interessanti.

Questa attivita & descritta con maggior dettaglio all'interno del documento:

INF-10038-CP-1003023.
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- [B] Sviluppo estensione “backdoor filesystem” ed altro

Questa attivita comporta un insieme di modifiche volte a fornire un meccanismo che permetta
all'utente del sistema di “navigare” allinterno del filesystem rilevato dalla backdoor e
selezionare i file da scaricare o le porzioni di filesystem da esplorare.

L'insieme delle modifiche da apportare al codice sono descritte con maégior dettaglio
all'interno dei seguenti documenti :

+ INF-10038-CP-1003019,
- INF-10038-CP-1003020,
INF-10038-CP-1003021,

e INF-10038-CP-1003022.

Piano di consegna
Punto Effort (gg/uomo) Erogabili in

{diomate lavorative a partire dal primo lunedi successivo aflapprovazione)

[A] 15 18
[B] 7 10
[A+B] 22 25

Corrispettivi, modalita di fatturazione e pagamenti
Per quanto oggetto della presente offerta sono previsti i seguenti corrispettivi:

5040,00 € (cinquemilaquaranta/00) per la realizzazione di quanto descritto nel punto
[A]

+  2240,00 € (duemila/00) per la realizzazione di quanto descritto nel punto [B]
da corrispondersi nel seguente modo:

- 20 % dell'importo come acconto ad inizio attivita,
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- 80 % dell'importo come saldo all'accettazione del collaudo.

Qualora I'attivita di Infogest venga prestata fuori dal comprensorio di Imperia, Infogest potra
addebitare a HackingTeam s.p.a. le spese per i trasferimenti, il vitto e I'alloggio sostenute per
'esecuzione della presente proposta esibendo, su richiesta, la documentazione o le
informazioni di supporto alle stesse.

)

| corrispettivi sono esigibili al ricevimento della fattura ed i pagamenti dovranno essere
effettuati tramite bonifico bancario su apposito istituto indicato in fattura.

| corrispettivi riportati sono al netto di qualsiasi imposta, dazio o contributo (es. IVA).

HackingTeam s.p.a. si impegna a pagare Infogest i corrispettivi previsti entro 120 giorni fine
mese dalla data di emissione della fattura.

Condizioni per I’esecuzione dei servizi

Infogest si riserva il diritto di utilizzare subfornitori per I'esecuzione dei servizi oggetto della
presente offerta.

Il personale Infogest ed i subfornitori osserveranno le regole di correttezza e sicurezza che gl
sono abituali ed eventualmente anche disposizioni piu restrittive formalmente emanate da
HackingTeam s.p.a. rese agli interessati.

Riservatezza -

Infogest si impegna a trattare confidenzialmente e con la massima riservatezza le
informazioni che acquisira nell’esecuzione dei servizi oggetto della presente offerta e che
saranno classificate da HackingTeam s.p.a. come “Informazioni riservate”. Tali informazioni
saranno trattate come informazioni riservate per il periodo di un anno. Esulano dall'obbligo di
confidenzialita e riservatezza, di cui al presente capitolo, tutte le informazioni che siano o
divengano di dominio pubblico.

Decorrenza del contratto e durata della proposta

La proposta ha validita di quindici giorni dalla data di presentazione, decorsi i quali si intende
decaduta. Il contratto decorre o dalla stipula di appositi documenti condivisi tra le parti. Ogni
obbligazione di Infogest derivera esclusivamente da quanto concordato tramite appositi
contratti.
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Dati personali

Infogest assicura di adempiere a tutti gli obblighi derivanti dalla legge in materia di tutela delle
persone e di altri soggetti rispetto al trattamento dei dati personali, e che pertanto Infogest
puod, in esecuzione della presente proposta, effettuare lecitamente i trattamenti di eventuali
dati personali di terzi forniti da HackingTeam s.p.a. stessa ad Infogest. '

HackingTeam s.p.a. terra indenne Infogest ed i suoi subfornitori da qualsiasi tipo di danno,
pretesa, onere o spesa che dovessero derivare alla stessa, direttamente o nei confronti di
terzi, in conseguenza di violazioni di HackingTeam s.p.a. relativi alla legge 675/96.

Infogest, ai sensi della stessa legge, trattera i dati di HackingTeam s.p.a. o di terzi, forniti ad
Infogest da HackingTeam s.p.a. stessa, con le misure di sicurezza previste dal Regolamento
emesso con DPR 318/99, limitatamente al trattamento svolto all'interno delle sedi Infogest.




