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Milano, 27 Ottobre 2011

Spett.le

Arma dei Carabinieri Raggruppamento Operativo Speciale
Via di Ponte Salario, 25

00199 Roma (RM)

Alla cortese attenzione: Maggiore Andrea Raffaelli

Oggetto: Proposta per Upgrade Prodotto Remote Control System

Gentile Maggiore Raffaelli,
qui di seguito le indico la proposta per 'upgrade del sistema Remote Control System.

Restiamo a Vostra disposizione per eventuali approfondimenti e, con l'occasione, porgiamo
cordiali saluti.

Marco Bettini
Sales Manager
HT S.r.l.
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1. DESCRIZIONE DEI MODULI DI UPGRADE PROPOSTI

1.1. INJECTION PROXY APPLIANCE

Il modulo in oggetto € un sistema che consente di iniettare “on-line” il codice della backdoor
generata dalla console di RCS in un target, oggetto dell'indagine, identificato attraverso alcuni
parametri durante la sua navigazione su internet.

Tale sistema € in grado di operare presso un provider Internet con un traffico di 10 Gbit.

La descrizione delle funzionalita & riportata nell’allegato whitepaper.

1.2. REMOTE MOBILE INFECTION

I modulo RMI consente di inviare al target sotto indagine un messaggio SMS che contiene
parametri necessari all’infezione di smartphones.

La descrizione delle funzionalita & riportata nell’allegato whitepaper.

1.3. PIATTAFORME AGGIUNTIVE

La presente proposta include I'aggiunta del supporto di RCS per piattaforme (Sistemi Operativi)
sulle quali e possibile installare fisicamente o remotamente la backdoor.

Le piattaforme proposte sono: (Windows 7 64bit, MacOsX e iPhone).

La licenza ora in Vostro possesso sara estesa da dieci a quindici target; tale numero di target potra

essere utilizzato su tutte le piattaforme elencate.
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2. PREZZ| E CONDIZIONI COMMERCIALI

2.1. PREZZI
COSTO DEI MODULI DI UPGRADE
Q.ta Descrizione Prezzo € Prezzo a Voi riservato €
1 Injection Proxy Appliance (IPA) 35.000,00 25.000,00
1 Remote Mobile Infection 35.000,00 20.000,00

Piattaforme Windows7 64bit, MacOs X e

! iPhone (incluso cinque target aggiuntivi) 60.000,00 21.000,00
TOTALE| € 130.000,00 € 66.000,00
IVA € 13.860,00
TOTALE CON IVA € 79.860,00
2.2. SERVIZIO DI MANUTENZIONE SOFTWARE E SUPPORTO

Il servizio di Manutenzione Software e Supporto include:

e Software Update (bug fixing and Sw update per le piattaforme acquistate)

e Supporto dedicato tramite Online Ticketing System/email

2.3. CoONDIZIONI COMMERCIALI

e La fattura sara emessa alla consegna delle licenze.
¢ Il pagamento é richiesto a 30 gg dalla data della fattura.

e Offerta valida 30 gg dalla data della presente
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