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Introduccion a esta guia

Informacion util sobre la guia

Objetivos de este manual
Este manual sirve como guia para el Técnico sobre como usar RCS Console para:

e crear agents e instalarlos en un target definido por el administrador
o crear las reglas de inyeccion de conexiones HTTP para los Network Injectors

Nuevas funciones de la guia
Lista de notas publicadas y actualizaciones a esta ayuda en linea.

Fecha de Codigo Version  Descripcion

publicacion de
software.
15 de Manual 9.6 Se agreg6 el modulo Photo consulte "Modulo
marzode  del téc- Photo" en la pdgina 140.
2015 nico Se actualizd el mddulo Chat, consulte "Modulo
2.0 Chat" en la pdgina 133
MAR- Se actualizd el mdédulo Position, consulte "Médulo
2015 Position" en la pdgina 140.

Se agregaron procedimientos de desactivacion
automadtica al ingresar la contrasefia incorrecta y de
recuperacion de contrasefa, consulte "Pantalla
inicial de RCS Console" en la pdgina 8.
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RCS9.6 - Informacidn util sobre la guia

Fecha de Codigo Version  Descripcion
publicacion de
software.
24 de Manual 9.5 Se agregd un vector de instalacion Persistent
noviembre del téc- Installation para dispositivos moviles, consulte
de 2014 nico “Vector Persistent Installation (dispositivos
2.0 moviles)" en la pdgina 159.
MAR- Se cambié el procedimiento de instalacién del agent
2015 por la instalacion del vector Persistent Installation
para computadoras de escritorio, consulte "Vector
Persistent Installation (computadoras de escritorio)
“en la pdgina 157.
Se agergd una seccidn en la pestaiia System
Management del Control Center para establecer el
Anonymizer, la clave de autentificacién para el
Network Injector y para iniciar la sincronizacion con
RCS Server de forma manual, consulte "Tactical
Control Center" en la pdgina 89 y "Appliance
Control Center" en la pdgina 81.
20 de sep- Manual 9.4 Se agregaron procedimientos para ins-
tiembre de del téc- talar/desinstalar el agent y para exportar evidence
2014 nico en la computadora de un target para el vector de
1.8 instalacion de Offline, consulte "Vector Offline Ins-
SEP- tallation" en la pdgina 156
2014
23 de junio Manual 9.3 En Tactical Control Center se agregd una funcion
de 2014 del téc- para desbloquear la contrasefia del sistema
nico operativo, consulte "Qué deberia saber acerca del
1.7 desbloqueo de las contrasefias del sistema
JUN- operativo" en la pdgina 77, "Qué deberia saber
2013 acerca de Tactical Control Center” en la pdgina 71.

Se agregd una identificacion y una regla de
inyeccién que permite controlar a través del Control
Center.

Se agregd una lista de aplicaciones de terceros
instalada en el Network Injector, consulte "Otras
aplicaciones instaladas en Network Injectors" en la
pdgina 109.

Se agregd un vector Persisten Installation, consulte
"Vector Persistent Installation (computadoras de
escritorio)" en la pdgina 157

Se actualizo la seccidn de registro de sincronizacion
de agents, consulte " Datos del registro de
sincronizacion de un agent" en la pdgina 40
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RCS9.6 - Informacidn util sobre la guia

Fecha de Codigo Version  Descripcion
publicacion de
software.
19 de Manual g2 Se elimind la informacion relacionada con los
febrero de del sistemas operativos que soportan cada accion,
2014 técnico modulo y evento en la configuracion avanzada. En
1.6 caso de necesitarla, debe ponerse en contacto con
FEB- el servicio técnico.
2014 Se agregd el médulo Money consulte "Modulo

Money" en la pdgina 139.

Se actualizd la documentaciéon del vector de
instalacion, consulte "Apéndice: vectores de
instalacion" en la pdgina 142.

Se agrego el agent de nivel soldier, consulte "Qué
deberia saber acerca de los agents" en la pdgina 35.

Se agregod la configuracién de acceso remoto a las
aplicaciones Tactical Control Center y Appliance
Control Center, consulte "Tactical Control Center"
en la pdgina 89, "Qué deberia saber acerca del
acceso remoto al Control Center" en la pdgina 79

Se agregd la prueba de las redes en Appliance
Control Center, consulte "Appliance Control Center"
en la pdgina 81.

Se elimind la regla INJECT- UPGRADE, consulte
"Datos de la regla de inyeccion" en la pdgina 64.

Se agregd lo que deberia saber acerca de la funcion
Wireless Intruder, consulte "Qué deberia saber
acerca de la identificacion de contrasenas de redes
Wi-Fi" en la pdgina 76.

Se agregd la descripcion de los comandos de
terminal para las aplicaciones Tactical Control
Center y Appliance Control Center, consulte
"Comandos de Tactical Control Center y Appliance
Control Center" en la pdgina 80
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RCS9.6 - Informacidn util sobre la guia

Fecha de Codigo Version  Descripcion

publicacion de
software.
30 de sep- Manual g Se agreg6 la plataforma Windows Phone, consulte
tiembre de del "Vector Installation Package" en la pdgina 146
2013 tecnico Se actualizé la documentacion para administrar los
1.5 SEP privilegios de raiz de los dispositivos Android,
- 2013 consulte "Qué deberia saber acerca de Android" en

la pdgina 144.

Se actualizé la documentacion sobre la
administracion de Network Injector, consulte "EI
Network Injector" en la pdgina 60.

Se actualizo la documentacion debido a las mejoras
a la interfaz de usuario.

Se mejord el contenido.

Documentacion incluida

Los siguientes manuales se incluyen con el software RCS:

Convenciones tipograficas de notas

Las notas previstas en este documento se detallan a continuacién (Manual de estilo de Microsoft):

R

L]

O
-
7.

4

ADVERTENCIA: indica una situacion de riesgo que, si no se evita, podria causar lesiones
fisicas en el usuario o daios en el equipo.

PRECAUCION: indica una situacion de riesgo que, si no se evita, puede causar la pérdida
de datos.

IMPORTANTE: indica las acciones necesarias para realizar una tarea. Si bien pueden
pasarse por alto algunas notas sin que esto afecte a la realizacion de la tarea, no se
deberian omitir las indicaciones importantes.

NOTA: informacion neutral y positiva que enfatiza o complementa la informacién del texto
principal. Proporciona informacion que puede aplicarse solo en casos especiales.

Sugerencia: recomendacién para la aplicacion de técnicas y procedimientos descritos en
el texto de acuerdo a ciertas necesidades especiales. Puede sugerirse un método
alternativo y no es esencial para la comprension del texto.

Llamada al servicio: la operation solo puede completarse con la ayuda del servicio técnico.
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RCS9.6 - Informacidn util sobre la guia

Convenciones tipograficas de formato

A continuacién se muestran las explicaciones de algunas convenciones tipograficas:

Ejemplo

Estilo

Descripcion

Consulte "Datos cursiva

del usuario”

<ddmmaaaa>

Seleccione uno
de los
servidores de la
lista [2].

Haga clic en
Agregar.
Seleccione el
menu Archivo,
Guardar datos.

Presione Entrar

Consulte:
Network
Injector
Appliance.

<aaa>

[x]

negrita

primera
letra
mayuscula

indica el titulo de un capitulo, una seccién, una
subseccion, un parrafo, una tabla o una imagen de este
manual u otra publicacién a la que se hace referencia.

indica un texto que el usuario debe ingresar de acuerdo
a cierta sintaxis. En el ejemplo, <ddmmaaaa> es una
fecha y un posible valor podria ser “14072011".

indica el objeto citado en el texto que aparece en la
imagen adyacente.

indica el texto en la interfaz del operador, que puede
ser un elemento grafico (como una tabla o pestafia) o
un botdn en la pantalla (como mostrar).

indica el nombre de una tecla en el teclado.

sugiere que compare la definicion de una palabra en el
glosario o contenido con otra palabra o contenido.
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RCS9.6 - Informacidn util sobre la guia

Destinatarios del producto y de esta guia

A continuacion se muestra una lista de los profesionales que interactian con RCS:

Destinatario Actividad

Habilidades

Administrador Sigue las indicaciones de HackingTeam que se

del sistema suministran durante la fase contractual. Instala y
actualiza los RCS Servers, los Network Injectors y las
RCS Cosoles. Programa y se encarga de realizar las
copias de seguridad. Restaura las copias de
seguridad si se reemplazan los servidores.

ADVERTENCIA: el administrador del sistema
debe tener las habilidades necesarias.
HackingTeam no se hace responsable en
caso de mal funcionamiento del equipo o
de posibles daiios ocasionados por la
instalacion por parte de una persona no
profesional.

Administrador Crea cuentasy grupos autorizados. Crea operations y
targets. Monitorea el estado del sistema y de las
licencias.

Técnico Crea agents y los configura. Establece las reglas de
Network Injector

Analista Analiza la evidence y la exporta.

Datos de identificacion del autor del software

HT S.r.l.

via della Moscova, 13

20121 Milan (MI)

Italia

Tel.: + 39 02 29 060 603

Fax: + 39 02 63 118 946

Correo electronico: info@hackingteam.com

Técnico de
red experto

Administrador
de
investigacion

Técnico
especialista

en
intercepciones

Operativo
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RCS Console para el técnico

Presentacion

Introduccion

RCS (Remote Control System) es una solucidon que soporta investigaciones por medio de la
intercepcidn activa y pasiva de los datos y la informacién de los dispositivos bajo investigacidn. De
hecho, RCS crea, configura e instala agents de software de forma andnima que recopilan datos e
informacidn y envian los resultados a la base de datos central para decodificarlos y guardarlos.

Rol del técnico
El rol del técnico es:

o crear reglas de inyeccién para cada Network Injector
e crear agents de infeccidn para los distintos dispositivos del target
« mantener actualizado el software del agent

Funciones a las que el técnico tiene acceso
Para realizar sus actividades, el técnico tiene acceso a las siguientes funciones:

o Operations
e System

Contenido
En esta seccidn se incluyen los siguientes temas:

Pantalla inicial de RCS Console ... ... L 8
Descripcion de la pagina principal ... ... 9
Asistentes en la pagina principal ... .. 10
Elementos y acciones comunesde lainterfaz ... ... .. . ... 12
Procedimientos del tecnico ... ... L 16
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RCS9.6 - Pantalla inicial de RCS Console

Pantalla inicial de RCS Console

Introduccion

Cuando se abre RCS Console, se le pide que ingrese sus datos de inicio de sesién (nombre de
usuario y contrasefia) que establecio el administrador.

IMPORTANTE: al ingresar una contrasefia incorrecta cinco veces seguidas, el sistema
desactivara automaticamente al usuario y ya no podra iniciar sesion en RCS Console.
Si eso sucede, pongase en contacto con el administrador.

Como se ve la pagina de inicio de sesion

Asi es como se ve la pagina de inicio de sesion:

x Remote Control System 5

RCS Console 9.0 E

Area Descripcion

1 Barra de titulo con botones de comando:

x

Cierra RCS Console.

A Botdn para ampliar la ventana.

==| Botdn para minimizar la ventana.

2 Ventana de didlogo para ingresar al sistema.

Acceso a RCS Console
Para acceder a las funciones de RCS Console:
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RCS9.6 - Descripcidén de la pagina principal

Paso Accion

1 En Nombre de usuario y Contraseiia, ingrese sus datos de inicio de sesion
asignados por el administrador.

2  En Servidor, ingrese el nombre del equipo o la direccion del servidor al que
desea conectarse.

Haga clic en 0: aparecera la pagina principal con los menus activados segun
los privilegios de su cuenta. Consulte "Descripcion de la pagina principal” abajo.

Descripcion de la pagina principal

e hagaclicen *

Para ver la pdgina principal:

Introduccion

Al abrir RCS Console se mostrard la pagina principal. Todos los usuarios veran la misma pagina.
Los menus se veran activos segun los privilegios asignados a la cuenta.

Como se ve

Asi es como se ve la pagina principal, con elementos guardados que se abrieron recientemente.
Detalle de los elementos y las acciones comunes:

a E Remote Control System b ] |

A  Accounting Operations Intelligence Dashboard A\emngn System Audit Momtove E

[HackingTeam

e @

Recent Items
@ Jimmy Page - Head of the terrorist cell
&% Laptop (1) - Jimmy's Laptap
© Joey Fargo - Sman, computer sawy

1t Joey cell (1)-Joeys Mobile E

E :
Investigation =
Wizard Archive Wizard

Area Descripcion

1 Barra de titulo con botones de comando.
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RCS9.6 - Asistentes en la pagina principal

Area Descripcion

2 Menu de RCS con las funciones activas para el usuario.

3  Cuadro de busqueda para buscar operations, targets, agents y entidades, por
nombre o descripcion.

4 Enlaces a los cinco elementos abiertos (operation en la seccion Operations,
operation en la seccidn Intelligence, target, agent y entidad).

5  Botones del asistente.
6 Usuario conectado con opciones para cambiar el idioma y la contrasefia.

7 Area de descarga con una barra de progreso durante la exportacién o
compilaciodn.

g Fechay hora actuales con opciones para cambiar la zona horaria.

Asistentes en la pagina principal

Para ver la pdgina principal: . ﬂ.
e hagaclicen

Introduccidn

Para los usuarios con ciertos privilegios, en RCS Console se muestran los botones que permiten
abrir los asistentes.

Como se ve

Asi es como se ve la pagina principal con los asistentes activados:
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RCS9.6 - Asistentes en la pagina principal

4

#&  Accounting

& demo@der

Boton

mo

Remote Control System SEO

Operations Intelligence Dashboard Alerting (4 System Audit Monitor

JHackingTeam

Goto (Q

Recent Items
© Jimmy Page - Head of the terrorist cell
A% Laptap (1) - Jimmy's Laptop
© JoeyFargo - Smart, computer sawy

W Joey cell (1)- Joeys Wobile

Investigation
Wizard

FriSep27 124218

Funcion

Investigation
Wizard

Abre el asistente para crear rapidamente un agent.

NOTA: el botdn solo se activa para los usuarios con privilegios
Administrador y Técnico.

Abre el asistente para guardar rapidamente los datos de operation y
target.

NOTA: el botdn solo se activa para los usuarios con privilegios
Administrador y Administrador del sistema.

Investigacion rapida

Este asistente permite crear rdpidamente un agent. El asistente le pide que ingrese el nombre
(por ejemplo: "AveNocturna") y el tipo de agent que se desea crear (de escritorio o movil) y crea
lo siguiente, en este orden:

1. una operation "AveNocturna"

2. untarget "AveNocturna"

3. una factory "AveNocturna"

4. un grupo de usuarios "AveNocturna" en el cual el usuario actual es el Unico miembro

A continuacion se abre la pagina de configuracion de la factory. Consulte "Configuracion bdsica de
una factory o un agent"” en la pdgina 46

Para incluir otros elementos en esta operation, target o grupo de usuarios, simplemente entre a
la pagina de detalles.
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RCS9.6 - Elementos y acciones comunes de la interfaz

Elementos y acciones comunes de la interfaz

Introduccion

Cada pagina del programa usa elementos comunes y permite realizar acciones similares.

Para facilitar la comprensiéon del manual, en este capitulo se describiran los elementos y acciones
compartidos por ciertas funciones.

Como se ve RCS Console

Asi es como se ve usualmente la pagina de RCS Console. En este ejemplo se muestra la pagina de
un target:

a Remate Control System SuQg
@© ® & Accounting  Operations Intelligence Dashboard plerting @ system At Monitor® E
[ Aloperations » ol Swordish B €@ JimmyPage E EH o 5
w OX @ % 2 A E_l ) ‘ E E ‘ B -
New Factory Import Evidence  Export Evidence Jump o T
O Details
P = 0 0
File System Laptop (1 e Wobile

Area Descripcion

1 Barra de titulo con botones de comando:

<l Salir de RCS.
™y

%R Boton para volver a cargar la pagina.

A Botdn para ampliar la ventana.

==| Botdn para minimizar la ventana.

@ Botdn Anterior del historial de navegacion
Botdn Siguiente del historial de navegacion

Botdn para regresar a la pagina principal
Menu de RCS con las funciones activas para el usuario.
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RCS9.6 - Elementos y acciones comunes de la interfaz

Area Descripcion

3  Barra de navegacion de la operation. A continuacién se muestra la descripcion
de cada elemento:

E Regresar al nivel superior.
-
‘ Muestra la pagina de la operation (seccién Operations).
'E} Muestra la pagina del target.
h Muestra la pagina de la factory.
Muestra la pagina del agent.
nd®
Muestra la pagina de la operation (seccién Intelligence).

* Muestra la pagina de la entidad.

4 Botones que permiten mostrar todos los elementos, independientemente del
grupo al que pertenecen. A continuacion se muestra la descripcién de cada
elemento:

r

‘ Muestra todas las operations.

9 Muestra todos los targets.
Muestra todos los agents.

w Muestra todas las entidades.
5 Barra de herramientas de la ventana.

6 Botonesy cuadro de busqueda:

Cuadro de busqueda. Escriba parte del nombre para que apa-
rezca una lista con los elementos que contienen esas letras.

Muestra los elementos en una tabla.
ooo ,
mmm Muestra los elementos como iconos.

7  Usuario conectado con opciones para cambiar el idioma y la contrasefia.

g8 Area de descarga con una barra de progreso durante la exportacién o
compilacidn. Los archivos se descargan en el escritorio, en la carpeta Descarga
de RCS.

e Barra superior: porcentaje de generacién en el servidor
e Barra inferior: porcentaje de descarga desde el servidor a RCS Console.

9 Fecha y hora actuales con opciones para cambiar la zona horaria.

Cambiar el idioma de la interfaz o la contraseia
Para cambiar el idioma de la interfaz o la contrasena:
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RCS9.6 - Elementos y acciones comunes de la interfaz

Paso Accion

1 Haga clic en [7] para que aparezca una ventana de didlogo con los datos del
usuario.

2  Cambie el idioma o la contrasefia y haga clic en Guardar para confirmar y salir.

Cambiar la fecha y la hora de RCS Console a su zona horaria
Para convertir todas las fechas y horas a su zona horaria:

Paso Accion

1 Haga clic en [9] para que aparezca una ventana de dialogo con la fecha y la
hora actuales:

Hora UTC: hora media de Greenwich (GMT)

Hora local: fecha y hora donde se encuentra instalado el RCS Server

Hora de la consola: fecha y hora de la consola que se esta utilizando y que se
puede cambiar.

9  Cambie la zona horaria y haga clic en Guardar para confirmar y salir: todas las
fechas y horas se cambiaran segun lo que haya indicado.

Acciones relacionadas con las tablas
RCS Console muestra varios datos en forma de tablas. Las tablas le permiten:

o ordenar los datos por columna en orden ascendente o descendente
o filtrar datos por columna

Accion Descripcion
Ordenar por Haga clic en el encabezado de la columna para ordenarla de
columna forma ascendente o descendente.
Event V[\LF"-J“I
&0
SN Sweordfish

IMSTAMCE  Swordfish = J
EVIDEMCE  *
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RCS9.6 - Elementos y acciones comunes de la interfaz

Accion

Descripcion

Filtrar un texto

Filtrar en base a
una opcion

Filtrar en base a
varias opciones

Cambiar el tamafio
de la columna

Escriba una parte del texto que desea buscar: se mostraran solo
los elementos que contengan esas letras.

1 Info

Al escribir el mismo texto que en el ejemplo se mostraran
elementos con una descripciéon como:

. ::myboss" )
bossanova

Seleccione una opcidn: se mostrardn los elementos que
coincidan con la opcidn seleccionada.

[ Acquired

0| Last 24 Hours

@ Last Week

& From/To

|| Action || User

psercreate n

Seleccione una o mas opciones: se mostrardn los elementos que
coincidan con las opciones seleccionadas.
] Type

M Untagged

M Low I

H Medium [
i High m
B Critical

Seleccione el borde de la columna y arrastrelo.
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RCS9.6 - Procedimientos del técnico

Procedimientos del técnico

Introduccion

El técnico estd a cargo de las reglas de infeccidon para recuperar informaciéon importante. A
continuacioén se describen los procedimientos tipicos, con referencias a los capitulos relacionados.
Estas solo son simples indicaciones. Las habilidades y la competencia son esenciales para explotar
la flexibilidad de RCS y adaptarla a las necesidades de investigacion.

Inyeccion en las conexiones HTTP

Para la inyeccion de conexiones HTTP debe utilizarse el Network Injector.

Paso Accion

1

En la seccién System, Network Injector, cree las reglas de identificacién e
infeccion para Network Injector Appliance y Tactical Network Injector.

Consulte "Administracion de los Network Injector" en la pdgina 62
o NOTA: no se requiere instalar ninglin agent.

Al utilizar Network Injector Appliance, el sistema aplica las reglas de
identificacion para el trafico de datos. Una vez que se encuentran los
dispositivos del target, se los infecta con las reglas de inyeccion.

O se los puede identificar e infectar de forma automdtica o manual por medio
del Tactical Network Injector.

Consulte "Tactical Control Center" en la pdgina 89.

Infectar una computadora no conectada a Internet
Para infectar una computadora no conectada a Internet:

Paso Accion

1

Cree una factory y desactive la sincronizacidon a nivel operation, consulte
"Pdgina de la operation" en la pdgina 21.

O cree un una factory a nivel target, siempre sin sincronizacién, consulte
"Pagina del target" en la pdgina 25

Compile la factory seleccionando el vector de instalacion adecuado para la
plataforma del dispositivo y el método de instalacidn, luego cree un agent.
Consulte "Compilacion de una factory" en la pdgina 31.

Instale el agent en el dispositivo del target con los métodos seleccionados.
Consulte "Lista de vectores de instalacion" en la pdgina 143.
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RCS9.6 - Procedimientos del técnico

Paso Accion

4 Después del tiempo necesario, recupere la evidence generada en el dispositivo
del target.

5 Importe la evidence del agent y analicela.
Consulte "Pdgina del agent" en la pdagina 38.

Infectar una computadora conectada a Internet
Para infectar una computadora conectada a Internet:

ﬁ_ Sugerencia: estos pasos son esenciales cuando no sabe desde un principio qué actividades
4 del target va a registrar o si desea evitar registrar una cantidad excesiva de datos.

Paso Accion

1 Cree una factory: el sistema activara automaticamente la sincronizacion.
Consulte "Pdgina de la operation" en la pdagina 21

2  Compile la factory seleccionando el vector de instalacion adecuado para la
plataforma del dispositivo y el método de instalacién, luego cree un agent.

Consulte "Compilacion de una factory" en la pdgina 31.

3 Instale el agent en el dispositivo del target con los métodos seleccionados.
Consulte "Lista de vectores de instalacion" en la pdgina 143.

4 El agent se mostrara en la pagina del target en la primera sincronizacion.
Consulte "Pagina del target" en la pdgina 25

5 Restablezca los parametros del agent usando la configuraciéon basica o
avanzada. El agent aplica la nueva configuracion en la siguiente sincronizacion.

Consulte "Configuracion bdsica de una factory o un agent" en la pdgina 46
Consulte "Configuracion avanzada de una factory o un agent" en la pdgina 55.

Mantener actualizado el software del agent
HackingTeam actualiza ciclicamente su software. Para actualizar los agents instalados:

Paso Accion

1 o Enla seccion Operations, Target actualice los agents. Consulte "Pdgina del
target" en la pdgina 25

(o)

o Enla seccion Operations, Target abra un agent y actualicelo. Consulte
"Pagina del agent" en la pdgina 38.
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Operation y target

Presentacion

Introduccidn
La administracion de operations establece los targets que seran interceptados.

Contenido

En esta seccidn se incluyen los siguientes temas:

Qué deberia saber acerca de las operations ... ... ... ..
Qué deberia saber acercade los targets ... ... ..
Administracion de operations ...
Pagina de la operation ... L
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RCS9.6 - Qué deberia saber acerca de las operations

Qué deberia saber acerca de las operations

Qué es una operation

Una operation es una investigacion que se llevard a cabo. Una operation contiene uno o mas
targets, es decir, las personas fisicas que se van a interceptar. El técnico asigna uno o mds agents,
de escritorio o moviles, al target. Por lo tanto, es posible instalar agents en una computadora o
teléfono movil.

Qué deberia saber acerca de los targets

Qué es un target

Un target es una persona fisica que va a ser investigada. El técnico asigna uno o mas agents, de
escritorio o moviles, al target. Por lo tanto, es posible instalar agents en una computadora o
teléfono movil.

Administracion de operations

Para administrar « Seccion Operations

operations:

Proposito
Esta funcion le permite:
o ver y administrar los targets vinculados con una operation

NOTA: la funcidn solo se activa si el usuario tiene autorizacién Administracion de
operations.

Como se ve la funcion
Asi es como se ve la pagina:
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RCS9.6 - Administracion de operations

a Remote Contr

A Accounting Operations Intelligence Dashboard A\z—'(m)o ystem A M vovem
B sisprsons [ 2] uo s
- n
# OX a 2 [3] -
Details
- ca o
_ Name  Swordfish

Status
Lastsync

Open
2011-06-29 132926

Last Target
Evidence Size 0B
Groups ~ demo

test

=]

Area Descripcion

1 Menu de RCS.

2  Barra de navegacion

3  Barra de herramientas de la ventana.
4 Lista de operations creadas:

-
— Operation abierta. Si se establecieron targets y se instalaron agents
correctamente, se recibird la evidence recopilada.

= | Operation cerrada. Todos los targets estan cerrados y los agents desins-
talados. Aun se pueden ver todos los targets y la evidence .

Datos de una operation seleccionada.

Barra de estado de RCS.

5
6

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para ver una descripcién de los datos en esta ventana consulte "Datos de la operation" en la
pdgina siguiente.

Para obtener mas informacidn sobre las operations consulte "Qué deberia saber acerca de las
operations" en la pdgina precedente.

Ver los targets de la operation
Para ver los targets de la operation:
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RCS9.6 - Pagina de la operation

Paso Accion

1  Haga doble clic una operation: se abrira la pagina de administracion de targets.
Consulte "Pagina de la operation" abajo

Datos de la operation
A continuacién se describen los datos de la operation seleccionada:

Datos Descripcion

Nombre Nombre de la operation.
Descripcién Descripcion del usuario

Contacto Los campos descriptivos se utilizan para definir, por ejemplo, el nombre
de una persona de contacto (juez, abogado, etc.).

Estado Estado de la operation y comando de cierre:

Abierta: la operation estd abierta. Si se establecieron targets y se
instalaron agents correctamente, RCS recibe la evidence recopilada.

Cerrada: la operation estd cerrada y no podrd volver a abrirse. Los
agents ya no enviaran mds datos, pero todavia podra consultar la
evidence que ya se recibio.

Grupos Grupos que pueden ver |a operation.

Pagina de la operation

Para ver una operation: | « En la seccion Operations, haga doble clic en una operation

Propadsito
Esta funcion le permite:

o administrar factories que, una vez compiladas, se convierten en agents que se instalardn en los
dispositivos consulte "Configuracion avanzada de una factory o un agent" en la pdgina 55

Como se ve la funcién
Asi es como se ve la pagina:
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a Remote Control System sEd
o ! . a erting @ syt dit )
A Accounting Operations Intelligence Dashboard Alerting System Audit Monitor
ol a2 | ao s
o ED —_
G v OX @ P B 3 NG )
Details

Jimmy Page Description  Head of the terrorist cell

Open
2011-06-29 132926

& demoodemo  dscomected Von,5¢p 30 072334

Area Descripcion

1 Menu de RCS.

2 Barra de navegacion

3  Barra de herramientas de la ventana. A continuacion se muestra la descripcion
de cada elemento:

m Permite crear una factory.

NOTA: la funcidn estd activada solo si el usuario tiene
autorizacién Creacidn de factory. Una factory también puede
crearse en el nivel target, consulte "Pdgina de la operation” en
la pagina precedente.

4 Lista de targets:

@ target abierto

O target cerrado
5  Datos de un target seleccionado.

6 Barra de estado de RCS.

Para obtener mas informacion
Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para obtener mas informacidn sobre las operations consulte "Qué deberia saber acerca de las
operations" en la pdgina 19.

Para obtener mas informacidon sobre las factoriesconsulte "Qué deberia saber acerca de las
factories y los agents" en la pdgina 29.
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Para ver una descripcion de los datos en esta ventana consulte "Datos de la pdgina de la
operation" abajo.

Para administrar rapidamente los datos de la operation consulte "Asistentes en la pagina
principal” en la pdgina 10.

Crear una factory
Para crear una factory:

Paso Accion

1 o Haga clic en Nueva factory: apareceran los campos para ingresar datos.
o Escriba el nombre y la descripcion, y seleccione el tipo de dispositivo en
Tipo.

2  Haga clic en Guardar: aparecera la nueva factory con el nombre seleccionado
en el drea de trabajo principal.

Datos de la pagina de la operation
A continuacién se describen los datos del target seleccionado:

Datos Descripcion

Nombre Nombre del target.
Descripcion Descripcion del usuario

Estado Define el estado del target:

e Abjerto. Si el técnico instala los agents correctamente, RCS reci-
bira la evidence recopilada.

7" Cerrado. Cerrado, ya no se podra volver a abrir.
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Targets

Presentacion

Introduccion

Un target es una persona fisica a quien se va a monitorear. Se pueden utilizar varios agents, uno
por cada dispositivo de propiedad del target.

Contenido

En esta seccidn se incluyen los siguientes temas:

Pagina del target .l 25
Qué deberia saber acerca de las factoriesy losagents ... .. .. ... .. ... 29
Compilacion de una factory ..l 31
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Pagina del target

Para abrir un target « En la seccion Operations, haga doble clic en una operation y en un target

Propdsito

Esta funcion le permite:

o administrar factories que, al compilarse, se convierten en agents que se instalan en el dis-
positivo del target.

e abrir una factory para una configuracion basica (consulte "Configuracion bdsica de una factory
o un agent" en la pdgina 46) o configuracién avanzada (consulte "Configuracion avanzada de
una factory o un agent" en la pdgina 55)

e importar evidence del target

e abrir un agent instalado

« actualizar el software del agent

Como se ve la funcion
Asi es como se ve la pagina:

a Remote Control System fera]m|
# Opemtons s e [7]

W
B

[]
[

Newractory &t Move portEvdence
Details
o & 0 U m
Johris Lapto Mobie 1)
Corfguration Configuration

Status  Ops

Description Jimmys Laptop

E Type Deskiop
Ident RCS_0000000001

Lastsync  2011-06-08 063926
us  Idle

Area Descripcion

1 Menude RCS.

2  Barra de navegacion
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Area Descripcion

3  Barra de herramientas de la ventana. A continuacion se muestra la descripcién
de cada elemento:

H“" Permite crear una factory.

NOTA: la funcién estd activada solo si el usuario tiene
autorizacion Creacidn de factory.

Una factory también puede ser creada a nivel de operation,
consulteconsulte "Pdgina de la operation" en la pdgina 21.

() Permite editar una factory o agent.

x Eliminar una factory o agent
m

L Cierra un agent o factory.
Cambia la factory o agent a un nuevo target.

= Actualiza el software de todos los agents a la Ultima versidn recibida del
servicio técnico de HackingTeam

PRECAUCION: la actualizacion no modificard la configuracion que
®  se transmitird al agent en la siguiente sincronizacion.

0 IMPORTANTE: para Android, se requieren privilegios raiz para
actualizar el agent. Consulte "Qué deberia saber acerca de
Android" en la pdgina 144.

E*.' Importa la evidence del target recopilada fisicamente en el dispositivo.
NOTA: la funcién solo se activa si el usuario tiene autorizacién Importar evi-

dence.

4 lIconos/lista de factories creadas y agents instalados.

@ Agent en modo de demostracion.
Agent scout esperando verificacion.
[z ) o

Agent soldier instalado.

@ Agent elite instalado.
5 Datos de la factory o agent seleccionado.

6 Barra de estado de RCS.

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.
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Para ver una descripcion de los datos en esta ventana consulte "Datos de la pdgina del target" en
la pdgina opuesta.

Para obtener mas informacién sobre los targets consulte "Qué deberia saber acerca de las
factories y los agents" en la pdgina 29

Para administrar rapidamente los datos del target, consulte "Asistentes en la pdgina principal™ en
la pdgina 10.

Crear una factory
Para crear una factory:

Paso Accion

1 o Haga clic en Nueva factory: aparecerdn los campos para ingresar datos.
e Escriba el nombre y la descripcidn, y seleccione el tipo de dispositivo en
Tipo.

2  Haga clic en Guardar: aparecera la nueva factory con el nombre seleccionado
en el area de trabajo principal.

Cerrar una factory o agent
Para cerrar una factory o agent:

Paso Accion

1 Seleccione una factory o agent y haga clic en Cerrar.
2  Confirme el cierre.

] PRECAUCION: el cierre de un agent es irreversible. Este se desinstalard

#  enlasiguiente sincronizacidn. Al cerrar una factory, se vuelve
inaccesible. Los agents activos permanecen accesibles, mientras que
todos los agents que no hayan sido sincronizados al menos una vez
antes del cierre de la factory se desinstalardn.

Eliminar una factory o agent
Para eliminar una factory o agent:

Paso Accion

1 Seleccione una factory o agent y haga clic en Eliminar.
Confirme la accidn: se eliminaran los registros, las opciones de configuracién y
la evidence.

§ PRECA UCION: esta operation es irreversible.
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Importar evidence del target
Para importar evidence:

Paso Accion

1 Haga clic en Importar evidence: se abrira la ventana de importacion.

Haga clic en Seleccionar carpeta y seleccione la carpeta donde se encuentra el
archivo offline.ini.

2  Haga clic en Importar: la evidence se guardara en la base de datos y estara
disponible para que el analista la vea.

Datos de la pagina del target

Introduccion

Para ver los datos de | ¢ En la seccidn Operations , haga doble clic en una operation, luego en un target y
la pdgina: luego haga clic en Vista de iconos o Vista en tablas

Los elementos de la pagina se pueden ver como iconos o como una tabla.

Vista de iconos
Los iconos se describen a continuacion:

Datos Descripcion

;] Factory de tipo escritorio en estado Abierto.

2o Ejemplo de agent scout instalado en un dispositivo de escritorio de Windows,
en estado abierto.

(=) Ejemplo de agent soldier instalado en un dispositivo de escritorio con
B Windows, en estado abierto.

2

@ Ejemplo de agent elite instalado en un dispositivo de escritorio con Windows,
en estado abierto.

o NOTA: los iconos de color gris claro corresponden a factories y agents cerrados. Este es el

icono de un agent mévil para Android en estado cerrado:t=,

e NOTA: los iconos de color gris claro corresponden a agents cerrados. Este es el icono de

un agent mévil para Android en estado cerrado:t=.

Vista de Tabla
A continuacion se describen los datos:
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Datos

Descripcion

Nombre
Descripcion

Estado

Tipo

Nivel
Plataforma
Version
Ultima
sincronizacion
Ident

Instancia

Nombre de la factory o agent.
Descripcion de la factory o agent

Open: una factory abierta se puede compilar para crear agents. Es
posible instalar un agent abierto, que se ejecuta y recopila evidence.

Closed: una factory o agent cerrado no se puede volver a abrir. Los
datos en RCS se podran consultar mds adelante.

De tipo escritorio o movil.
(solo para los agents) Nivel del agent: scout, soldier, elite.
(solo para los agents) Sistema operativo en la que se instala el agent.

(solo para los agents) Versidon del agent. Se crea una nueva version
cada vez que se crea una nueva configuracion.

(solo para los agents) Fecha y hora de la ultima sincronizacién del
agent.

(solo para los agents) Identificacion univoca de un agent.

(solo para los agents) Identificacion univoca del dispositivo donde estd
instalado el agent.

Qué deberia saber acerca de las factories y los agents

Métodos de infeccion

Un dispositivo puede ser infectado de las siguientes maneras:

o infeccidn fisica: el dispositivo es infectado mediante la ejecucién de un archivo transmitido por
medio de memorias USB, CD o documentos. La evidence se puede recopilar fisicamente o a tra-

vés de Internet, en el momento en el que el dispositivo se conecta.

« infeccion remota: el dispositivo es infectado mediante la ejecucién de un archivo transferido a
través de una conexion a Internet, o que puede estar disponible en un recurso web La evidence
se puede recopilar fisicamente o a través de Internet, en el momento en el que el dispositivo

se conecta. La infeccién remota puede mejorarse a través de un Network Injector.

Componentes de la estrategia de infeccion
Componentes necesarios para una infeccién correcta:

o Factory: modelo del agent.
o Vectores de instalacion: canales de infeccion.
o Agent: el software que se debe instalar en el dispositivo de target.
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o Target y operation: se definen cuando el administrador del sistema abre investigaciones. Con-
sulte el Manual del administrador del sistema.
o Evidence: los tipos de registros a recopilar

Factories

La factory es un modelo que se usa para crear los agents que se instalaran. El icono varia de
acuerdo con el tipo de dispositivo en el que se instalara el agent:

. ;]: factory para un agent de escritorio

. D : factory para un agent movil

En la factory se debe establecer lo siguiente:

« los datos que se obtendrdn (configuracion bdsica) o los mddulos que se activardn dina-
micamente (configuracién avanzada)
e vectores de instalacion (p. ej.: CD, Exploit, Network Injector)

r Sugerencia: se pueden guardar las opciones de configuracion como plantilla para
cargarlas la proxima vez que cree un agent similar.

r Sugerencia: una factory se puede usar para crear varios agents; por ejemplo, para
instalarla mediante diferentes vectores de instalacién (p. ej.: dos computadoras con
diferentes sistemas operativos).

CAmo crear factories

Las factories son plantillas que se pueden crear en dos niveles jerarquicos diferentes de

operation-target-agent:

o en el nivel operation: la factory, después de la instalacidon y la primera sincronizacion, crea
automaticamente un agent y un target para cada dispositivo

e en el nivel target: |la factory, después de la instalacién y la primera sincronizacion, crea auto-
maticamente un agent para ese target

El modo nivel de operation asegura que la evidence recopilada se asigne por separado. De hecho,
crea tantos agents como dispositivos existentes. Luego, si dos o mas dispositivos pertenecen al
mismo target, el agent se puede mover hacia el target correcto.

El modo nivel de target, si se usa correctamente, puede crear una factory que sirve para crear
varios agents.

Vectores de instalacion

Los vectores de instalacion se seleccionan cuando se compila y define el método de instalacidn,
fisica o remota, para un agent. Al realizarse la compilacion, los vectores de instalacidn disponibles
pueden variar segun el sistema operativo del dispositivo.

Se pueden usar varios vectores de instalacién para el mismo agent.
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NOTA: las reglas de inyeccidn se usan para la inyeccién de conexiones HTTP.Consulte
"Administracion de los Network Injector" en la pdgina 62.

Agents

Un agent es el resultado de la compilacién de una factory con uno o mas vectores de instalacion.
Un agent esta listo para ser instalado en un dispositivo.

En la configuracién basica se define el tipo de datos a recopilar, mientras que la configuracién
avanzada le permite activar o desactivar médulos de una manera dindmica e independiente.

Para ver los tipos de mdodulos disponibles en las configuraciones bdsica y avanzada consulte "Lista
de modulos" en la pdgina 129

Para obtener mas informacidn sobre los agents consulte "Qué deberia saber acerca de los agents
en la pdgina 35.

"

Maddulos de obtencion de datos

Los mddulos activan algunas actividades en el dispositivo del target; principalmente la obtencién
de datos. Se activan y establecen en la configuracion basica (solo en algunos casos) o en la
configuracion avanzada.

Los tipos de mddulos disponibles también dependen del tipo de dispositivo.
Para ver una lista completa consulte "Lista de modulos" en la pdgina 129.

Compilacidon de una factory

Para compilar una o En la seccidn Operations, haga doble clic en una operation, luego en un target, en una
factory: factory y por ultimo haga clic en Crear
« Enla seccion Operations, haga doble clic en una operation, luego en un target, en una
factory y por ultimo haga clic en Config. avanzada, Crear

Propadsito

Esta funcién le permite crear uno o mas agents (reales o para probarlos en modo de
demostracién) dependiendo de los vectores de instalacién elegidos y de las plataformas elegidas.

NOTA: para ver una descripcion detallada de cada vector de instalacién consulte "Lista de
vectores de instalacion" en la pdgina 143

NOTA: la funcidn solo se activa si el usuario tiene autorizacion Creacion de vectores de
infeccion.

Proximos pasos
La creacion implica la instalacién subsecuente en el dispositivo de un target.

Como se ve la funcion
Asi es como se muestra la pagina para el agent de escritorio:
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Build an Agent from a Factory x
.Q .::. 1
..[:l Silent Installer You can provide an already existing application and it will be
o melted with the agent. When the resulting application is executed
v i) Melted Application the agent is installed as well.
.Q,Lmux [] Require Administrative Privilege

‘OSX When the agentis installed the system will
request the higher possible privileges

A% Windows
’ng Installation Application to be used as dropper:
» [ Offiine Installation 3
»Q Exploit

»Q Network Injection

2]

3 bomo ose

Area Descripcion

1 Cuadro de busqueda del vector de instalacion y de la plataforma.
2  Vista del arbol de vectores y plataformas.

3  Area de configuracion de las opciones de compilacién para el vector elegido.

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz Consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para obtener mas informacion sobre las factories consulte "Qué deberia saber acerca de las
factories y los agents" en la pdgina 29.

Para ver una descripcidn detallada de cada vector de instalacion consulte "Lista de vectores de
instalacion" en la pdgina 143

Crear un agent
Para crear un agent:

Paso Accion

1 Seleccione uno o mas vectores de instalacién y establezca las opciones.

2  Haga clic en Crear: se creara y descargara un archivo ZIP o ISO en la carpeta
Descarga de RCS, que esta listo para ser instalado en el dispositivo.
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Creacion de un agent que se probara en el modo de demostracion

0 IMPORTANTE:utilice esta opcidon solamente para realizar pruebas en dispositivos

internos. Los agents en modo de demostracidon no son invisibles y la instalacidon de
RCS no quedara oculta.

Para crear un agent para propdsitos de prueba:

Paso Accion

1 Seleccione uno o mas vectores de instalacion y establezca las opciones.
2  Seleccione el cuadro de verificacion Modo de demostracion.

3  Haga clic en Crear; el agent instalado en el dispositivo mostrara su presencia
con sefiales de audio y mensajes en pantalla.
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Presentacion

Introduccidn

Los agents obtienen datos del dispositivo en el que estan instalados y los envian a los Collectors de
RCS. Su configuracién y software pueden actualizarse y transferir archivos que el target no noto.
Contenido

En esta seccidn se incluyen los siguientes temas:

Qué deberia saber acercade los agents ... .. 35
PAgina del agent . 38
Paginade comandos ...l 41
Transferencia de archivos haciay desde el target ... ... .. ... . .. 42
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Qué deberia saber acerca de los agents

Introduccidn

El agent puede quedar expuesto y ser identificado si se instala en entornos con antivirus o que son
administrados por técnicos expertos.

Para evitar que esto ocurra, se incluyeron tres niveles diferentes de agents:

e Scout
e soldier
o elite

El agent scout es un reemplazo del agent enviado al comienzo de la fase de instalacion para
analizar el nivel de seguridad del dispositivo del target.

El agent soldier y el agent elite son agents reales. El agent soldier se instala en entornos que no
son completamente seguros y por lo tanto permiten recopilar algunos tipos de evidence. El agent
elite se instala en entornos seguros y puede recopilar todos los tipos de evidence disponible.

Proceso de instalacion de agents

Fase Descripcion

1 El técnicoinstala el agent scout en el dispositivo del target.

2  El agent scout recopila evidence del dispositivo para verificar el nivel de
seguridad.

3  El técnico actualiza el agent:

Si el entorno es... Entonces...

seguro el sistema instala el agent elite.
no completamente seguro el sistema instala el agent soldier.
inseguro el agent no puede ser actualizado.

iconos de agents
El icono del agent proporciona la siguiente informacion:

o nivel (scout, soldier, elite)
o tipo de dispositivo (de escritorio o movil)
o sistema operativo donde estd instalado

A continuacién se muestran los iconos de los tres niveles de agents, por ejemplo, para un
dispositivo de escritorio con Windows:
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o 9 scout

=) .
. : soldier
. @: elite

Agent scout

Una vez instalado, el agent scout aparece en la pagina del target después de la primera
sincronizacion.

El agent scout obtiene evidence:

o de tipo Screenshot: sirve para identificar al dispositivo del target

» de tipo Device: permite saber si el entorno que se va a infectar es tranquilo o si existen apli-
caciones que podrian comprometer la integridad del agent.

0 IMPORTANTE: la evidence de tipo Screenshot solo se recopila si el médulo esta

activado en la configuracion. Si es necesario, recuerde activarlo antes de enviar el
agent.

Agent soldier

El agent soldier le permite recopilar evidence definida por medio de los médulos de configuracién
bdsica, excepto para los médulos Call y Accessed file.

0 IMPORTANTE: la configuracidon avanzada no esta activada para los agents soldier.

Sugerencia: una vez que se instale el agent soldier, verifique la configuracion definida en

la fase inicial para asegurarse de que cumple con las necesidades de la investigacion y las
caracteristicas del agent.

Agent elite

El agent elite le permite recopilar todos los tipos de evidence por medio de la configuracién
basica y la avanzada

Sincronizacion de agents
Un agent se sincronizara solo si:

« la sincronizacion esta activada en la configuracion basica
e Una accion de tipo Synchronize se agregd a la configuracién avanzada.
Agents en linea y sin conexion

Un agent se comporta de manera diferente de acuerdo con la disponibilidad de una conexion a
Internet:
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Si la cone- Entonces...
Xion a
Internet...

no esta si el agent tiene modulos activados, comienza a registrar datos en el
disponible dispositivo.

estd dis-  si el agent efectud la primera sincronizacion, es posible:

ponible « cambiar la configuracién, por ejemplo, a medida que las solicitudes de
registro se vuelvan mas especificas para ese dispositivo. Si se cambia la
configuracién de un agent, la configuracién de la factory no cambiara
actualizar el software
transferir archivos hacia y desde el dispositivo
analizar la evidence enviada.

r Sugerencia: comience con la creacion de un agent y active solo la
sincronizacion y el médulo del dispositivo. Posteriormente, una vez
instalado, y después de recibir la primera sincronizacion, active
gradualmente otros maédulos, de acuerdo con la capacidad del
dispositivo y el tipo de evidence que desea recopilar.

Desactive temporalmente un agent

Las actividades del agent pueden suspenderse temporalmente sin desinstalar el agent. Para ello
simplemente desactive todos los médulos y deje solo la sincronizacién activa.

Prueba de un agent

Para probar la configuracion antes del uso de la produccién, cree un agent en modo de
demostracién (consulte " "en la pdgina 31).

El agent se crea en modo demostracion, se comporta de acuerdo con la configuracion
especificada, con la Unica diferencia de que sefala su presencia con audio, LED y mensajes en
pantalla. Ese sefialamiento permite la identificacion facil de un dispositivo infectado que se usa
para prueba.

o NOTA: en caso de que no se reciba evidence de un agent en modo de demostracién, esto
puede ocurrir debido a un error en la configuracién del servidor o a que no es posible
conectarse a la direccion del Collector establecido (p. ej.: debido a problemas de
configuracion de la red).

Configuracion de agents

Es posible cambiar la configuracién de los agents (basica o avanzada) varias veces. Al guardar, se
crea una copia de la configuracion que posteriormente se guarda en el registro de configuracion.
En la siguiente sincronizacion, el agent recibira la nueva configuracién (Hora de envio) y

comunicara la instalacidén correcta (Activado). A partir de ese momento, cualquier cambio solo
podra realizarse guardando una nueva configuracion.
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NOTA: si los valores Hora de envio y Activado no tienen ningun valor asignado, aun se

podra hacer cambios en la configuracion actual.

Para ver una descripcion del registro de configuracion de los agents consulte "Datos del registro

de configuracion de un agent" en la pdgina 40.

Pagina del agent

Para administrar o En la seccidn Operations, haga doble clic en una operation, luego en un target y luego
agents: en un agent
Propdésito

Esta funcion le permite:

« verificar el registro de configuracién de los agents y ver los detalles de cada configuracion.

o transferir archivos hacia y desde el dispositivo del target

e importar y exportar la evidence de un agent

o reemplazar el agent scout por un agent real (elite o soldier) y actualizar el software del agent
e mostrar los comandos ejecutados por el agent

o mostrar el historial de sincronizacion del agent

Como se ve la funcion
Asi es como se ve la pagina:

4 Remote Control System

S S Ce s O = s B
e | 2 [} 2 & [3
-
o 1 o = a

Area Descripcion

Details

Name  Laptop (1)
Status  Open

Description Jimmy's Laptop

Type Deskop
5 dent RCS_0000000001
Demo  Faise

Platform  windows

Lastsync  2011-06-08 063926
Syncstatus  Idle

1 Menude RCS.

2  Barra de navegacion
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Area Descripcion

3  Barra de herramientas de la ventana.
A continuacidén se muestra la descripcion de cada elemento:

= Envia el agent real (elite o soldier) al agent scout o actualiza el software
del agent con la ultima versién que recibié de HackingTeam.

I PRECAUCION: la actualizacion no modificard la configuracion que
se transmitira al agent en la siguiente sincronizacion.

0 IMPORTANTE: para Android, se requieren privilegios raiz para
actualizar el agent. Consulte "Qué deberia saber acerca de
Android" en la pagina 144.

1] Elimina la evidence en el dispositivo que aun no se transmitié a RCS.
Parametros:

o Fecha: elimina la evidence guardada antes de la fecha especificada.
o Dimension: elimina la evidence con un tamafio mayor al especificado.

4 Posibles acciones en el agent. A continuacion se muestra la descripcién de cada
elemento:

e
¥ Muestra el registro de configuracidén del agent, lo cual permite editar y
guardar las configuraciones anteriores y la actual como una con-

figuracion nueva. Consulte "Datos del registro de configuracion de un
agent" en la pdgina opuesta.

Muestra el registro de eventos del agent (informacién). Consulte "Datos
de registro de los eventos de un agent" en la pdgina opuesta.

° Muestra los resultados de los comandos ejecutados en el dispositivo
mediante las acciones Execute. Consulte "Pdgina de comandos" en la

pdgina 41.

.))

Muestra el registro de sincronizacion del agent. Consulte "Datos del regis-
tro de sincronizacion de un agent" en la pagina opuesta.

Abre la funcion para cargar o descargar archivos desde el dispositivo del
target. Consulte "Transferencia de archivos hacia y desde el target" en la

pdgina 42.
5 Detalles del agent.
6 Barra de estado de RCS.

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.
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Para obtener mas informacidn sobre los agents consulte "Qué deberia saber acerca de los agents"
en la pdgina 35.

Datos del registro de configuracion de un agent
A continuacidn se muestra la descripcién de cada elemento:

Campo Descripcion

Descripcién  Descripcion de la configuracion hecha por el usuario.
Usuario Nombre del usuario que cred la configuracion.
Guardada Fecha en que se guardd la configuracién.

Hora de Fecha en que se envid la configuracion por medio de una
envio sincronizacion.

ADVERTENCIA: si este valor es nulo, el agent atin no recibié
—L la configuracion.

Activado Fecha de instalacion de la nueva configuracion en el agent.

Datos de registro de los eventos de un agent
A continuacién se muestra la descripcién de cada elemento:

Campo Descripcion

Obtencion Fechay hora del evento obtenido en el dispositivo.
Puede filtrarse. Ultimas 24 horas es el valor predeterminado.

Recepcién Fecha y hora del evento registrado en RCS.
Puede filtrarse. Ultimas 24 horas es el valor predeterminado.

Contenido Informacién de estado enviada por el agent.

Datos del registro de sincronizaciéon de un agent
A continuacién se muestra la descripcién de cada elemento:

Campo Descripcion
Fin de sin- Fecha y hora en que termind la sincronizacion.
cronizacion Puede filtrarse. Ultimas 24 horas es el valor predeterminado.

Inicio de sin-  Fecha y hora en que se inicid la sincronizacion.
cronizacion

P Direccion IP usada para la sincronizacion.
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Campo Descripcion

Evidence Numero de piezas de evidence que se transfirieron realmente en esa
sincronizacion de la cantidad total de piezas de evidence que se
deben transferir.

Tamano El tamano total de |a evidence transferida.
Velocidad Velocidad de transferencia.
Expiré Indica que la sincronizacion expiro.

Pagina de comandos

Para administrar « En la seccidn Operations, haga doble clic en una operation, luego en un target, en un
resultados de coman- agent y en Comandos
dos:

Proposito

Esta funcion le permite:

« verificar los resultados de los comandos ejecutados con la accidon Execute establecida en el
agent

o verificar los resultados del archivo ejecutable que se abre durante la transferencia de archivos
hacia o desde el agent

e ejecutar uno o mas comandos en un agent

Como se ve la funcion
Asi es como se ve la pagina:

a Rem:

# Accountng  Operations  Dashboard  Alerting  System

D) Aouims > Saiovd > © ok > # pos_coliow (4 5@ o [2] wo s

< b4 E‘NP ]

lew Command

Aot | ) Rocood ] Command [owpt

20120904 16:12:14  2012:09-04 15:12:15  dirc:
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Area Descripcion

1 Menu de RCS.
2  Barra de navegacion

3  Barra de herramientas de la ventana.
A continuacién se muestra la descripcidn de cada elemento:

é Permite exportar el comando seleccionado a un archivo .txt.
Muestra los detalles de los comandos seleccionados.

° Abre una ventana para ingresar una o mas cadenas de comandos. Todos
los comandos se envian al'agent en la siguiente sincronizacién y los resul-

tados se muestran la siguiente vez que se reciben datos.

NOTA: la funcion solo se activa si el usuario tiene autorizacion
Ejecutar comandos en un agent.

5 Lista de comandos basada en los filtros establecidos.

6 Barra de estado de RCS.

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz Consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Transferencia de archivos hacia y desde el target

Para transferir archivos | « En la seccion Operations, haga doble clic en una operation, luego en un target, en un
hacia y desde el agent: agent y en Transferencia de archivos

Propdsito
Permite cargar y descargar archivos del dispositivo donde se instalo el agent.

Como se ve la funcion
Asi es como se ve la funcion de transferencia de archivos hacia y desde el target:
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a mote Control System
P ] ST G P

Accounting ~ Operations  Dashboard ~ Alerting©  System  Audi Monitor
(U0 0 LY Qi 5 ST O (2]

2.0 B X [

sent [rienams

Never exportzp

[

Patn

cwindows\” bmp

[

& soraThe Onelocal 444 i Apr 131718

Area Descripcion

1 Menu de RCS.
2  Barra de navegacion de la operation.

3  Barra de herramientas de la ventana. A continuacion se muestra la descripcion
de cada elemento:

o Permite cargar un archivo al dispositivo, en la carpeta donde se instalo el
agent. Cada carga exitosa se registra con la fecha y la hora, y el nombre
de archivo.

NOTA: la funcidn solo se activa si el usuario tiene autorizacion
Cargar archivo para agent.

& Permite cargar un archivo ejecutable en la carpeta del dispositivo donde
se instal6 el agent y ejecutarlo (usando Execute). Los resultados de la eje-

cucién aparecen en la pagina Comandos. Consulte "Pdgina de

comandos" en la pdgina 41. Cada carga exitosa se registra con la fecha y
la hora, y el nombre de archivo.

0 IMPORTANTE: esta funciéon puede inhibirse si el usuario no

tiene los permisos correspondientes o no esta permitida segtin
la licencia de usuario.

E; Permite exportar el registro de cargas.

EIiminaCIla carga seleccionada. Se guardaran los resultados del comando
eliminado.

4 Registro de carga, con barra de herramientas.
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Area Descripcion

5 Barra de herramientas de la ventana. A continuacion se muestra la descripcién
de cada elemento:

+3

Permite descarﬁar un archivo desde un dispositivo. Se debe indicar el
nombre del archivo y la ruta. Cada descarga exitosa se registra con el

nombre del archivo completo con la ruta. El archivo se guarda en la car-
peta Descarga de RCS en el escritorio.
x Elimina el archivo seleccionado de la carpeta Descarga de RCS.

6 Registro de descarga, con barra de herramientas.

7 Barra de estado de RCS.

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz Consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para ver una descripcion de los datos de los agents consulte "Pdgina del agent" en la pdgina 38.
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Presentacion

Introduccion

La configuracidon bdsica le permite agregar mddulos de obtencidon de datos y de ejecucién de
comandos simples que no requieren una configuracién compleja.

Contenido
En esta seccidn se incluyen los siguientes temas:

Qué deberia saber acerca de la configuracion basica ... ... ... 46
Configuracion basica de una factoryounagent ... ... 46
Datos de la configuracidon basica ... ... 49
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Qué deberia saber acerca de la configuracion basica

Configuracion basica
La configuracién basica de una factory o un agent le permite activar y establecer rdpidamente los
valores para la obtencion de evidence.

La configuracion bdsica no incluye la obtencién de algunos tipos de evidence ni las opciones
detalladas de los métodos de obtencion.

Configuracion basica predeterminada:

o Obtencién de informacidn del sistema cuando el dispositivo estd apagado (no se puede des-
activar)

o Un moddulo para la ejecucion de la sincronizacion entre el agent y RCS cada cierto intervalo de
tiempo.

Para ver la lista de tipos de mddulos disponibles en la configuracidn basica consulte "
"en la pdgina 49.

PRECAUCION: cuando vuelva a la configuracion bdsica desde la avanzada, se perderd la
®  configuracion avanzada y se restaurard la configuracion bdsica predeterminada.

Exportar e importar las opciones de configuracion

Es posible exportar o importar las opciones de configuracion bdsica o avanzada para utilizarlas en
otros sistemas RCS.

Las opciones de configuracion bdsica o avanzada se exportan a un archivo .json, que se puede
transferir a otro sistema e importar cuando se crea un agent.

Guardar la configuracion como una plantilla

Las opciones de configuracidn basica o avanzada se guardan como una plantilla para que otros
usuarios del mismo sistema RCS puedan volver a utilizarla.

Las opciones de configuracion basica o avanzada se guardan como plantilla en la base de datos,
junto con una descripcién y el nombre del usuario. Al crear otro target, otro usuario puede
cargarla y usarla como la configuracién de ese agent.

0 IMPORTANTE: las plantillas de configuracion basica y avanzada se guardan por
separado en la base de datos. Las plantillas de configuracién basica aparecen de este
modo al crear un agent con una configuracion basica, y lo mismo ocurre con las
plantillas de configuracion avanzada.

Configuracion basica de una factory o un agent

Para configurar las opciones de « En la seccion Operations, haga doble clic en una operation, luego en un tar-
las factories y los agents: get y en una factory
o Enla seccidn Operations, haga doble clic en una operation, luego en un tar-
getyenunagent
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Propdsito

Esta funcion le permite:

« configurar una factory o un agent para indicar si se requiere una sincronizacioén en linea y defi-
nir los datos que se obtendran

e abrir la funcién de compilacién de una factory (consulte "Compilacion de una factory" en la
pdgina 31)

« abrir la funcién de configuraciéon avanzada (consulte "Configuracion avanzada de una factory o
un agent" en la pdgina 55)

o NOTA: la funcién solo se activa si el usuario tiene autorizacién Configuracion de agents.

Proximos pasos

Después de establecer la configuracion de una factory, se debe compilar para poder obtener un
agent.

Después de cambiar la configuracién del agent, simplemente guardela. Si el agent esta en linea,
la nueva configuracion se aplicara en la siguiente sincronizacion. De lo contrario, se requiere una
instalacion fisica.

Como se ve la funcidn

Asi es como se ve la pagina:

a Remote Control System Ye[=N
» A Operations  System Monitor @ EI
N 5
N @ARER O
suid Swe  Boot Import  Tempates R
Calls (Phone, Skype, MSN) [ on | Contacts & Calendar OFF
Messages (Mail, SMS, Chat) OFF | Visited Websites OFF
Files and Photos [ on | m(eylog, Mouse & Password OFF
™ Documents O Images O Photos
Screenshots [ on | Camera [ on_ |
Grab a screenshot every [ 120 seconds Grabashotevery [120] secondsfor [ 1 | times
Position [ on | Online Synchronization [ on |
target's position every minutes Every [10 ] minuteson [anonchina =
& demotademo  discomnected E Tho,Feb 19 150156

Area Descripcion

1 Menu de RCS.

2  Barra de navegacion
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Area Descripcion

3  Barra de herramientas de la ventana. A continuacion se muestra la descripcién
de cada elemento:

N Compila la configuracion en uno o mas agents que se instalaran en base
a los vectores de instalacién seleccionados. Consulte "Compilacion de una

factory" en la pdgina 31

m Guarda la configuracion: la configuracion del agent se registra y se envia
al agent en la siguiente sincronizacion. Consulte "Datos del registro de

configuracion de un agent" en la pdgina 40

E; Exporta la configuracion a un formato de archivo .json.
E‘.' Importa la configuracién desde un formato de archivo .json.

m Permite cargar la plantilla de configuracion basica o guardar la con-
figuracién actual como plantilla. Consulte "Qué deberia saber acerca de

la configuracion basica" en la pdgina 46.

=]
¥ Abre la ventana de configuracion avanzada. Consulte "Configuracion
avanzada de una factory o un agent" en la pdgina 55.

I PRECAUCION: cuando vuelva a la configuracion bdsica desde la
avanzada, se perderd la configuracion avanzada y se restaurard
la configuracion bdsica.

4 Lista de tipos de evidence disponibles y estado de activacién relacionado.
o NOTA: la lista de médulos varia de acuerdo con el tipo de dispositivo.

5 Barra de estado de RCS.

Para obtener mas informacion
Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para obtener mas informacién acerca de la configuraciéon bésica, consulte "Qué deberia saber
acerca de la configuracion basica" en la pdagina 46.

Para ver una descripcion de los datos en esta ventana consulte "Datos de la configuracion bdsica"
en la pdgina opuesta.

Para ver una lista de los modulos disponibles en las dos configuraciones consulte "Lista de
modulos" en la pagina 129

Configurar una factory o un agent
Para activar o desactivar la recopilacién de evidence:
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Paso Accion

1 « Haga clic en OFF para la evidence a obtener: el botén cambia a ON y las
opciones de configuracion, cuando estan disponibles, pueden establecerse.

2 e En Sincronizacidn el linea deje ON si el dispositivo del target puede acceder
a Internet. Esto le permite establecer opciones gradualmente. Deje OFF si el
dispositivo del target no puede acceder a Internet o si desea obtener evi-
dence del target de forma manual.

o Haga clic en Guardar para guardar la configuracién actual.

3  Continuar de modo diferente:

Si estd con- Entonces...
figurando...

una factory haga clic en Crear para compilarla y obtener agents
para las diferentes plataformas. Consulte
"Compilacion de una factory" en la pdgina 31.

un agent las opciones de configuracion de un agent se
actualizan automaticamente en la siguiente
sincronizacion.

Datos de la configuracion basica

A continuacién se muestran los tipos de evidence que pueden activarse en la configuracién basica
de una factory o un agent.

Grabacion Descripcion

Calls Graba Ilamadas.
0 NOTA: no esta disponible para los agents de nivel soldier.

Messages Registra mensajes.
Archivos y Documentos: activa los documentos abiertos por el target que
fotografias seran capturados (solo para dispositivos de escritorio)

Imagenes: activa las imagenes abiertas por el target que seran
capturadas (solo para dispositivos de escritorio)

Fotos: activa las fotos que seran capturadas de la galeria del target
(dispositivos moviles y de escritorio)

o NOTA: no esta disponible para los agents de nivel soldier.

Screenshots Registra las ventanas abiertas en la pantalla del target.
Imagen cada: intervalo de captura de imagen.
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Grabacion Descripcion

Position Registra la posiciéon geografica del target.
Guardar la posicién del target cada: intervalo de obtencién de la
posicion.

Contacts & Registra los contactos.

Calendar

Visited websites
Keylog

Keylog, Mouse
& Password

Camera

Online
Synchronization

Registra las direcciones URL de los sitios web visitados.
(solo dispositivos méviles) Registra las teclas presionadas.

(solo computadoras de escritorio) Registra las teclas presionadas,
las contrasefias guardadas en el sistema y los clics hechos con el
mouse.

Graba imagenes de la cdmara web.
Capturar imagen cada: intervalo de obtencion de imagen.
por...veces: repeticiones de la obtencion.

Activado de forma predeterminada. Si estd activado, el agent se
comunica con el servidor para enviar datos y recibe nuevas
configuraciones, actualizaciones, etc.

Cada: intervalo de sincronizacion

minutos en: nombre o direccién IP del Anonymizer o del Collector.
El nombre o la direccion IP se pueden ingresar manualmente.
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Presentacion

Introduccion

La configuracién avanzada le permite ajustar los parametros de configuracién avanzada. Ademas
de activar la recopilacién de evidence, los eventos pueden estar vinculados a las acciones, para
activar reacciones especificas del agent y cambiar ciertas condiciones en el dispositivo (p. €j., se
inicia el protector de pantalla). Las acciones pueden iniciar o detener los mddulos y activar o
desactivar otros eventos. Asimismo, todas las opciones de los eventos, acciones y mddulos pueden
establecerse de forma individual.

Contenido
En esta seccidn se incluyen los siguientes temas:

Qué deberia saber acerca de la configuracion avanzada ... 52
Configuracion avanzada de una factoryounagent ... ... ... 55
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Qué deberia saber acerca de la configuracion avanzada

Configuracion avanzada

La configuracién avanzada de una factory/agent le permite crear secuencias de activacién
complejas utilizando una sola interfaz gréfica.

El propodsito de la secuencia es iniciar/detener la recopilacion de evidence y/o ejecutar una accion
cuando ocurre un evento.

La configuracion avanzada siempre incluye dos secuencias basicas:

« En cada sincronizacion (evento Loop), se obtiene informacion del dispositivo (accidn Iniciar
maodulo + mdédulo Dispositivo)

o Al final del intervalo de sincronizacion (el evento Timer-Loop), se ejecuta la sincronizacién
entre el agent y RCS (accion Synchronize)

A continuacién se muestra una imagen que ilustra las dos secuencias basicas recomendadas para
la obtencion remota de datos:

& Acountng  Operations  Dashboard  Alerting®  system  Audt  Monitor®

Q@ ocuido b Guido fpad (1) 40 f

BEERO K O

xport Import Templates | Add Event

gEafiVofah ¢ #AfHaE9 Y \ @978

NOTA: estas dos secuencias bdsicas se establecen de forma predeterminada y se
recomiendan para el funcionamiento minimo del agent.

Componentes de configuracidon avanzada
Los componentes de configuracién avanzada son:
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o los eventos que activan una accidn (p. ej.: se recibe una llamada en el dispositivo)

 las acciones que se ejecutan cuando ocurre un evento (p. ej.: se comienza a grabar la Ilamada)

o las subacciones que se ejecutan cuando ocurre un evento (p. ej.: se envian mensajes SMS ocul-
tos con la posicién del dispositivo)

e los mddulos que, al activarse por una accion, comienzan a recopilar la evidence deseada o acti-
van otras acciones en el dispositivo (p. ej.: grabacién del audio de una llamada)

« las secuencias que se usan para indicar un grupo de eventos, acciones, subacciones y mdédulos.

NOTA: algunas opciones de eventos, acciones y médulos solo estan disponibles en la
configuracién avanzada.

Lectura de secuencias

Se pueden leer secuencias complejas de esta forma:

o Cuando el dispositivo se conecta a la fuente de energia (evento)...
e ...envia un SMS (subaccion) y...

...comienza a registrar la posicion (accién que activa un maédulo) y...
...desactiva el evento que ocurre cuando se cambia la tarjeta SIM (accién que desactiva un

evento)
e ...y asi sucesivamente

Las posibles combinaciones de eventos, acciones, subacciones y moddulos son infinitas. A
continuacion se detalla una explicacion de las reglas de disefio correctas.

Eventos
Los eventos son monitoreados por el agent y pueden iniciar, repetir o terminar una accién.

0 NOTA: un evento no puede iniciar un modulo directamente.

Por ejemplo, un evento Window (ventana abierta en el dispositivo) puede activar una accion. La
accion entonces iniciara o detendra un modulo.

Hay varios tipos de eventos disponibles. Para ver una lista completa consulte "Lista de eventos" en
la pdgina 121.

La relacion entre un evento y una o mas acciones se representa por medio de un conector:

Relacion entre Descripcion Conector
eventos y acciones

Start Inicia una accidn cuando ocurre un evento. a

Repeat Repite una accién. Se puede especificar el :
intervalo y el nUmero de repeticiones.

End Inicia una accién cuando el evento termina. a
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0 NOTA: un evento puede manejar hasta tres acciones distintas simultdneamente. La accion
Start se activa cuando ocurre un evento en el dispositivo (p. €j.: el evento Standby activa
Start cuando el dispositivo ingresa en modo de espera). La accion Repeat se activa en el
intervalo establecido para toda la duracidn del evento. La accion Stop se activa cuando un
evento termina (p. ej.: el evento StandBy activa End cuando el dispositivo sale del modo
de espera).

Acciones
Las acciones se activan cuando ocurre un evento. Pueden:

e iniciar o detener un médulo
e activar o desactivar un evento
« ejecutar una subaccion

Por ejemplo, una accidon (vacia) puede desactivar el evento Process (iniciar un proceso del
sistema) que lo activd y activar el médulo Position (registrar la posicion GPS). En caso de ser
necesario, la accion también puede ejecutar una subaccion SMS (enviar un mensaje a un nimero
de teléfono especificado).

Existen varias subacciones disponibles que se pueden combinar sin restricciones (p. ej.: ejecutar
un comando + crear un mensaje de alert). Para ver una lista completa consulte "Lista de
subacciones" en la pdgina 115

Relaciones entre las acciones y los mddulos

Una accion puede influir en un médulo de diferentes formas. La relacién entre una accién y uno o
mds moédulos se representa por medio de un conector:

Relacion entre Descripcion Conector
accion y modulos

Start modules Inicia un modulo. .

Stop modules Detiene un médulo. a

Una accion puede iniciar o detener varios médulos simultdneamente.
Relaciones entre las acciones y los eventos
La relacion entre una accion y uno o mas eventos se representa por medio de un conector:

Relacion entre Descripcion Conector
accion y eventos

Enable events Activa un evento.

Disable events Desactiva un evento.
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0 NOTA: una accidn puede activar o desactivar varios eventos simultaneamente.

Modulos
Cada moddulo activa la recopilacidon de una evidence especifica de un dispositivo del target. Una
accion puede iniciarlos o detenerlos y producen evidence.

Por ejemplo, una accién activada por un evento Call (se hizo o se recibié una llamada) puede
iniciar un modulo Position (registra la posicion GPS).

Existen varios mddulos disponibles que pueden iniciarse y detenerse (p. ej.: iniciar mdédulo de
posicién + detener mddulo de imagen de pantalla). Para ver una lista completa consulte "Lista de
modulos" en la pdgina 129.

Exportar e importar las opciones de configuracion
Es posible exportar o importar las opciones de configuracion basica o avanzada para utilizarlas en
otros sistemas RCS.

Las opciones de configuracidon bdsica o avanzada se exportan a un archivo .json, que se puede
transferir a otro sistema e importar cuando se crea un agent.

Guardar la configuracion como una plantilla
Las opciones de configuracion basica o avanzada se guardan como una plantilla para que otros
usuarios del mismo sistema RCS puedan volver a utilizarla.

Las opciones de configuracidn basica o avanzada se guardan como plantilla en la base de datos,
junto con una descripcion y el nombre del usuario. Al crear otro target, otro usuario puede
cargarla y usarla como la configuracion de ese agent.

o IMPORTANTE: las plantillas de configuracidn basica y avanzada se guardan por
separado en la base de datos. Las plantillas de configuracién basica aparecen de este
modo al crear un agent con una configuracion basica, y lo mismo ocurre con las
plantillas de configuracion avanzada.

Configuracion avanzada de una factory o un agent

Para abrir la con- o En la seccion Operations, haga doble clic en una operation, luego en un target, en una
figuracion avanzada: factory y por ultimo haga clic en Config. avanzada
o En la seccion Operations, haga doble clic en una operation, en un target, en un agenty
haga clic en Config. avanzada

Proposito
Esta funcion le permite:

e crear secuencias de activacién de médulos activados por eventos que ocurren en el dispositivo
del target. Cada secuencia puede estar compuesta de una o mas subacciones.
o Establecer las opciones generales de configuracién de una factory o un agent.
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NOTA: la funcidn solo se activa si el usuario tiene autorizacién Configuracion de agents.

PRECAUCION: cuando vuelva a la configuracion bdsica desde la avanzada, se perderd la

o NOTA: la configuracion avanzada no esta disponible para los agents de nivel soldier.
I configuracion avanzada y se restaurard la configuracion bdsica predeterminada.

Proximos pasos
Para una factory, después de completar su configuracion, compile para que el agent se
instale.Consulte "Compilacion de una factory" en la pdgina 31

Para un agent, después de completar su configuracién, simplemente guarde la nueva
configuracion. En la siguiente sincronizacion, la nueva configuracion se enviara al agent.

Como se ve la funcién
Asi es como se ve la pagina:

EY Remote Control System felr|m|

SaerpO | R aoXe S EQQ

emplates

@ 1921682173

] @ s Q@ scaspusor @ wem Q@  rosmon @
\ \ \ \
\ \ \ \

\ \ \ \
\ \ \ \
\ \ \ \

X

E D STARTUP b SCREENSHOT D CAMERA D: POSITION n SYNC

o #®9®m OEMLAGAES ¢ \ ®@© & #

Area Descripcion

1 Menu de RCS.

2  Barra de navegacion
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Area Descripcion

3

7

Barra de herramientas de la ventana. A continuacidon se muestra la descripcion
de cada elemento:

N Compila la configuracién en uno o mds agents, en base a los vectores de

instalacion seleccionados. Consulte "Compilacion de una factory" en la

pdgina 31
m Guarda la configuracion actual.
E'.' Exporta la configuracion a un formato de archivo .json.

E*.' Importa la configuracion desde un formato de archivo .json.

Permite cargar la plantilla de configuracion avanzada o guarda la con-
figuracién actual como plantilla. Consulte "Qué deberia saber acerca de

la configuracion avanzada" en la pdgina 52.

El' Permite agregar un evento.

°.|. Permite agregar una accion.
(@) Permite edita el evento o la accidn seleccionada.

x Elimina el evento, accion o conexidn logica.

-
L Edita los datos globales del agent consulte "Datos globales del agent" en
la pdgina 59.

— , L
==« Regresa a la configuracién basica

I PRECAUCION: se perderdn todos los valores configurados.

: 1 4
#R® Contrae o expande los widgets de las acciones o eventos para para poder
ver mejor la configuracion actual.

Area de eventos. Los eventos STARTUP y SYNC son predeterminados.
Area de acciones. Las acciones STARTUP y SYNC son predeterminadas.

Area de médulos. Los médulos cambian en base al dispositivo de escritorio o

movil.

Barra de estado de RCS.

Para obtener mas informacion
Para ver las descripciones de los elementos de la interfaz Consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para obtener mas informacion acerca de la configuracién avanzada, consulte "Qué deberia saber
acerca de la configuracion avanzada" en la pdgina 52.
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Creacion de una secuencia de activacion simple

Para crear una secuencia simple o recopilar evidence cuando ocurre un evento:

Paso Accion

1 Crear un evento:

o Haga clic en Agregar evento: se abrird la ventana de seleccién y con-
figuracion del evento.

« EnTipo, seleccione el tipo de evento y establezca las opciones. Consulte
"Lista de eventos" en la pdgina 121

o Haga clic en Guardar: el nuevo evento se agregara al drea de trabajo

2  Crear una accion:
o Haga clic en Agregar accion: la accion vacia se agregara al drea de trabajo

3  Vincule el evento a la accion, luego vincule la accién al médulo deseado:
o Haga clic en el punto de conexidn Start del evento, luego arrastre la flecha a
la accion
o Haga clic en el punto de conexion Start modules, luego arrastre la flecha al

tipo de datos que desea obtener.Consulte "Lista de modulos" en la pdgina
129.

4 Haga clic en Guardar: la configuracién esta lista para ser compilada (si es una
factory) o transmitida al dispositivo en la siguiente sincronizacién (si es un
agent).

Crear una secuencia de activacion compleja

Para crear una secuencia compleja, o bien, cuando ocurre un evento, para comenzar a recopilar
evidence, ejecutar una subaccidn y activar o desactivar un evento:

Paso Accion

1 Crear un evento:

o Haga clic en Agregar evento: se abrird la ventana de seleccién y con-
figuracién del evento.

+ EnTipo, seleccione el tipo de evento y establezca las opciones. Consulte
“Lista de eventos" en la pdgina 121

o Haga clic en Guardar: el nuevo evento se agregara al area de trabajo

2  Crear una accion y definir las subacciones:

o Haga clic en Agregar accion: la accidn vacia se agregara al drea de trabajo
o Haga doble clic en la accidn, agregue la subaccién en Subaccidn y configure
las opciones. Consulte "Lista de subacciones" en la pdgina 115.

3  Conectar el evento a la accion:

e Haga clic en uno de los puntos de conexién Start, Repeat, End del evento,
luego arrastre la flecha a la accion
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Paso Accion

4 Conectar la accion al médulo:

o Haga clic en los puntos de conexidn Start modules, Stop modules de la
accioén, luego arrastre la flecha al mdédulo que desea iniciar o detener. Con-
sulte "Lista de modulos" en la pdgina 129.

r Sugerencia: Arrastre varias flechas si se deben activar varios médulos.

Para una accion que requiere un evento para activarse o desactivarse:

o Haga clic en los puntos de conexidon Enable events o Disable events en la
accioén, luego arrastre la flecha a los eventos que desea activar o desactivar.

5 Haga clic en Guardar: la configuracion esta lista para ser compilada (si es una
factory) o transmitida al dispositivo en la siguiente sincronizacién (si es un
agent).

Datos globales del agent
A continuacién se muestran los datos globales del agent:

Campo Descripcion

Minimo espa- Espacio libre minimo en el disco del dispositivo.

cioen el

disco

Tamafio Espacio maximo ocupado por la evidence en el dispositivo del target,
maximo de la hasta la siguiente sincronizacién. De manera predeterminada: 1 GB.
evidence Cuando se alcanza ese limite, el agent deja de grabar y espera la

siguiente sincronizacion. Si no ocurre ninguna sincronizacién, no se
obtiene mas evidence.

Eliminacién Si esta activado, elimina los archivos generados por el agent. En caso

segura de un de un analisis forense, no quedara ningun rastro del agent.
agent NOTA: este método demora mas en completarse que una

eliminacion normal de archivos.

Eliminacion  Elimina el controlador al desinstalar.

de un con-

trolador

Mostrar * Llamada al servicio: solo se utiliza cuando el servicio de
soporte técnico de HackingTeam lo solicita.

Mascara * Llamada al servicio: solo se utiliza cuando el servicio de

soporte técnico de HackingTeam lo solicita.
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Presentacion

Introduccidn

El Network Injector le permite interceptar las conexiones HTTP del target e inyectar a un agent en
el dispositivo.

Contenido

En esta seccidn se incluyen los siguientes temas:

Qué deberia saber acerca del Network Injectory susreglas ... ... ... ... 61
Administracion de los Network Injector ... . 62
Datosde laregladeinyecciOn ... .. 64
Verifique el estado del Network Injector .. ... . . 68
Qué deberia saber acerca de Appliance Control Center ... . .. ... 69
Qué deberia saber acerca de Tactical Control Center ... .. .. ... ... .. ... 71
Qué deberia saber acerca de la identificacion de contraseinas de redes Wi-Fi _................ 76
Qué deberia saber acerca del desbloqueo de las contraseiias del sistema operativo ........ 77
Qué deberia saber acerca del acceso remoto al Control Center ... ... ... ... 79
Comandos de Tactical Control Center y Appliance Control Center ................................ 80
Appliance Control Center .. .. 81
Datos de Appliance Control Center ... . . L 88
Tactical Control Center .. . o 89
Datos del Tactical Control Center ... ... .. 106
Otras aplicaciones instaladas en Network Injectors ... ... . ... 109
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Qué deberia saber acerca del Network Injector y sus reglas

Introduccion

Network Injector monitorea todas las conexiones HTTP vy, siguiendo las reglas de inyeccion,
identifica las conexiones del target e inyecta el agent en las conexiones, vinculdndolo a los
recursos que el target esta descargando de Internet.

Tipos de Network Injectors
Existen dos tipos de Network Injector:

o Appliance: servidor de red para instalaciones en un segmento interno al conmutador en un pro-
veedor de servicios de Internet.

o Tactical: computadora portatil para instalaciones tacticas en redes Wi-Fi o LAN, y para des-
bloquear la contrasefia del sistema operativo para infecciones fisicas (ej.: a través de Silent Ins-
taller)

Ambos Network Injectors le permiten identificar automdaticamente los dispositivos del target e
infectarlos de acuerdo con las reglas establecidas a través del software de control (Appliance
Control Center o Tactical Control Center). Tactical Network Injectors también permite realizar
una identificacion manual. Consulte " “en
la pdgina 69, " "en la pdgina 71.

Tipos de recursos que pueden ser infectados

Los recursos que RCS puede infectar son archivos de cualquier tipo.
o NOTA: Network Injector no puede monitorear conexiones FTP o HTTPS.

Como crear una regla
Para crear una regla:

1. defina la forma de identificar las conexiones del target. Por ejemplo, comparando la direc-
cién IP o MAC del target. O deje que el operador de Tactical Network Injector seleccione el
dispositivo.

2. defina la forma de infectar al target. Por ejemplo, reemplazando un archivo que el target
esta descargando desde Internet o infectando un sitio web que el target usualmente visita.

Reglas de identificacion automatica o manual

Si se conoce alguna informacién de los dispositivos del target, se pueden crear varias reglas,
adaptarlas a los diferentes habitos del target, luego activar las reglas mas eficientes de acuerdo
con las situaciones que surjan durante un momento particular de la investigacion.
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Si no se conoce ninguna informacién sobre los dispositivos del target, use el Tactical Network
Injector, el cual les permitird a los operadores observar el target, identificar el dispositivo usado e
infectarlo.

TACTICAL debe ser el valor en el campo Patrén de la regla de inyeccién para este tipo de control
manual.

Qué sucede cuando una regla esta activada/desactivada

RCS se comunica regularmente con el Network Injector para enviarle las reglas y obtener
registros. Todas las reglas activadas en RCS Console se envian automaticamente a los Network
Injectors. Las reglas desactivada se guardaran, pero no se enviardn ni estaran disponible en la
siguiente sincronizacién.

Seleccione una de las reglas disponibles para activar una inyeccién especifica en un Network
Injector.

Inicio de la infeccion

Después de que Network Injector recibe las reglas de infeccidn, esta listo para iniciar un ataque.

Durante la fase de analisis de paquetes, verifica si alguno de los dispositivos en la red cumple con
las reglas de identificacidon. En ese caso, envia al agent al dispositivo identificado y lo infecta.

Administracion de los Network Injector

Para administrar los Network Injectors: | « Seccion System, Network Injectors

Proposito

Cuando RCS esta en funcionamiento, esta funcion le permite crear reglas de inyeccién y enviarlas
al Network Injector.

NOTA: la funcidn estd activada solo si el usuario tiene autorizacion Administracion de
redes de Network Injector.

Qué puede hacer
Con esta funcion usted puede:

e crear una regla de inyeccion de un agent en un target
o enviar las reglas al Network Injector

Cdémo se ve la funcién
Asi es como se ve la pagina:
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a e oIS cEQd
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Area Descripcion

Menu de RCS.
Menu System.
Barra de herramientas del Network Injector.

Lista de Network Injectors.

v A W N =

Barra de herramientas de inyeccion.
A continuacion se muestra la descripcion de cada elemento:

Eﬁ. Agrega una regla nueva.

E Copia la regla de conexién.
(E) Abre la ventana con los datos de la regla.

x Elimina la regla de conexidn.

v

Envia reglas al Network Injector seleccionado. Appliance actualiza auto-
maticamente la siguiente sincronizacidn siempre que haya un proceso de

infeccion activo. Mientras que con Tactical es el operador quien decide si
las reglas deben actualizarse o no.

6 Lista de reglas del Network Injector seleccionado

7  Barra de estado de RCS.

Para obtener mas informacion
Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para ver una descripcion de los datos de las reglas de inyeccidn consulte "Datos de la regla de
inyeccion" en la pdgina opuesta.
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Para obtener mds informacion en las reglas de inyeccidn consulte "Qué deberia saber acerca del
Networlk Injector y sus reglas" en la pdgina 61.

Agregar una nueva regla de inyeccion
Para agregar una nueva regla:

Paso Accion

1 Seleccione el Network Injector para la nueva regla: se mostraran los comandos
de reglas y la tabla.

2 o Haga clic en Nueva regla: aparecerdn los campos para ingresar datos.
Ingrese los datos solicitados. Si la regla estd activada, se puede enviar al
Network Injector. Consulte "Datos de la regla de inyeccion" abajo.

o Haga clic en Guardar: aparecera la nueva regla en el area de trabajo prin-
cipal.

Enviar las reglas al Network Injector
Para enviar las reglas al Network Injector:

Paso Accion

1 Active la regla que se enviara al Network Injector. Para eso seleccione el
cuadro de verificacion En en la tabla.

2 Haga clic en Apply rules: RCS recibe la solicitud para enviar las reglas al
Network Injector seleccionado. La barra de progreso en el area de descarga
muestra el progreso de |la operation.

NOTA: Network Injector solo recibe las reglas actualizadas cuando se
sincroniza con RCS server. Consulte "Verifique el estado del Network
Injector" en la pdgina 68.

Datos de la regla de inyeccion

Datos de la regla
A continuacion se describen los datos que definen las regla de infeccidn disponibles:

Datos Descripcion

Activado Si esta seleccionado, la regla sera enviada al Network Injector.
Si no esta seleccionado, la regla se guardard pero no sera enviada.

Deshabilitar Si estd seleccionado, la regla se desactiva después de la primera sin-

al sin- cronizacion del agent definido en la regla.

cronizar Si no esta seleccionado, el Network Injector continta aplicando la
regla, aun después de la primera sincronizacion.
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Datos Descripcion
Probabilidad Probabilidad (en porcentaje) de aplicar la regla después del primer
recurso infectado.
0 %: después de infectar el primer recurso, el Network Injector ya no
aplicard esta regla.
100 %: después de infectar el primer recurso, el Network Injector
siempre aplicard esta regla.
" Sugerencia: si se selecciona un valor mayor a 50 %, le
recomendamos usar la opcién Desactivar al sincronizar.
Target Nombre del target que se va a infectar.
Ident Método de identificacion de la conexion HTTP del target.
NOTA: Network Injector no puede monitorear conexiones FTP o
HTTPS.
Consulte "Meétodos de identificacion de la conexion HTTP" abajo
Patron Forma de identificacién del trafico del target. El formato depende del
tipo de Ident seleccionado.
Consulte "Formas de identificacion del trdfico” en la pdgina opuesta
Accidn Método de infeccién que se aplicara al recurso indicado en Patrén de
recursos.
Consulte "Métodos de infeccion" en la pdgina 67.
Patrén de Método de identificacién de los recursos que seran inyectados,
recursos aplicado a la direccién URL del recurso web. El formato depende del
tipo de Accidn seleccionado.
Factory Para todas las acciones, a excepcion de REPLACE. Agent que se
inyectara en el recurso web seleccionado.
File Solo para la accién REPLACE. Archivo que serd reemplazado con el

gue se indique en Patrdn de recursos.

Métodos de identificacion de la conexion HTTP

A continuacion se describe cada método:

Datos Descripcion

STATIC-  |P estdtica asignada al target.

IP

STATIC- Rango de direcciones IP asignadas al target.

RANGE
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Datos Descripcion

STATIC- Direccion MAC estatica del target, tanto Ethernet como Wi-Fi.

MAC

DHCP Direccién MAC de la interfaz de red del target.

RADIUS- Nombre de usuario RADIUS. User-Name (RADIUS 802.1x).

LOGIN

RADIUS- Identificador de Ilamadas RADIUS. Calling-Station-Id (RADIUS 802.1x).
CALLID

RADIUS- Identificador de sesién RADIUS- Acct-Session-Id (RADIUS 802.1x).
SESSID

RADIUS- Clave RADIUS. NAS-IP-Address: Acct-Session-Id (RADIUS 802.1x).
TECHKEY

STRING- Cadena de texto a identificar en el trafico de datos desde el target.
CLIENT

STRING- Cadena de texto a identificar en el trafico de datos hacia el target.
SERVER

TACTICAL EL target no es identificado automaticamente pero puede ser identificado

por el operador en Tactical Network Injector. Solo cuando el operador iden-
tifica el dispositivo, el campo Ident ¢ personaliza con los datos recibidos
de este.

Formas de identificacion del trafico

A continuacion se describe cada método:

Método Formato

DHCP Direccidén correspondiente (p. ej.: "195.162.21.2").
STATIC-IP

STATIC-MAC

STATIC- Rango de direcciones separado por '-' (p. ej.: "195.162.21.2-
RANGE 195.162.21.5".

STRING- Cadena de texto (p. ej.: "John@gmail.com").
CLIENT

STRING-

SERVER

RADIUS- ID o parte del ID.

CALLID

RADIUS- Nombre o parte del nombre de usuario.

LOGIN

Manual del técnico | ver.2.0 MAR-2015 | RCS 9.6 | 2015© HT S.r.l. - pagina 66



RCS9.6 - Datos de la regla de inyeccién

Método Formato

RADIUS- ID o parte del ID.

SESSID

RADIUS- Clave o parte de la clave (p. ej.: "*.10.*").

TECHKEY

TACTICAL No es posible establecer un valor. El valor correcto serd establecido por

el operador en el campo.

Métodos de infeccion

A continuacion se describe cada método:

Método Funcion

INJECT- Infecta el archivo EXE descargado en tiempo real. El agent se instala

EXE cuando el target ejecuta el archivo EXE.

INJECT- Le permite agregar el cédigo HTML proporcionado en el archivo de la

HTML- pagina web visitada.

FILE Para ver mds detalles, pongase en contacto con los técnicos de
HackingTeam.

INJECT- Bloquea los sitios web compatibles y le solicita al usuario que instale una

HTML- actualizacion falsa de Flash para verlos. El agent se instala cuando el target

FLASH instala la actualizacién.

REPLACE Reemplaza el recurso establecido en Patrén de recursos con el archivo

proporcionado.

Sugerencia: este tipo de accidon es muy efectiva cuando se usa en
combinacién con los documentos generados por Exploit.

Métodos de identificacion de recursos de infeccion

A continuacion se describe cada método:
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Tipode Contenido del patron de recursos
accion

INJECT- Direccidon URL del archivo ejecutable a infectar. Use comodines para
EXE aumentar la cantidad de direcciones URL que coinciden.

Ejemplos de posibles formatos:

* [nombreExe] *.exe
www.mozilla.org/firefox/download/firefoxsetup.exe

0 NOTA: cuando se especifica la ruta completa, tenga cuidado con los

mirrors usados por los sitios web para descargar archivos (p. €j.:
"firefox.exe?mirror=it").

r Sugerencia: ingrese *.exe* para infectar todos los archivos
ejecutables, independientemente de la direccién URL.

o IMPORTANTE: por ejemplo, si se ingresa *exe* sin el separador
de extensidn de archivo '.', todas las paginas que contengan
accidentalmente las letras "exe" seran infectadas.

INJECT- Direccidn URL del sitio web a infectar.
HTML- Ejemplos de posibles formatos:
FILE www.oracle.com/

www.oracle.com/index.html

0 NOTA: la direccidn del sitio debe incluir el caracter final '/' si no se
especifica HTML o una pdgina dindmica (p. €j.:
"www.oracle.com/").

0 NOTA: no es posible infectar una pagina redireccionada. Verifique
en el navegador la ruta correcta antes de indicarlo en la regla.

INJECT- Preconfigurado para los sitio web compatibles y de solo lectura para el
HTML- usuario.
FLASH

REPLACE URL del recurso a reemplazar.

Verifique el estado del Network Injector

Introduccion

Network Injector se sincroniza con RCS Server para descargar las versiones actualizadas del
software de control, asi como las reglas de identificacion y de inyeccion, para enviarlas a los
registros.
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Es posible monitorear el estado de Network Injector desde RCS Console.
Especificamente:

o en la seccion Monitor: para identificar cudndo Network Injector se sincroniza y cuando solicita
transferencias de datos.

Identificar cuando se sincroniza Network Injector
A continuacién se describe el procedimiento:

Paso Accion

1 En la seccion Monitor, seleccione la fila correspondiente al objeto Network
Injector que desea analizar. Verifique la columna Estado: si estd marcada en
verde, el Network Injector estd sincronizado.

Esta situacion ocurre cuando en el software Control Center (Appliance o
Tactical):

o se hizo clic en Config., el operador colocd nuevas reglas o actualizaciones de
forma manual;
e se hizo clic en Start o hay una infeccion en curso.

0 IMPORTANTE: RCS solo puede enviar las reglas y actualizaciones
aplicadas cuando Network Injector esta sincronizado.

Qué deberia saber acerca de Appliance Control Center

Introduccion

Appliance Control Center es una aplicacion instalada en Network Injector Appliance.

Puede infectar a dispositivos en una red por cable gracias a las reglas de identificacion e
inyeccion para RCS.

Funciones de Appliance Control Center.
Con Appliance Control Center usted puede:

o Activar la sincronizacién con RCS a través de un Anonymizer o cadena de Anonymizers para
recibir las reglas actualizadas de identificacion e inyeccidn y enviar registros.

o Actualizar el Appliance Control Center con la dltima versidn, enviada a través de la RCS Con-
sole.

o Identificar automaticamente los dispositivos conectados utilizando las reglas, e infectarlos.
o Configura el acceso remoto a las aplicaciones.

Sincronizacion con el RCS Server

Appliance Control Center se sincroniza con RCS para recibir las reglas de infeccidn actualizadas,
para verificar si hay una nueva version de Appliance Control Center disponible y para enviar
registros.
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La sincronizacién puede ocurrir de dos maneras:

o manualmente, la primera vez que recibe las reglas de inyeccion.
e automaticamente con una infeccién en curso.

Durante la sincronizacion, el Network Injector se comunica con RCS en los intervalos establecidos
(alrededor de 30 seg.).

Comunicacion a través de un Anonymizer. En el Appliance Control Center, en la pestaiia System
Management, establezca qué Anonymizer se usara para la sincronizaciéon de RCD y decida cuando
activar la sincronizacién.

Clave de autentificacion

Para comunicarse con RCS Server de forma segura se debe instalar una clave de autentificacién
en el Network Injector. La clave debera generarse cuando el objeto Network Injector se cree en
RCS Console y se instalard a través del Appliance Control Center durante la primera
sincronizacion del Network Injector con RCS.

Actualizacidn de las reglas de infeccion

Si el trafico generado por el target no se puede infectar con las reglas actuales, requiere la
asistencia del operador en la RCS Console para generar nuevas reglas y actualizar el Network
Injector. En la siguiente sincronizacién, Appliance Control Center recibe las nuevas reglas que
pueden verse y activar para la inyeccion.

Uso de las interfaces de red

Hay dos interfaces de red diferentes disponibles durante un ataque, una para el analisis y otra
para la inyeccién. Se deben usar dos interfaces separadas para generar continuidad,
especialmente para el andlisis de paquetes.

Las interfaces de analisis de paquetes pueden ser de alta o baja velocidad.

Direccidn IP de la interfaz de inyeccidn

Si el servidor y el target de Appliance no pertenecen a la misma subred (direcciones IP con
diferentes prefijos de enrutamiento), la interfaz de inyeccién debe ser una direccion publica, de lo
contrario el target nunca podra verla y la inyeccion fallara.

En una fase inicial puede usar la direccion actual en la interfaz con Appliance Control Center (con
unaPublic IP="auto"), espere un mensaje que indique que la direccién es privada y, en ese caso,
establezca una direccion publica para redirigir la direccidn privada (Public IP = "XXX.XXX.XXX.XXX").

En analisis, por otro lado, se puede ejecutar a través de una interfaz de red con una direccion IP
privada.

Infeccion mediante identificacion automatica

A continuacion se describen los pasos necesarios para infectar dispositivos identificados mediante
reglas de RCS. El ataque solo se puede realizar en redes con cable:
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Fase Descripcion Donde

1 Prepare las reglas de identificacion y de inyeccién para los tar- RCS Console,

gets conocidos que se van a atacar. Enviar las reglas al System,
Network Injector Network Injec-
tors
2 Realice una sincronizacién con RCS para recibir las reglas Network Injec-
actualizadas y activar las reglas que se usaran para la inyec-  tor Appliance,
cion. Network Injec-
tor

3 El sistema analiza los paquetes del trafico e identifica los network Injec-
dispositivos del target gracias a las reglas de identificacion y ¢or Appliance,
los infecta gracias a las reglas de inyeccion. Network Injec-

tor

Infeccion mediante identificacion automatica
Este modo de trabajo es ideal para las situaciones en que se conoce alguna informacion del
dispositivo del target (p. ej.: la direccion IP, MAC o RADIUS).

En este caso, las reglas de inyeccion de RCS incluyen todos los datos requeridos para identificar
automaticamente los dispositivos del target. Solo se activan todas las reglas necesarias en ese
momento para cada inyeccion.

Al iniciar la identificaciéon automatica con la funcion Network Injector, se muestran los
dispositivos del target que se infectan inmediatamente mediante las reglas de inyeccion.

Acceso remoto a Appliance Control Center

También es posible acceder a Appliance Control Center de forma remota. Para obtener mas
informacion, consulte " "en la
pdgina 79.

Qué deberia saber acerca de Tactical Control Center

Introduccion

Tactical Control Center es una aplicacién instalada en la computadora portatil, llamada Tactical
Network Injector.

Puede infectar a dispositivos en una red por cable o Wi-Fi gracias a las reglas de identificacion e
inyeccion para RCS. La identificacién del dispositivo puede ser automatica o manual. En el
segundo caso, el operador reconoce el dispositivo infectado y ejecuta el comando de aplicacién de
la regla de inyeccidn para ese dispositivo.

0 El método de identificacion debera acordarse con el centro operativo.

Funcionamiento del Tactical Control Center
Con Tactical Control Center usted puede:
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o Activar la sincronizacién con RCS a través de un Anonymizer o cadena de Anonymizers para
recibir las reglas actualizadas de identificacién e inyeccidn y enviar registros.

o Actualizar el Tactical Control Center, lo cual es fundamental para actualizar los agents en los
dispositivos.

o lIdentificar automaticamente dispositivos en redes por cable o Wi-Fi, e infectarlas de acuerdo
con las reglas de inyeccién e identificacion de RCS.

« Identificar manualmente dispositivos en redes por cable o Wi-Fi, e infectarlas a través de las
reglas de inyeccion de RCS (identificacién por parte del operador).

o Conectarse a una red Wi-Fi para obtener la contrasefia.

e Emular un Punto de acceso a una red Wi-Fi usada normalmente por el target.

o Desbloquear la contraseiia del sistema operativo de la computadora del target.

o Configura el acceso remoto a las aplicaciones.

NOTA: la red de inyeccion puede ser externa, o una red Wi-Fi simulada por el Tactical
Control Center.

Sincronizacion con el RCS Server

Tactical Control Center se sincroniza con RCS para recibir las reglas de infeccién actualizadas,
para verificar si hay una nueva version de Appliance Control Center disponible y para enviar
registros.

La sincronizacién puede ocurrir de dos maneras:

e« manualmente, la primera vez que recibe las reglas de inyeccion.
e automaticamente con una infeccién en curso.

Durante la sincronizacion, el Network Injector se comunica con RCS en los intervalos establecidos
(alrededor de 30 seg.).

Comunicacion a través de un Anonymizer. En Tactical Control Center, en la pestafia System
Management establezca el Anonymizer que se usara para la sincronizacion de RCD y decida
cuando desea activar la sincronizacion.

Clave de autentificacion

Para comunicarse con RCS Server de forma segura se debe instalar una clave de autentificacion
en el Network Injector. La clave deberd generarse cuando el objeto Network Injector se cree en
RCS Console y se instalara a través del Tactical Control Center durante la primera sincronizacion
del Network Injector con RCS.

Actualizacion de las reglas de infeccion

Si el trafico generado por el target no se puede infectar con las reglas actuales, requiere la
asistencia del operador en la RCS Console para generar nuevas reglas y actualizar el Network
Injector. En la siguiente sincronizacién, Tactical Control Center recibe las nuevas reglas que
pueden verse y activar para la inyeccion.
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Uso de las interfaces de red

Hay dos interfaces de red diferentes disponibles durante un ataque, una para el analisis y otra
para la inyeccién. Se deben usar dos interfaces separadas para generar continuidad,
especialmente para el analisis de paquetes.

Solo se utiliza la interfaz de andlisis de paquetes cuando se emula un Punto de acceso y se
obtienen contrasefas de red.

Las interfaces de andlisis de paquetes pueden ser internas o externas: las externas se deben usar
para el andlisis de paquetes porque la velocidad de transmision es mayor.

Infeccion mediante identificacion automatica

A continuacion se describen los pasos necesarios para infectar dispositivos identificados mediante
reglas de RCS. El ataque se puede ejecutar en redes por cable o Wi-Fi:

Fase Descripcion Donde

1 Prepare las reglas de identificacion y de inyeccidn para los tar- RCS Console,
gets conocidos que se van a atacar. Envie las reglas al Tactical System,

Network Injector. Network Injec-
tors
2 Realice una sincronizacién con RCS para recibir las reglas Tactical
actualizadas y activar las reglas que se usaran para la inyec- Network Injec-
cion. tor, Network
Injector
3  Silos dispositivos del target estan conectados a la red Wi-Fi Tactical
protegida, obtenga la contraseia. Network Injec-
tor, Wireless
Intruder

4 El sistema analiza los paquetes del trafico e identifica los Tgctical
dispositivos del target gracias a las reglas de identificacion vy network Injec-
los infecta gracias a las reglas de inyeccion. tor, Network

. L, . Injector
5 En caso de ser necesario, fuerce la reautentificacion de los dis-

positivos no identificados por las reglas.

Infeccion mediante identificacion manual

A continuacién se describen los pasos necesarios para infectar los dispositivos identificados de
forma manual. La meta del operador es identificar los dispositivos del target.

El ataque se puede ejecutar en redes por cable o Wi-Fi:

Fase Descripcion Donde

1 Prepare las reglas de identificacion que incluyen la identificacion RCS Console,

manual y las reglas de inyeccion para todos los dispositivos del System,
target que seran atacados. Envie las reglas al Tactical Network Network
Injector. Injectors
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Fase Descripcion Donde

2 Realice una sincronizacién con RCS para recibir las reglas actua- Tactical
lizadas y activar las reglas que se usaran para la inyeccion. Network
Injector,

Network

Injector

3  Silos dispositivos del target estan conectados a la red Wi-Fi pro-  Tactical
tegida, obtenga la contrasefia. Network
Injector,

Wireless

Intruder

4  Silos dispositivos del target pueden conectarse a una red Wi-Fi Tactical
abierta, intente emular un punto de acceso conocido por el tar-  Network
get. Injector,

Fake Access
Point

5 El sistema procesa todos los dispositivos conectados a la interfaz  74ctical
de red seleccionada. Use los filtros para buscar los dispositivos network
del target o para consultar el historial web para cada dispositivo. jpjector,

. . - ey Network
6 Seleccione los dispositivos e inféctelos. Injector

Obtencion de la contraseia de una red Wi-Fi protegida

Si el dispositivo del target estd conectado a una red Wi-Fi protegida, se debe obtener la
contrasefia de acceso para iniciar sesion.

La funcién Wireless Intruder le permite conectarse a una red Wi-Fi y descifrar la contrasena.
Para las redes protegidas WPA y WPA2, se puede cargar un diccionario adicional ademas del
diccionario estandar. Se muestra la contrasefia y el operador puede copiarla para usarla con la
funcion de andlisis e inyeccién (funcién Network Injector).

Forzar la autentificacion de los dispositivos desconocidos
Puede ocurrir que no pueda conectarse a algunos dispositivos en una red Wi-Fi protegida con
contrasefia. Estos tipos de dispositivos apareceran en la lista como desconocidos.

En este caso, se puede forzar la autentificacion: el dispositivo se desconectard de la red, se
volvera a conectar y se podra identificar.

Infeccion mediante identificacion automatica

Este modo de trabajo es ideal para las situaciones en que se conoce alguna informacién del
dispositivo del target (p. ej.: la direccién IP).

En este caso, las reglas de inyeccion de RCS incluyen todos los datos requeridos para identificar
automaticamente los dispositivos del target. Solo se activan todas las reglas necesarias en ese
momento para cada inyeccion.

Al iniciar la identificacion automdtica con la funcion Network Injector, se muestran los
dispositivos del target que se infectan inmediatamente mediante las reglas de inyeccién.
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Infeccion mediante identificacion manual

La identificacion manual se puede indicar en las reglas de identificacién de RCS. Este
procedimiento normalmente se ejecuta cuando no hay informacién en el dispositivo a infectar, y
se lo debe identificar en el campo.

En este caso, hay una serie de funciones disponibles para el operador que permiten seleccionar

dispositivos conectados a la red:

o se pueden establecer filtros para el trafico interceptado: solo se infectaran los dispositivos que
cumplan con estos criterios.

o se puede verificar el historial de cada dispositivo para decidir cuales se deberian infectar.

Una vez que se identifican los dispositivos del target, simplemente seleccidnelos para iniciar la
infeccion; las reglas de identificacion estan "personalizadas" con los datos del dispositivo para
permitir la aplicacion de las reglas de inyeccién.

NOTA: los dispositivos que ya se hayan infectado mediante la identificacion automatica,
se pueden infectar manualmente.

Establecer filtros en el trafico interceptado

Al identificar targets manualmente, puede que algunos targets no se puedan identificar entre
aquellos que estén conectados a la red. En este caso, use la funcién Network Injector para
establecer los filtros para el trafico interceptado.

El Tactical Control Center brinda los tipos de filtros:

o expresiones regulares
o Network BPF (Filtro de paquetes Bekerley)

Filtro con expresiones regulares

Las expresiones regulares son filtros amplios. Por ejemplo, si nuestro target estd visitando una
pagina de Facebook y hablando de windsurf, simplemente ingrese "facebook" o "windsurf".

El Tactical Network Injector interceptard todos los datos de trafico y buscara las palabras enteras.

Para obtener mds informacién sobre todas las expresiones regulares admitidas, consulte
https://en.wikipedia.org/wiki/Regular _expression .

Filtro de red BPF (Berkeley Packet Filter)

Se usa para filtrar dispositivos usando la sintaxis BPF. Esta sintaxis incluye palabras clave

acompafadas por calificadores:

o calificadores de tipo (p. ej.: host, net, port), indican el tipo de objeto buscado

e calificadores de direccion (p. ej.: src, dst) indican la direccidn de los datos buscados

o calificadores de protocolo (p. ej.: ether, wlan, ip) indican el protocolo usado por el objeto bus-
cado

Por ejemplo, si nuestro target estd en la pdgina de Facebook, ingrese "host facebook.com™

Para ver mas detalles sobre los calificadores de sintaxis, consulte
http://wiki.wireshark.org/CapturefFilters.
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Identificar el target analizando el historial

Otra manera de filtrar y reducir la lista de posibles targets es analizar el trafico web del
dispositivo para identificarlo como un target.

Emulacion de un Punto de acceso conocido por el target
En ciertos escenarios, los dispositivos del target son atraidos para interceptar sus datos,
identificarlos e infectarlos.

Para hacer esto, el Tactical Network Injector emula un Punto de acceso conocido para el
dispositivo del target.

De esta manera, si el dispositivo estd habilitado para conectarse automaticamente a las redes Wi-
Fi disponibles, se conectara automaticamente al Punto de acceso emulado por el Tactical Network
Injector en el momento en que ingresa en el area de Wi-Fi.

Desbloquear la contraseia del sistema operativo

Es posible desbloquear la contrasefia de un sistema operativo. Para obtener mas informacion,
consulte " “en
la pdgina siguiente.

Acceso remoto a Tactical Control Center

También es posible acceder a Tactical Control Center de forma remota. Para obtener mas
informacion, consulte " "en la
pdgina 79.

Qué deberia saber acerca de la identificacion de contrasenas
de redes Wi-Fi

Introduccion

Tactical Control Center incluye tres tipos de ataques para identificar las contrasefias de redes Wi-
Fi (Wireless Intruder):

o WPA/WPA2 dictionary attack

o WEP bruteforce attack

o WPS PIN bruteforce attack

WPA/WPA2 dictionary attack
Para realizar este ataque, el sistema identifica los handshakes entre el cliente y el punto de
acceso e intenta descubrir la contrasefia usando un diccionario de palabras comunes.

El handshake se guarda en la carpeta /opt/td-config/run/besside/wpa.cap. De ser necesario,
puede copiar el handshake e intentar atacar con otra maquina mas potente.

Una vez que el sistema identifica el handshake, el atague puede continuar sin tener que
permanecer cerca de la red Wi-Fi.

El ataque puede tomar mucho tiempo, es proporcional al tamaio del diccionario. El ataque falla
si la contrasefia no se encuentra en el diccionario de palabras comunes.
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WEP bruteforce attack

Para realizar este ataque, el sistema hace una inyeccion simulando ser uno de los clientes
conectados a la red y recopila datos para forzar la contraseiia codificada. Cuando menos un
cliente debe estar conectado a la red.

El ataque se tarda entre 10 y 15 minutos y la computadora portatil debe permanecer en el rango
de cobertura de la red Wi-Fi en todo momento.

WPS PIN bruteforce attack

Para realizar este ataque, el sistema intenta todas las combinaciones posibles para recuperar los
puntos de acceso a través de un protocolo Wi-Fi Protected Setup.

El ataque puede tomar mucho tiempo y la computadora portatil debe permanecer en el rango de
cobertura de la red Wi-Fi en todo momento.

Progreso del ataque

Es posible ver el porcentaje de progreso del ataque [1] (WPA/WPA2 y WPS) o los vectores de
inicio capturados (WEP) en la pestafia Tactical Control Center Wireless Intruder.

@ Tactical Control Center

Network Injector Wireless Intruder  Fake Access Point  Physical Unlock = System Management Log System

Stop.

v Cracking WPA2 (0%) m

Starting WPA2 dictionary attack

Interface is wlan1 (External 802.11 WiFi device)
Target channel network is 1

Target ESSID network isSMSM

Target BSSID network is bc:ae:c5:¢5:0b:0b
Wordlist selected is /opt/td-config/share/wordlist

-Step 1/2: getting handshake packet of a connected client.
-Step 2/2: searching in the dictionary.

Qué deberia saber acerca del desbloqueo de las contrasenas
del sistema operativo

Introduccion

A través de una conexién FireWire o Thunderbolt con la computadora del target, el Tactical
Network Injector puede acceder a la memoria RAM de la computadora del target y desbloquear
la contrasefia del sistema operativo. De este modo se puede atacar a la computadora, por
ejemplo, con infecciones fisicas (ej.: a través de Silent Installer).
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NOTA: esta operation solo involucra a la RAM de la computadora del target: si la
computadora se apaga o reinicia, no quedara ningun rastro de la operation.

La pestafia Physical Unlock del Tactical Control Center le permite ejecutar la operation de
bloqueo y desbloqueo de contrasefia.

Requisitos del Tactical Network Injector

Se deben usar los accesorios especificos de acuerdo con el tipo de conexién (FireWire o
Thunderbolt):

o Adaptador ExpressCard/34
e cable

Requisitos de la computadora del target

La operation solo puede completarse con éxito si la computadora del target cumple con los
siguientes requisitos:

e 4 GB de RAM como mdaximo
o Puerto de conexién FireWire o Thunderbolt (integrado o con adaptador)

Proceso estandar

Fase Descripcion

1 El operador:

o conecta fisicamente el Tactical Network Injector a la computadora del target
a través de una conexién FireWire o Thunderbolt

o ejecuta el procedimiento de desbloqueo de contrasenas del sistema ope-
rativo a través de la pestaiia Physical Unlock del Tactical Control Center .

2  Tactical Network Injector

o lee la memoria RAM (volcado de memoria) de la computadora

« identifica la parte de la memoria dedicada a la contrasefia del sistema ope-
rativo

o usa esta informacidn para desbloquear el sistema operativo y comunica el
resultado al operador

3 El operador:

« accede a la computadora del target con una contrasefia en blanco (solo debe
presionar Entrar en la pagina de inicio de sesién) o cualquier contrasefia que
tenga al menos 8 caracteres.

o ejecuta operations en la computadora del target, por ejemplo, infecciones
fisicas (ej.: a través de Silent Installer)

e en caso de ser necesario, inicia la funcién de bloqueo de contrasenas del sis-
tema operativo a través de la pestafia Physical Unlock del Tactical Control
Center.
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Qué deberia saber acerca del acceso remoto al Control Center

Introduccion

Puede acceder a Tactical Control Center y Appliance Control Center desde un dispositivo remoto.
La pestafia System Management de las aplicaciones le permite configurar esta opcion.

Por ejemplo, asi es como se ve la pestafia Tactical Control Center.

oe Tactical Control Center

Network Injector Wireless Intruder Fake Access Point  Physical Unlock | System Management | Log System
Server management

Network address: | 192.168.1.20 Port: |80 Refresh

Importkey| | Configure

Automatic disk decrypt

SDcard: Refresh

Automatic 3G connection

Modem interface: | usbo (Connected to TIM Maxxi Alice/Internet) v Refresh

Notification email: |device@example.com\ Advanced

Mail test
Enable

Remote management
[& SSH Sserver with X window system
RDP Server with X Window system
VNC Server

Disk encryption User management Edit network Network utility

Especificamente, se requiere lo siguiente para realizar un acceso remoto:

o Contrasefia de disco codificado (solo para Tactical Control Center)
Modem 3G para la conexion

Direccidn IP del dispositivo

Protocolo de red

Contrasefia del disco (solo para Tactical Control Center)

La computadora portatil del Tactical Network Injector tiene un disco codificado y se requiere la
contrasefia del disco cada vez que se enciende. Para evitar el ingreso manual de la contrasefa,
puede guardarla en una memoria SD y dejarla insertada (preferiblemente en la ranura SD de la
computadora portatil).

NOTA: la contrasefia no es la contraseia del sistema. De esta manera, la tarjeta SD no
contiene informacién que puedan usar terceros para acceder al sistema operativo.

Para cambiar la contraseiia, simplemente genere una nueva.

Médem 3G para la conexion

El médem 3G en Modem Interface se usa para conectar el dispositivo a una red.
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Si se desconecta o reinicia el sistema con el mdédem activado, la conexidn se restablece
automaticamente.

Sugerencia: para tener una mayor seguridad, use el médem 3G integrado a la
computadora portatil en lugar de un médem externo.

Direccion IP del dispositivo
Si se establece, se envia un correo electronico a la direccidn indicada en Notification email con la
direccién IP del dispositivo cada vez que se conecta.

Si la direccién IP es dinamica, espere hasta que se envie un correo electréonico con la direccién
que se utilizara para la conexién.

Si la direccion IP es estdtica, puede establecer que se envie el correo electrénico para informarle
cuando el dispositivo esté conectado.

Correo electronico con modo de envio a direccion IP

Para enviar el correo electronico, puede usar la configuracion automatica que utiliza el servidor
de correo electrénico del dispositivo, o especificar manualmente un servidor de correo
electronico.

Si se usa la configuracion automatica, la direccidn de correo electrénico del remitente serd
root@hostname.local, donde hostname es el host del dispositivo. En ese caso, se usara el
especificado.

Para verificar si las comunicaciones se establecen correctamente, envie un correo electrénico de
prueba.

Protocolo de red
Las comunicaciones se realizan a través de un protocolo de red especificado en la seccion Remote
Management.

Otras funciones utiles

Puede abrir directamente algunos de los paneles del sistema operativo de la pestafia System
Management por medio de las siguientes claves:

Disk encryption: permite cambiar la contrasefa del disco (solo Tactical Control Center)
User management: permite editar a los usuarios y grupos de usuarios

« Edit network: permite editar la configuracion de la red

o Network utility: permite ejecutar un diagnéstico de red

Comandos de Tactical Control Center y Appliance Control
Center

Introduccion

Existen algunos comandos de terminal disponibles para administrar las aplicaciones de Tactical
Control Center y Appliance Control Center.
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o NOTA: Para ejecutar estos comandos se requieren privilegios de administrador.

Comandos

A continuacion se describen los comandos disponibles para Tactical Control Center y Appliance

Control Center:

Comandos de Tactical
Control Center

Comandos de Appliance Funcion

Control Center

tactical
tactical -d obien
tactical --
desync

tactical -1 obien
tactical --log
tactical -s obien
tactical —--show-
logs

tactical - r O
tactical --
report

tactical - vg
bien Tactical --
version

tactical -h obien

tactical --help

appliance
appliance -d o bien
appliance --
desync

appliance -1 obien
appliance --log
appliance -s o0 bien
appliance --show-
logs

appliance - r O
appliance --
report

appliance - v g
bien appliance --
version

appliance -h o bien
appliance --help

Appliance Control Center

Proposito

Appliance Control Center le permite:

Inicia la aplicacién.

Desconecta el sistema de RCS
Server actualmente sincronizado.

Muestra los registros de los
procesos de infeccion actuales.

NOTA: la ventana de la
aplicacion debe estar
abierta.

Muestra todos los archivos de
registro guardados en el sistema de
archivos.

Crea un informe del sistema y lo
guarda en la carpeta Home del
usuario.

Muestra la versién de la aplicacidn.

Muestra los comandos disponible.

o administrar las inyecciones de Network Injector Appliance

o sincronizar Network Injector Appliance con RCS Server para recibir actualizaciones y enviar
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registros
« configurar el acceso remoto a las aplicaciones

Solicitud de contraseiia

Cuando Appliance Control Center se abre, se debe ingresar una contrasena, la misma que se usa
en la computadora portatil en la que se esta ejecutando.

Cémo se ve la funcion

Asi es como se ve la pagina:

Appliance Control Center

Network Injector | System Management Log System m
Injectinginterface: | ethO (Cable connected) v Refresh
sniffinginterface: | Usethesame interface -

PublicIP: |auto

Automatic startup

m Link test

Rules Start

Area Descripcion

1  Pestafias de acceso a las aplicaciones particulares. A continuacion se muestra la
descripcion de cada elemento:

Funcion Descripcion

Network Administra el analisis de paquetes y la infeccién del
Injector dispositivo del target, sincroniza las reglas de RCS y
actualiza los dispositivos de Appliance.

System Permite establecer el Anonymizer que se usara para
Management Ias comunicaciones con RCS, activar la sincronizacion
manual con RCS y establecer el acceso a la aplicacién.

Log System Visualizacién de registros.

2 Area con claves especificas para la pestafia.

Para obtener mas informacion
Para obtener mas informacién acerca de Appliance Control Center consulte "Qué deberia saber
acerca de Appliance Control Center" en la pdgina 69.

Para ver una descripcion de los datos de Appliance Control Center consulte "Datos de Appliance
Control Center" en la pdgina 88.
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Activar la sincronizacion con RCS Server para recibir nuevas reglas

A continuacién se muestra el procedimiento sobre cémo activar la sincronizacion con RCS Server
para recibir las actualizaciones de las reglas:

NOTA: si la inyeccidn estd en curso, Network Injector ya estd sincronizado con RCS Server
y por lo tanto las reglas se cargan automaticamente. Ir al paso 4. Consulte "Verifique el
estado del Network Injector" en la pdgina 68

Pasos Resultado

1. En la pestafia Network Injector,
haga clic en Config.: la
sincronizacion esta activada.

2. Durante la sincronizacién, Network
Injector consulta RCS cada 30
segundos. Las reglas de inyeccion
enviadas seran recibidas al e DN
finalizar el primer intervalo. E———

o IMPORTANTE: solo se
recibiran actualizaciones si —
se envian desde RCS -
Console. Consulte
"Administracion de los
Network Injector"” en la
pdgina 62

& ssH server with X window system

Appliance Control Center

Sendingthe status and logs to server, please wait... mport ke Stop

RDP Server with X Window system
VNC Server

Usermanagement| | Edit network Network utility

o IMPORTANTE: realice una
sincronizacién normal para
garantizar el control

constante de las
actualizaciones de espacio .

3. Para detener la sincronizacion,
haga clic en Stop.

4. Para ver las reglas recibidas de
RCS Console, en Network Injector, oo
haga clic en Rules: se mostraran Enable Rule Prabaiity |Attack —
todas las reglas para Network \ e e
Injector

o IMPORTANTE: aseglirese de
que la sincronizacién de las
reglas se realice con éxito
después de solicitar la P
actualizacion a RCS Console.

A 0
@&  STRING-CLIENT target@example.com 100% INJECT-HTML-FLASH * ‘
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Hacer una prueba a la red

A continuacién se muestra el procedimiento para hacer pruebas a la red para detectar analisis de
paguetes y/o inyeccion:

Pasos Resultado

1.Enla peStaﬁa _Network Injector, Link test to ethernet network
seleccione la interfaz de la red.

2. Haga clic en Link test: apareceré Network interface: etho (Internal Ethernet device)

Sniffing interface: eth1 (External Ethernet device)
una ventana donde se muestran los

resultados.
3. Si la prueba falla, revise la Link test Result
configuracion de la red deseada y Metwork interface IP address test

repita la prueba.
P P Endace Dag capture test

IMPORTANTE: si la prueba’ Internet connectivity test
falla, el ataque no se podra
realizar con éxito.

44N 4

Public IP address test

|Repeat link test|

Infectar targets por medio de la identificacion automatica
Para comenzar la identificacién automatica y la infeccidn:

Pasos Resultado

1. En la pestafia Network Injector,
haga clic en Rules: se mostraran 2 Network rules
. . nable Rule robabilil ack esource
todas las reglas disponibles para e s .

~
=

STATICAP 203.0.113.20
STRING-CLIENT target@example.com 100% INJECT-HTML-FLASH *

Network Injector.
2. Solo se activaran las reglas que se
usaran para la infeccidn si se
marca el campo Enable
correspondiente.
3. Para confirmar, haga clic en G \biilin

Apply.
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Pasos

Resultado

4. Seleccione la interfaz de red para
la inyeccidn en la lista desplegable
Injecting Interface.

5. En la lista desplegable Sniffing
Interface, seleccione otra interfaz
de red que se utilizara para el
analisis de paquetes o la misma
interfaz usada para la inyeccién.

r:_ Sugerencia: use dos
* interfaces diferentes para
garantizar una mejor
identificacion del dispositivo.

6 NOTA: Las interfaces Endace
de andlisis de paquetes, se
muestran en Sniffing
Interface.

6. Haga clic en Automatic Startup
para reiniciar automaticamente la
infeccion sin intervencion humana,
incluso después del reinicio o
desconexion de Appliance Network
Injector.

7. Haga clic en Start.

IMPORTANTE: Appliance
Control Center le permite
configurar, iniciar una
infeccion y cerrar Appliance
Control Center dejando la
infeccion activa. La proxima
vez que se abra con la
infeccion activa, aparecera
el botén Stop en lugar del
botdn Start button. Esto le
permite configurar una
nueva inyeccion y
ejecutarla.

NOTA: para
activar/desactivar las reglas
cuando la infeccidén estad en
curso, haga clic en Rules.

(DAG), es decir, las interfaces

Appliance Control Center

Network Injector | System Management Log System

Injecting interface: | etho (Cable connected) ~ Refresh
Sniffing interface: | eth1 (Internal Ethernet device) v

PublicIP; |209.20.179.18
/Automatic startup

Link test

Rules Start

Appliance Control Center

Network Injector | System Management  LogSystem

Start new session, please wait...
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Pasos Resultado

8. Para detener la infeccidn, haga clic
en Stop. O cierre la ventana para
dejar la infeccidn activa.

ﬁ' Sugerencia: cierre la ventana
"0 para permitir que el sistema
ejecute automaticamente las
actualizaciones de Appliance
Control Center.
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Configurar el acceso remoto a las aplicaciones
Para acceder a Appliance Control Center de forma remota:

Pasos

Resultado

1. Conecte el médem al dispositivo.

2. Enla pestaia System Management
haga clicenRefresh: el sistema
reconocera elmédemylomostrard
enlaModem Interface.

3. Sihayvariosmédemsinstalados,
seleccione el mdédem deseadoenla

lista desplegable Modem Interface.

4. Paraactivar el enviode correos
electrénicosconladireccién|Pdel
dispositivoen cada conexion, siga
estos pasos:

a. En Notification e-mail ingrese la
direccion a la cual enviar el correo.

b. Haga clic en Mail test para enviar un
correo electrénico de prueba

c. Sinorecibe el correo, haga clic en
Advanced para establecer manual-
mente el servidor de correos: apa-
recera la ventana Email advanced
configuration.

d. Ingrese los datos indicados y haga
clic en Guardar.

e. Haga clic en Mail test para enviar un
correo electrénico de prueba con el
servidor configurado.

5. Paraactivarla conexion automatica
conelmédem seleccionado, haga
clicenEnable.

6. Seleccione el protocolodered que
seusard paraelaccesoremoto.

NOTA: es posible abrir
directamente algunas
ventanas utiles del sistema
operativo por mediode los
botones que se encuentranen

la parteinferior de la pantalla.

Consulte "Qué deberiasaber
acercadel accesoremotoal
Control Center"enlapdgina
79.

Appliance Control Center
Network Injector = System Management  Log System
Server management

Network address: | 152.168.1.20 Port: |80

Automatic 3G connection

Modem interface: | usb0 (Connected to TIM Maxxi Alice/Internet)

Refresh

Importkey|  Configure

- Refresh

Notification email: [device@example.com|

Remote management
[ SSH Server with X Window system
RDP Server with X Window system
VNC Server

User management

Edit network Network utility
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Ver los detalles de una infeccion

Para ver los registros de la sesidn actual, seleccione la pestaia Log System.

Para ver todos los archivos del registro, haga clic en la pestafia Mostrar registros en la pestafia
Log System.

NOTA: todos los archivos de registro se guardan en el sistema de archivos en /var/log/td-
config.

Datos de Appliance Control Center

Datos de la pestaifia Network Injector
A continuacion se describen los datos:

Datos Descripcion
Injecting Lista de interfaces de red conectadas. Seleccione la interfaz de
Interface inyeccion conectada a la red a la que esta conectado el dispositivo

gue se invadira.

Sniffing Inter- Al igual que una Injecting Interface u otra interfaz de red se usa solo
face para analizar paquetes.

NOTA: Si el sistema incluye una tarjeta Endace DAG para
conexiones Gigabit, la tarjeta serd detectada y aparecerd en
esta lista.

IP publica Permite especificar una direccion IP publica que se puede mapear a
la direccion IP privada de la interfaz de inyeccién. Si se ingresa el
valor "auto", el sistema utiliza la direccion IP predeterminada en la
interfaz de inyeccidn y envia un mensaje indicando que es una direc-
cion IP privada.

Configuracién La infeccidn se reinicia automaticamente sin intervencion humana,
automatica incluso después del reinicio o desconexién de Appliance Network
Injector.

0 IMPORTANTE: Si esta opcién no esta seleccionada, la
infeccidon no se iniciara automaticamente.

Datos de la pestaina System Management
A continuacion se describen los datos:

Datos Descripcion

Direccién de La direccién IP del Anonymizer se usa para comunicarse con RCS
red Server.
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Datos Descripcion

Puerto Puerto de comunicacién con el Anonymizer.

Modem inter- Madem 3G para la conexion del dispositivo.

face

Notification Direccién de correo electronico a la cual se envia la IP del
email dispositivo cada vez que se conecta a la red.

IMPORTANTE: campo obligatorio para las direcciones IP
dinamicas.

Administracion Protocolo de red para el acceso remoto.
remota

Tactical Control Center

Propadsito
Tactical Control Center le permite:

o administrar las inyecciones del Tactical Network Injector

e sincronizar Network Injector Appliance con RCS Server para recibir actualizaciones y enviar
registros

o desbloquear la contrasefia del sistema operativo de la computadora del target

o configurar el acceso remoto a las aplicaciones

Solicitud de contraseia

Cuando Tactical Control Center se abre, se debe ingresar una contrasefia, la misma que se usa en
la computadora portatil en la que se estd ejecutando.

Como se ve la funcion

Asi es como se ve la pagina:

Manual del técnico | ver.2.0 MAR-2015 | RCS 9.6 | 2015© HT S.r.l. - pagina 89



RCS9.6 - Tactical Control Center

Tactical Control Center

MNetwork Injector.  Wireless Intruder Fake Access Point  Physical Unlock System Management Log System n
Injecting interface: | wlan0 (Connected toSMSM) v Signal: 71% | Refresh
sniffing interface: | wlan1 (External 802.11 WiFi device) v | Signal: 89%

Link test

E Rules Start
P Network filters

Area Descripcion

1 Pestafias de acceso a las aplicaciones particulares. A continuacion se muestra la
descripcion de cada elemento:

Funcion Descripcion

Network Administra el analisis y la infeccién del dispositivo del

Injector target, sincroniza las reglas de RCS, actualiza los
dispositivos Tactical y muestra las reglas actuales del
Tactical Network Injector.

Wireless Ingresa a una red Wi-Fi protegida, identificando la
Intruder contrasena.

Fake Access Emula un punto de acceso.

Point
Physical Desbloguea una contrasefia del sistema operativo.
Unlock
System Permite establecer el Anonymizer que se usara para

Management l|as comunicaciones con RCS, activar la sincronizacion
manual con RCS y establecer el acceso a la aplicacion.

Log System Visualizacién de registros.

2 Area con claves especificas para la pestafia.
3 Filtros para filtrar el trafico de Internet en los dispositivos.

4  Area con la lista de dispositivos.
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Para obtener mas informacion

Para ver una descripcion de Tactical Control Center consulte "Datos del Tactical Control Center'
en la pdgina 106.

Para obtener mas informacidon acerca de Tactical Control Center consulte "Qué deberia saber
acerca de Tactical Control Center" en la pdgina 71.

1

Activar la sincronizacion con RCS Server para recibir nuevas reglas

NOTA: si la inyeccion esta en curso, Network Injector ya esta sincronizado con RCS Server
y por lo tanto las reglas se cargan automaticamente. Ir al paso 4. Consulte "Verifique el
estado del Network Injector" en la pdgina 68

A continuacién se muestra el procedimiento sobre cdmo activar la sincronizacién con RCS para
recibir las actualizaciones de las reglas:

Pasos Resultado

1. En la pestafia Network Injector,
haga clic en Config.: la
sincronizacion estda activada.

2. Durante la sincronizacién, Network
Injector consulta RCS cada 30
segundos. Las reglas de inyeccion
enVi ada S Sera’n recibi da S al Nest:::::mm:uerm::itmlessIr\lruder Fake Access Point_Physical Unlock | System Management | Log System
finalizar el siguiente intervalo. . —

o IMPORTANTE: solo se

recibiran actualizaciones si .
se envian desde RCS ‘
Console. Consulte

"Administracion de los I
Network Injector" en la

pdgina 62

Sending the status and logs to server, please wait. tke Stop

Remote management
@ SSH Server with X Window system
RDP Server with X Window system

o IMPORTANTE: realice una
sincronizacion normal para
garantizar el control
constante de las
actualizaciones de espacio .

Disk encryption | |Usermanagement| | Edit network Network utility

3. Para detener la sincronizacion,
haga clic en Stop.
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Pasos Resultado

4. Para ver las reglas recibidas de

RCS Console, en Network Injector, D25 Network rules
haga clic en Rules: se mostraran e
todas las reglas para Network TACTICAL 100%  INJECTHTMLFLASH vawne youtube.com/watehe
H & TACTICAL 100% REPLACE *.google.*/robots.txt
InJeCtor & TACTICAL 100% INJECT-HTML-FILE Usg.yahgoo.com
0 IMPORTANTE: aseglrese de
que la sincronizacion de las
reglas se realice con éxito
después de solicitar la I
ancel pply |

actualizacion a RCS Console.

Hacer una prueba a la red

A continuacion se muestra el procedimiento para hacer pruebas a la red para detectar andlisis de
paquetes y/o inyeccion:

Pasos Resultado
1. En la pestafia Network Injector o 5o Link test ko wireless network
Wireless Intruder o Fake Access

Point, seleccione la interfaz de Injecting interface: wlan0 (Internal 802.11 WiFi device)
Sniffing interface: wlan1 (External 802.11 WiFi device)

red. . . i Wireless channel: 1

2. Haga clic en Link test: aparecera Wireless ESSID: SM5M
una ventana donde se muestran los Wireless BSSID: BC:AE:C5:C5:B0:0B
resultados.

3. Si la prueba falla, muévase a una Link test m—

mejor posicidon donde la sefial sea
mds potente y repita la prueba.

IMPORTANTE: si la prueba
falla, el ataque no se podra
realizar con éxito.

Injecting interface quality signal
Sniffing interface quality signal
Injection test to wireless network
Connectivity tesk to wireless network
Unique AP ESSID name test

Injecting interface IP address test

AR &

Internet connectivity test

|Repeat link test|
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Obtener una contraseiia de red Wi-Fi protegida
A continuacién se muestra cdmo obtener una contraseiia de red Wi-Fi protegida:

Pasos

Resultado

1. En la pestafia Wireless Intruder,
seleccione la interfaz de red Wi-Fi
en Wireless interface

2. En ESSID network, seleccione la
red cuya contrasena debe
identificarse.

0 NOTA: administre las
conexiones/desconexiones de
la interfaz de red desde el

sistema operativo y haga clic
en Refresh.

3. Seleccione el tipo de ataque en
Attack type.

4. Si es necesario, haga clic en
Wordlist para cargar un
diccionario adicional para atacar
las redes protegidas por WPA o
WPA 2

o IMPORTANTE: el diccionario
adicional se debe cargar en
cada ataque.

5. Haga clic en Start: el sistema lanza
varios ataques para encontrar la
contrasefa de acceso.

6. Haga clic en Stop para detener el
ataque.

Network Injector | Wireless Intruder | Fake Access Point _Physical Unlock | System Management | Log System

Wireless interface: | wlan1 (External 802.11 WiFi device) - Refresh
Wireless network v Refresh

Attack type:

Network Injector _ Wireless Intruder | Fake Access Point _Physical Unlock | System Management | Log System

v Cracking WPA2 (0%)

Starting WPA2 dictionary attack

Interface is wlan1 (External 802.11 WiFi device)
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Pasos Resultado

Tactical Control Center

7. Si el ataque se realiza con éxito,

Network Injector | Wireless Intruder | Fake Access Point _Physical Unlock | System Management | Log System

. o

aparecera la contrasefia sobre el T T =

i n d i C a d or de esta do Wireless network: ' SMSM (BC:AE:C5:C5:B0:0B) (WPA2) v signal: 89% | Refresh
Attack type:  WPA2 dictionary attack v

Link test
Wordlist | | start
v Password found: Passwordux!

Starting WPA2 dictionary attack

Interface is wlan (External 802.11 WiFi device)
Target channel network is 1

Target ESSID network isSMSM

Target BSSID network s bc:ae:cs:cs :cobb

Wordlist selected is /home/demo/Desktop/wordlist

-Step 1/2: getting handshake packet of a connected client.
-Step 2/2: searching in the dictionary...

Attack completed

Password is: Passwordux!

8. Con el Administrador de red del
sistema operativo, use la
contrasefia para conectarse a la
red Wi-Fi. El sistema guarda la
contrasefia y ya no necesita -
ingresarse.

9. Abra la seccion Network Injector
para iniciar la identificacidény la
infeccion.

Infectar targets por medio de la identificacion automatica
Para comenzar la identificacion automatica y la infeccion:

Pasos Resultado

1. En la pestafia Network Injector,

haga clic en Rules: se mostraran
Enable Rule Probability | Attack Resource

todas las reglas disponibles para AP IS 011320 5

Network Injector.
2. Solo se activaran las reglas que se
usaran para la infeccidn si se
marca el campo Enable
correspondiente.
| cancel || appy |

3. Para confirmar, haga clic en
Apply.
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Pasos Resultado

4. En la pestafia Network Injector,
seleccione la interfaz de red para
la inyeccidn en la lista desplegable
Injecting Interface.

5. En la lista desplegable Sniffing
Interface, seleccione otra interfaz
de red que se utilizara para el
analisis de paquetes o la misma
interfaz usada para la inyeccién.

0 NOTA: administre las 55 > o ot coner
COneXiOneS/deSCOneXlOneS de Network Injector | Wireless Intruder | Fake Access Point Physical Unlock = System Management | Log System
la interfaz de red desde el S
sistema operativo y haga clic
en Refresh.

Injecting interface: | wian0 (Connected toSMSM) v | Signal: 73% | Refresh

Link test

Rules start

ﬁ, Sugerencia: use dos
“4 interfaces diferentes para
garantizar una mejor
identificacion del dispositivo.

6. Revise la potencia de la sefial v, si
es necesario, realice la prueba de
la red (botdn Link test).

o NOTA: la potencia de la sefial
debe ser cuando menos 70 %.
Si se usa la misma interfaz de
red para la inyeccion y el
andlisis de paquetes dara
como resultado un Unico
valor.
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Pasos Resultado

7. Haga clic en Start: se iniciara el
proceso de analisis de paquetes de
la red y se mostrardn todos los
dispositivos identificados como
targets. La columna Status
muestra el estado de
identificacion.

ADVERTENCIA: verifique el
est a d o) d e id en t ifica c ié n. Netwrerrk‘lnjette‘r Wu'elefs \ry\tmiterr Farke‘Ac(e‘ss Point Physical Unlock | System Management | Log System
Consulte "Datos del Tactical .

Control Center" en la pdgina

~  signal: 68%

106 i | [an
. » Network filters
Status HW address 1P address Vendor Hostname OS Browser Last web traffic Last web attack
. .. R 74f0:6d:8:0cbd Azurewav 1dle
8. Los d|spos|t|vos de| ta rget / scTrevcwesos 192168213 IntelCor Windows 7 Chrome www.google.t
. ®  rocb:ati25:0a:77 Apple 1dle
comienzan a infectarse. El inicio de ¥ sesosumenid e e
. .z . ®  sas181:c8bL6O Unknown Idle
la infeccidn se registra. Y ovesmvoied i1 wewebr b ietox it goolcom
*®  bofsack3cf0a Unknown Idle
K bao7Fobsebl Samsun gE Idle
NOTA: para
activar/desactivar las reglas
cuando la infeccion esta en

curso, haga clic en Rules.

0 NOTA: los dispositivos que no
son del target no apareceran

en la lista y por lo tanto
seran excluidos de la
infeccion automatica.

9. Para detener la infeccidn, haga clic
en Stop.

Forzar la autentificacion de los dispositivos desconocidos
Para forzar la autentificacion de los dispositivos desconocidos:
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Pasos Resultado

Tactical Control Center

1. En la pestafia Network Injector,
seleccione los dispositivos de la

Network Injector | Wireless Intruder _Fake Access Point_Physical Unlock _System Management | Log System

v | signal: 68% | Refres
lista (estado , t )
Rul stop
> Network ilters
Status HW address IPaddress |Vendor |Hostname oS Browser | Last web traffic Last web attack
¥ 74:f0:6d:c8:0cbd Azurewav Idle
J  ac72:89:c8e9:0a 192.168.1.213 IntelCor Windows 7 Chrome www.google.it
R rocbati25:0a:77 Apple 1dle
K s8:30:8a:0a:c8:bd MurataMa Idle
¥ a0:0bibaic3:eb:b1 SamsungE Idle
®  s4s1:81:c8:b160 Unknown Idle
o 08:ed:bo:bicB:cf 192.168.1.157 HonHaiPr Ubuntu  Firefox clients1.google.com
*®  borsackchoa Unknown Idle
R baorrobLsebl Samsunge idle

Reauthall

Infectall

2. Haga clic en Reauth selected: los
dispositivos seran forzados a volver
a autentificarse.

§ . Sugerencia: en ciertos casos,
4 todos los dispositivos deberan
autentificarse. Para hacerlo,
haga clic en Reauth all.

o NOTA: la clave Reauth

selected se muestra si se
seleccionan dispositivos, y
Reauth all si no se selecciona
ningun dispositivo.

3. Si la reautentificacion se realiza
con éxito, se iniciara la
identificacion automatica: el
estado del dispositivo sera =
podra ser infectado a partir de
ahora.

Infectar targets por medio de la identificacion manual
Para infectar manualmente los dispositivos de la red:
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Pasos

Resultado

1.

En la pestafia Network Injector,
haga clic en Rules: se mostraran
todas las reglas disponibles para
Network Injector.

. Solo se activaran las reglas que se

usardn para la infeccidn si se
marca el campo Enable
correspondiente.

. Para confirmar, haga clic en

Apply.

. En Network Injector, seleccione

uno o mas dispositivos a infectar e
identifiquelos usando los datos que
se muestran.

§ . sugerencia: si hay muchos
—

dispositivos en la lista, use los
filtros de seleccién. Consulte
"Establecer filtros en el
trdfico interceptado” en la
pdgina siguiente.

Network rules

Enable Rule Probability | Attack Resource

' STATIC-IP 203.0.113.20

INJECT-HTML-FLASH *www.youtube.com/watch*

&  STRING-CLIENT target@example.com 100%

INJECT-HTML-FLASH *

| Cancel | | Apply |

Tactical Control Center

Network Injector | Wireless Intruder | Fake Access Point _Physical Unlock | System Management | Log System

> Network filters

Status HW address IPaddress |Vendor | Hostname
¥  74:r0:6d:c8:0c:0a Azurewav
P a b 192.168.1.213 IntelCor
®  rocbiatioaics:77 Apple
R 88:30:82:eb:05:08 MurataMa
¥ a0:0b:baccs:6b:bd Samsung \gE
R s4:51:81:05:05:c8 Unknown
«f  08:ed:bo:bL:c1:05 192.168.1.157 HonHaiPr
R befsacosfact Unknown
¥®  baorfoedcibl Samsung gE
R oo:26:205d6i6d Netgear
*®  bochicacactas Unknown

Reauthall

+ | signal: 70% | Refresh

Rules Stop
os Browser  Last web traffic Last web attack
1dle
Windows 7 Chrome  cdn02.www.youtube.com Inject Heml Flash
1dle
idle
1dle
idle
Ubuntu  Firefox www.libero.it
idle
1dle
idle
1dle
Infectall
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Pasos Resultado

5. Haga clic en Infect selected: se
"personalizaran" y aplicaran todas
las reglas de infeccién con los
datos del dispositivo. Los ataques a
los dispositivos se mostraran en los
registros.

0 IMPORTANTE: esta
operacion requiere una
regla especial creada en RCS
Console.

ﬁ. Sugerencia: para infectar a
* todos los dispositivos
conectados, incluso aquellos .
que no sean el target o aun
no estén conectados a uno,
haga clic en Infectar todo.

6 NOTA: la clave Infect
selected se muestra si se
seleccionan dispositivos, e
Infect all si no se selecciona
ningun dispositivo.

Resultado: si la infeccion se inicid
con éxito, el estado del dispositivo es

cﬁ;.

Establecer filtros en el trafico interceptado
Para seleccionar los dispositivos del target con los filtros en el trafico de datos:
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Pasos

Resultado

1. En la pestafia Network Injector,
haga clic en Network filters.

2. Para realizar una busqueda mas
amplia, ingrese una expresiéon
regular en el cuadro de texto
Regular expression.

3. 0, para redefinir la busqueda,
ingrese una expresién BPF en el
cuadro de texto BPF Network
Filter.

Resultado: el sistema solo muestra
los dispositivos filtrados en la lista.

4. Infecte manualmente los
dispositivos segun lo que se
describe en el procedimiento
consulte "Infectar targets por

medio de la identificacion manual”

en la pdgina 97.

Tactical Control Center

Network Injector | Wireless Intruder _ Fake Access Point _Physical Unlock  System Management Log System

v Network filters.

signal: 71% | Refres

Rules Stop

Regular expression: [facebook|

BPF network filter:

Status HW address

Apply.

IPaddress  Vendor | Hostname |OS Browser  Last web traffic Last web attack

*®  74r0:6d:7a:0c:0a Azurewav Idle
) ac7289:c8:0a:6b 192.168.1.213 IntelCor Windows 7 Chrome  cdn02.www.youtube.com Inject Heml Flash;
¥ rocb:atioaibieb Apple Idle

¥ ss:30:8aceb:5F:0a MurataMa Idle

¥ a0:0b:ba6b:6b:bd Samsun gE Idle

¥ 84:51:81:43:05:6b Unknown Idle

¥ O8ed:bo:deictfa 192.168.1.157 HonHaiPr Ubuntu  Firefox  www.libero.it

*® bofsacfarfaoa Unknown Idle

R baor:foedsera Samsun gE Idle

@ nmocemerdsed  seeeas
Reauthall

Infectall

Identificar el target analizando el historial web

Para identificar un target:

Pasos

Resultado

1. En la pestafia Network Injector,
haga doble clic en el dispositivo a
verificar: se abrird una ventana
con el historial de sitios web
visitados por el navegador.

AC:7Z:

Timestamp
May 20 17:04:18

89:C8:72:C8 - Web history

Resource

track.adform.net

May 20 17:04:16 www.yahoo.com

May 20 17:04:08
May 20 17:04:08
May 20 17:04:08
May 20 17:04:08
May 20 17:04:08
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07
May 20 17:04:07

Ad~ii3n 47:04-0T

ping.chartbeat.net
static.chartbeat.com
meteo.tiscali.it
www.travelagency.travel
cnfm.bal.dotandad.com
www.travelagency.travel
secure-it.imrworldwide.com
www.travelagency.travel
cnfm.bal.dotandad.com
www.travelagency.travel
cnfm.bal.dotandad.com
www.travelagency.travel
cnfm.bal.dotandad.com
www.travelagency.travel
filecdn2.dotandad.com
www.travelagency.travel
www.tiscali.it
filecdn2.dotandad.com

£4 ndFarem nak
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Pasos Resultado

2. Si el dispositivo es del target,
cierre el historial y realice el
procedimiento "Infectar targets -
por medio de la identificacion
manual" en la pdgina 97.

Limpiar dispositivos infectados por error
Para eliminar la infeccion de los dispositivos, cierre el agent en RCS Console.

Emulacion de un Punto de acceso conocido por el target

0 IMPORTANTE: antes de emular un Punto de acceso, detenga cualquier ataque en
curso en la pestaiia Network Injector.

Para transformar un Tactical Network Injector en un Punto de acceso conocido por los targets:

Pasos Resultado

1. En la pestafia Fake Access Point,
seleccione la interfazdered a la
cual escuchar, en la lista
desplegable de la Wireless ,
Interface.

Network Injector _ Wireless Intruder | Fake Access Point | Physical Unlock | System Management | Log System

HW address Access point
AC:72:89:C8:72:C8 FreeHotspot

2. Seleccione el tipo de emulacién de
Punto de acceso

3. Haga clic en Start: Tactical
Network Injector recuperard y
mostrara los nombres de las redes
Wi-Fi a las que suelen estar
conectados los dispositivos. -

4. Tactical Network Injector
establecera comunicaciones con
los dispositivos simples, emulando
el punto de acceso para cada red.
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Pasos Resultado

Tactical Control Center

5. En Network Injector, seleccione la
misma interfaz de red que se
muestra como punto de acceso en
el menu desplegable de la
Injecting Interface

6. Haga clic en Start: se mostraran o s e o s eesmpot gtk e
los dispositivos conectados

Network Injector | Wireless Intruder _Fake Access Point  Physical Unlock = System Management  Log System

Rules Stop

Infect all

7. Infecte manualmente los
dispositivos segun lo que se
describe en el procedimiento
consulte "Infectar targets por
medio de la identificacion manual"
en la pdgina 97.

Desbloquear una contrasena del sistema operativo.
Para desbloquear una contraseiia del sistema operativo:

Pasos Resultado

1. Conecte el Tactical Network
Injector a la computadora del
target a través de una conexion :
FireWire o Thunderbolt. Use el T :
puerto ExpressCard/34 del lado de
Tactical Network Injector. e

2. En la pestaina Physical Unlock,
haga clic en Refresh: el sistema
reconocera el sistema operativo de
la computadora y lo mostrara en
Operating System.

3. En la lista desplegable Operating
System, seleccione la version del
sistema operativo.

Firewire or Thunderbolt device initialized on the PCle bus Unlock
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Pasos

Resultado

4

. Haga clic en Unlock: el sistema
intentard desbloquear la
contrasefia y mostrara el progreso
de la operation. Cuando termine se
mostrard el resultado de la
operation.

. Para bloquear el sistema
operativo, haga clic en Lock: se
restaurard la contrasefia y la
computadora volverd a la
condicién anterior al
procedimiento de desbloqueo.

o NOTA: la clave Lock solo
aparece si el procedimiento

de desbloqueo se completé

correctamente.

Tactical Control Center

Network Injector Wireless Intruder  Fake Access Point | Physical Unlock | System Management  Log System

v Attacking...

The target selected is Windows 7

-Step 1/3: initializing PCle bus and enabling SBP-2 for DMA attack
Step 2/3: ing signatureint rget..

Tactical Control Center

Stop.

Network Injector  Wireless Intruder | Fake Access Point Physical Unlock | System Management  LogSystem

v Signature found
The target selected is Windows 7

initializing PCI

-Step 1/3:
Step 2/3

ign

Signature found, attack successfull

Configurar el acceso remoto a las aplicaciones
Para acceder a Tactical Control Center de forma remota:

Pasos

Resultado

(e bus and enabling SBP-2 for DMA attack
ature rget.

Lock Stop

1

2.

. Inserte una tarjeta SD en la ranura
de la computadora portatil.

En la pestaina System
Management haga clic en
Refresh: el sistema reconocerd la
tarjeta SD y la mostrara en SD
Card.

. Si se instalan varias tarjetas SD,
seleccione la tarjeta requerida en
el menu desplegable de SD card y
haga clic en Create.

Tactical Control Center

Network Injector _ Wireless Intruder | Fake Access Point _Physical Unlock | System Management | Log System

Server management

Network address: [192.168.1.20

Automatic disk decrypt

Port: g0 Refresh

Importkey | Configure

sD card Refresh
Automatic 3G connection
Modem interface:  ysbo (Connected to TIM Maxxi Alice/Internet) Refresh
it: [ m| Advanced
Mail test
Enable
Remote management
& SSH Server with X Window system
ROP Server with X Window system
VNCserver
Disk encryption | |User mana gement| |  dit network Network utility
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Pasos Resultado
4. Ingrese la contrasefia de Decrypt disk boot setup
administrador del sistema y haga
clic en OK: el sistema generara SD Card: /media/sD/
una nueva contrasefia y la
guardara en la tarjeta SD. The /dev/sdas boot disk is

crypted and mounted on /.

Please enter your master passphrase for boot disk:

[r— |

| Show password

| Cancel || ok |
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Pasos Resultado

5. Conecte el médem al dispositivo.

6. Enla pestafia System Management
haga clicenRefresh: el sistema
reconocera elmédemylomostrard
enlaModem Interface.

7. Sihayvariosmédemsinstalados,
seleccione el médem deseadoenla
lista desplegable Modem Interface.

8. Paraactivar el enviode correos
electrénicosconladireccién|Pdel
dispositivoen cada conexion, siga
estos pasos:

a. En Notification e-mail ingrese la

direccion ala cual enviar el correo.
b. Haga clic en Mail test para enviar un

correo electrénico de prueba
c. Sinorecibe el correo, haga clic en

Advanced para establecer manual-

mente el servidor de correos: apa-

, . Network Injector Wireless Intruder Fake Access Point Physical Unlock = System Management = Log System
recerad la ventana Email advanced
. - Network address: | 192.168.1.20 Port: |80 Refresh

configuration.
d. Ingrese los datos indicados y haga

clic en Guardar. S
e. Haga clic en Mail test para enviar un

correo electrénico de prueba con el

Ser‘VIdOr‘ Conﬂgurado. Modem interface:  ysbo (Connected to TIM Maxxi Alice/Internet) v Refresh

Tactical Control Center

Importkey | Configure

it: [ m| Advanced

Mail test

9. Para activarla conexion automatica
conelmédem seleccionado, haga ;
clicenEnable. e

VNCServer

NOTA: el médem activadoen e
esta pestafia apareceraenla

pestafia Network Injector, en

la lista desplegable Injecting

Interfaceyse usard para

infectaralosagents.

10. Seleccione el protocolode red que
seusard paraelaccesoremoto.

NOTA: es posible abrir
directamente algunas
ventanas utiles del sistema
operativo por mediode los
botones que se encuentranen
la parteinferior de la pantalla.
Consulte "Qué deberiasaber
acercadel accesoremotoal
Control Center"enlapdgina
79.
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Apagar el Tactical Network Injector

No hay previsto ningun procedimiento particular. Solo apague normalmente la computadora.

Ver los detalles de una infeccion

Para ver los registros de la sesidn actual, seleccione la pestaia Log System.

Para ver todos los archivos del registro, haga clic en la pestaifia Mostrar registros en la pestafia
Log System.

NOTA: todos los archivos de registro se guardan en el sistema de archivos en /var/log/td-
config.

Datos del Tactical Control Center

Datos de la pestana Network Injector
A continuacion se describen los datos:

Datos Descripcion

Injecting  Lista de interfaces de red conectadas. Seleccione la interfaz de inyeccion
Interface  conectada a la red a la que esta conectado el dispositivo que se invadira.

Al simular un punto de acceso, también se muestra la interfaz usada en la
pestafia Fake Access Point.

También se muestra el médem 3G configurado y activado para el acceso
remoto en la pestafia System Management.

Sniffing Al igual que una Injecting Interface u otra interfaz de red se usa solo
Interface  Para analizar paquetes.

Regular Expresion usada para filtrar los dispositivos conectados a la red. Se aplica
expression @ todos los datos transmitidos y recibidos por el dispositivo a través de la
red, de cualquier tipo.

Consulte "Qué deberia saber acerca de Tactical Control Center" en la
pdgina 71

BPF Se usa para filtrar dispositivos usando la sintaxis BPF (Berkeley Packet
network  Filter). Esta sintaxis incluye palabras clave acompafiadas por
filter calificadores:

Consulte "Qué deberia saber acerca de Tactical Control Center" en la
pdgina 71

Datos encontrados del dispositivo
A continuacion se describen los datos:
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Datos Descripcion
Estado Estado de los dispositivos conectados a la red:
= Dispositivo desconocido. No puede infectarse por problemas rela-
cionados con la autentificacién. Fuerce la autentificacion.
= Dispositivo en proceso de identificacion.
" Dispositivo identificado y que puede ser infectado.
“¥ Dispositivo infectado.
HW Direccidn de hardware de la tarjeta de red del dispositivo.
address
Direccion  Direccidn IP de la red del dispositivo.
IP
Vendedor Marca de la tarjeta de red (bastante confiable).
Hostname Nombre del dispositivo.
(0} Sistema operativo del dispositivo.
Navegador Navegador web usado por el dispositivo.
Last web  Ultimos sitios visitados por el dispositivo detectados y analizados en los
Traffic ultimos cinco minutos.
NOTA: si el dispositivo no genera trafico web al finalizar los cinco
minutos, aparecera el mensaje ldle. Esto generalmente ocurre
cuando nadie esta utilizando el dispositivo.
Last web Ultimo tipo de ataque y resultados. Para ver detalles adicionales, con-
attack sulte la pestafia Log System

Datos de la pestana Wireless Intruder
A continuacion se describen los datos:

Datos Descripcion

Wireless Lista de interfaces de red no conectadas. Seleccione la interfaz a conectar
interface a la red Wi-Fi protegida a la que se quiere acceder.

ESSID Nombre de la red local a la cual acceder.

network

Manual del técnico | ver.2.0 MAR-2015 | RCS 9.6 | 2015© HT S.r.l. - pagina 107



RCS9.6 - Datos del Tactical Control Center

Datos Descripcion
Attack Tipos de identificacion de contrasefia disponibles.
type WPA/WPA2 dictionary attack

WEP bruteforce attack
WPS PIN bruteforce attack

Consulte "Qué deberia saber acerca de la identificacion de contrasefas de
redes Wi-Fi" en la pdgina 76

Datos de la pestaina Fake Access Point
A continuacion se describen los datos:

Datos Descripcion

Wireless Lista de interfaces de red no conectadas. Seleccione la interfaz que se
interface mostrara como red Wi-Fi.

ESSID Nombre de la red ESSID que se pretende crear.

HW address Direccidn de hardware de la tarjeta de red del dispositivo.

Access point  Nombre del Punto de acceso esperado por el dispositivo.

Datos de la pestana System Management
A continuacion se describen los datos:

Datos Descripcion

Direccién de La direccion IP del Anonymizer se usa para comunicarse con RCS

red Server.

Puerto Puerto de comunicacion con el Anonymizer.

SD card '(Ij'arjeta de memoria para administrar la contrasefia codificada del
isco.

Modem inter- Mddem 3G para la conexién del dispositivo.

face
Notification Direccion de correo electrénico a la cual se envia la IP del
email dispositivo cada vez que se conecta a la red.

IMPORTANTE: campo obligatorio para las direcciones IP
dinamicas.

Administracion Protocolo de red para el acceso remoto.
remota
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Otras aplicaciones instaladas en Network Injectors

Introduccidn
Los Network Injectors vienen instalados con algunas aplicaciones utiles de terceros.

Aplicaciones

A continuacion se encuentran las aplicaciones instaladas en Tactical Network Injector y Network
Injector Appliance:

NOTA: para ver las instrucciones de las aplicaciones, consulte los documentos entregados
por los fabricantes de las aplicaciones.

Nombre de la apli- Descripcion

cacion

Disniff Paquete de herramientas que permite interceptar el trafico de la
red

hping3 Generador de trafico en la red

Kismet Herramienta de monitoreo para las redes Wireless 802.11b

Macchanger Herramienta para cambiar la direcciéon MAC de la interfaz de
red

Nbtscan Detector de red que permite encontrar la informacién de los
nombres NetBIOS

Netdiscover Escaner de direccién de red activa/pasiva por medio de consultas
ARP

Ngrep grep de trafico de red

Nmap Mapeador de red

PoOf Herramienta Passive OS fingerprinting

Sslsniff Herramienta de ataque Man-in-the-middle para trafico de red
SSL/TLS

Sslstrip Herramienta de ataque Man-in-the-middle y hijacking para tra-
fico de red SSL/TLS

Tcpdump Analizador de tréfico de red desde el intérprete de comandos

Wireshark Analizador del trafico de red

Xprobe Herramienta de identificador de OS remoto
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Monitoreo del sistema

Presentacion

Introduccion

El monitoreo del sistema garantiza el control constante del estado de los componentes y el uso de
la licencia.

Contenido
En esta seccidn se incluyen los siguientes temas:

Monitoreo del sistema (Monitor) ... ... 111
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Monitoreo del sistema (Monitor)

Para monitorear el sistema: | « Seccion Monitor

Propdsito
Esta funcion le permite:

e monitorear el estado del sistema en términos de hardware y software
e monitorear las licencias usadas en comparacién con las que se compraron

Llamada al servicio: pdngase en contacto con su gerente de cuenta de HackingTeam si
necesita mads licencias.

Como se ve la funcion
Asi es como se ve la pagina:

Accounting  Operations Intelligence  Dashboard  Alerting

A B 2O

[Adaros Lastconact [ saus CPUProc [ U Hest | Dkiee

2014-05-30

127001 5721

127.001 2\?15‘7;5; 30
17220201 3?‘5‘7(;5130
17220201 20140530
220201 20140530
17220201 20140530
17220202 20140530
17220203 3?‘5‘7%{;30

2014-05-30

17220204 e

LK
E

20140530
17220205 e

Area Descripcion

1 Menu de RCS.
Meonitor™ : indica la cantidad actual de alarmas del sistema que se activaron.

2  Barra de herramientas de la ventana.

3 Lista de componentes de RCS y su estado:

0 Alarma (genera y envia un correo electrénico al grupo de alerting)
Advertencia

v Componente en funcionamiento
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Area Descripcion

4 Barra de estado de RCS.

Para obtener mas informacion

Para ver las descripciones de los elementos de la interfaz consulte "Elementos y acciones
comunes de la interfaz" en la pdgina 12.

Para ver una descripcion de los datos en esta ventana consulte "Datos de monitoreo del sistema
(Monitor)" abajo.

Datos de monitoreo del sistema (Monitor)

Datos del monitoreo de los componentes del sistema
A continuacion se muestran los datos de monitoreo del sistema:

Datos Descripcion

Tipo Tipo y nombre de los componentes monitoreados.
Nombre A continuacién se muestran algunos ejemplos:

\
' Anonymizer

Carrier
S,
= Collector
-

Database

L]
‘k Network Controller
Direccion Direccion IP del componente.

Ultimo Fecha y hora de la ultima sincronizacion.
contacto
Estado Estado del componente en la ultima sincronizacion:

0 Alarma: el componente no esta funcionando, pdngase en contacto
con el grupo de alerting para repararlo de inmediato.

Advertencia: el componente indica una situacion de riesgo, pon-
gase en contacto con el administrador del sistema para que realice

las revisiones necesarias.
v Componente en funcionamiento.

Proceso % de uso de CPU por parte del proceso particular.
de CPU

Host de % de uso de CPU por parte del servidor.
CPU

Manual del técnico | ver.2.0 MAR-2015 | RCS 9.6 | 2015© HT S.r.l. - pagina 112



RCS9.6 - Monitoreo del sistema (Monitor)

Datos Descripcion

Espacio % de espacio libre en el disco.

libre en el
disco

Datos de monitoreo de la licencia
A continuacién se describen los datos de monitoreo de la licencia: para las licencias restringidas,

el formato es "x/y", donde "x" es la cantidad de licencias que el sistema utiliza actualmente e "y
es la cantidad maxima de licencias.

PRECAUCION: si todas las licencias estdn en uso, cualquier agent nuevo quedard en una
®  cola de espera hasta que se libere una licencia o se compren mads licencias.

Datos Descripcion
Tipo de Tipo de licencia actualmente en uso para los agents.
licencia reusable: una licencia de agent puede volver a utilizarse después de

gue se desinstala.
oneshot: la licencia de un agent solo es valida para una instalacidn.

NOTA: la licencia solo puede actualizarse si el usuario tiene
autorizacion Modificacion de licencias.

Usuarios Cantidad de usuarios actualmente en uso por parte del sistema y
cantidad maxima admitida.

Agent Cantidad de agents actualmente utilizados por el sistema y cantidad
maxima admitida.

De escritorio Cantidad de agents de escritorio y moviles actualmente utilizados por
Movil el sistema y cantidades maximas admitidas, respectivamente.

Servidores Cantidad de bases de datos actualmente utilizadas por el sistema vy
distribuidos cantidad maxima admitida.

Collectors Cantidad de Collectors actualmente utilizados por el sistema y cantidad
maxima admitida.

Anonymizers Cantidad de Anonymizers actualmente utilizados por el sistema vy
cantidad maxima admitida.
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Anexo: acciones

Presentacion

Introduccion

Un agent es un grupo complejo de eventos, acciones, mdodulos y vectores de instalacién. A
continuacién se muestra una lista de acciones simples con una descripcién detallada de las
opciones de configuracion.

Contenido
En esta seccidn se incluyen los siguientes temas:

Lista de SUBACCIONES . . 115
ACCION DS IOy .. oL 115
ACCION EXCCU e oL 116
ACCION L0 117
ACCION SIMIS 117
ACCiON SYNCRIONIZe . L 117
AcCion Uninstall ..o 119
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Lista de subacciones

Descripcion de los datos de las subacciones
A continuacion se describen las subacciones:

Datos Descripcion
Nombre Nombre arbitrario asignado a una accion
Subacciones Lista de tipos de subacciones

Descripcion de tipos de subacciones

NOTA: algunas subacciones pueden perderse debido a que no son compatibles con ciertos
sistemas operativos.

A continuacion se describen los tipos de subacciones disponibles:

Accion Dispositivo Descripcion

Destroy de escritorio, Hace que el dispositivo del target quede inser-
movil vible.

Execute de escritorio, Ejecuta un comando arbitrario en la maquina
movil del target.

Log de escritorio, Crea un mensaje personalizado.
movil

SMS (mensaje de movil Envia un SMS oculto desde el dispositivo del

texto) target.

Synchronize de escritorio, Ejecuta una sincronizacién con el Collector.
movil

Uninstall de escritorio, Elimina el agent del dispositivo.
movil

&Accién Destroy

Propdsito

La accidon Destroy hace que el dispositivo del target quede inservible de forma temporal o
permanente.
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Parametros

Nombre Descripcion

Permanente El dispositivo queda inservible permanentemente.

ADVERTENCIA: es posible que el dispositivo necesite
—L reparacion.

Accién Execute

Proposito

La accién Execute ejecuta un comando arbitrario en el dispositivo del target. Si es necesario, se
puede especificar la configuraciéon del comando y las variables del entorno. El programa se
ejecutara con los permisos del usuario que esté conectado al sistema en el momento de la
ejecucion.

Cualquier resultado del comando se puede ver en la pagina Comandos. Consulte "Pdgina de
comandos" en la pdgina 41.

ADVERTENCIA: aunque todos los comandos se ejecuten por medio del sistema de
—L ocultamiento del agent para ser invisibles, cualquier cambio en el sistema de archivos
(p. ej.: un archivo creado en el escritorio) sera visible para el usuario. Preste atencién.

ADVERTENCIA: se deben evitar programas que requieran la interaccion del usuario o
' que abran interfaces graficas.

r Sugerencia: utilice aplicaciones iniciadas por una linea de comandos o un archivo en lotes,
ya que el agent oculta sus procesos (y la ventana de linea de comandos correspondiente).

Referencia a la carpeta del agent

A la cadena de comandos se le puede agregar la variable $dir$ del entorno virtual que hace
referencia a la carpeta de instalacion del agent (oculta).

Datos importantes

Campo Descripcion

Comando Comando a ejecutar.

r" Sugerencia: utilice una ruta absoluta.
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Accion Log

Propésito
La accion Log crea un mensaje personalizado.

o NOTA: los mensajes y registros personalizados que provienen de un agent se muestran en
la seccion Info.Consulte "Pdgina del agent" en la pdgina 38

Parametros
Nombre Descripcion
Texto Texto del mensaje que aparece en la seccidn Info.

lE'Accic’)n SMS

Propdsito
La accion SMS envia un SMS (mensaje de texto) oculto desde el dispositivo del target con la
posicion del dispositivo y los datos de la tarjeta SIM.

Parametros

Nombre  Descripcion

Numero El numero de teléfono al que se envia el mensaje.
Position  Agrega al mensaje la celda GPS o la posicion GSM del target.

SIM Agrega al mensaje la informacion de la tarjeta SIM del teléfono.

Texto Texto del mensaje.

aAccién Synchronize

Propdésito
La accidon Synchronize, sincroniza el agent y el RCS Server.
El proceso de sincronizacién esta dividido en los siguientes pasos:

Paso Descripcion

1  Autentificacién reciproca del agent/RCS Server.

2 Sincronizacion temporal del agent/RCS Server.
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Paso Descripcion

N o »1 AW

Eliminacion del agent en caso de cierre de la actividad relacionada.
Actualizacion de la configuracién del agent.

Carga de todos los archivos en la cola "cargar".

Descarga de todos los archivos en la cola "descargar".

Descarga de toda la evidence recopilada por el agent, con eliminacién simul-

tanea segura.

8 Eliminacion segura en el agent de toda la evidence descargada.

Configuracion de escritorio

Nombre Descripcion

Host Nombre del Anonymizer a conectar para la sincronizacion. Selec-
cione el nombre del servidor o ingrese el FQDN (nombre DNS) o
direccion IP en el cuadro combinado.

Banda Ancho de banda maximo que se pude usar durante la sin-

Retraso minimo

Retraso maximo

Cuando se com-
pleta correc-
tamente, se
detiene

cronizacion.

Retraso minimo en segundos entre el envio de una evidence
enviada y otra.

Retraso maximo en segundos entre el envio de una evidence
enviada y otra.

Si estd activado, la cadena de subacciones se interrumpe cuando
la sincronizacién se completa correctamente. Las subacciones que
permanecen en cola no se ejecutan.

Configuracion movil

Nombre

Descripcion

Host

Cuando se com-
pleta correc-
tamente, se
detiene

Nombre o direccién IP del Anonymizer al cual conectarse para la
sincronizacién. Seleccione el nombre del servidor o ingrese el
FQDN (nombre DNS) o direccién IP en el cuadro combinado.

Si estd activado, la cadena de subacciones se interrumpe cuando la
sincronizacion se completa correctamente. Las subacciones que per-
manecen en cola no se ejecutan.
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Nombre Descripcion

Tipo Internet: sincronizacion a través de una conexion a Internet.

o Forzar Wi-Fi: sincronizacidn a través de una red Wi-Fi. Fuerza
una conexion de datos Wi-Fi con cualquier red Wi-Fi abierta o
presente, disponible antes del inicio de la sincronizacién.

o Forzar Celda: sincronizacion a través de una red
GPRS/UMTS/3G. Fuerza una conexién de datos GPRS/UMTS/3G
con el operador de telefonia movil antes de iniciar la sin-
cronizacion.

APN: permite especificar las credenciales de acceso al APN que el
teléfono puede usar para recopilar datos.

Es util para evitar que se cobren al target los cargos de trafico
generados por el agent.

Criterio de seleccion del tipo de conexion (Windows Phone)

Para Windows Phone, el sistema define internamente el tipo de conexidn a utilizar de acuerdo con
los parametros establecidos.

Si el dispositivo esta configurado para conectarse por Wi-Fi y 3G/4G y hay una conexién Wi-Fi
configurada, el sistema utilizara la red 3G/4G cuando la pantalla del dispositivo esté apagada y no
se esté cargando o, en caso contrario, usard la red Wi-Fi.

I Accién Uninstall

Proposito
La accion Uninstall elimina el agent del sistema del target. Se eliminardn todos los archivos.

0 NOTA: en un BlackBerry, la eliminacién del agent requiere de un reinicio automatico.

o NOTA: si el dispositivo no tiene privilegios raiz en Android, el usuario debe autorizar la
desinstalacion. Para obtener mas informacion sobre cémo saber si cuenta con privilegios
raiz,consulte "Qué deberia saber acerca de Android" en la pdgina 144.

o NOTA: en Windows Phone, la eliminacion del agent implica borrar todos los archivos
generados por el agent, pero los iconos de la aplicacion permaneceran en la lista de
programas.
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Anexo: eventos

Presentacion

Introduccion

Un agent es un grupo complejo de eventos, acciones, mdodulos y vectores de instalacién. A
continuacién se muestra una lista de eventos simples con una descripcion detallada de las
opciones de configuracion.

Contenido
En esta seccidn se incluyen los siguientes temas:

Lista de @VENtOS ..o o 121
EVENtO AC 122
Evento Battery . . 122
Evento Call . L 123
Evento ConneCtioN . L 123
Evento Idle . o 124
Evento PoOSitioN . . 124
EVENtO PrOCeSS L 124
Evento QUOtA ... 125
EVENtO SCreeN SV 125
Evento SimMCRaNge ... 125
EVENtO SIMIS 126
Evento Standby ... o 126
EVvento Timer L 126
EVento WiNOOW . o 127
Evento WINEVeNt . 127
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Lista de eventos

Descripcion de los datos de los eventos
Los eventos se describen a continuacion:

Datos Descripcion

Activado Activa o desactiva un evento.

Nombre

Tipo

Nombre asignado al evento.

Lista de tipos de eventos. Consulte la tabla que se muestra a continuacién.

Descripcion de los tipos de eventos

NOTA: algunos eventos pueden perderse debido a que no son compatibles con ciertos

sistemas operativos.

Los tipos de eventos se describen a continuacion:

Evento Dispositivo Activa una accion cuando...

AC movil el teléfono celular se esta cargando.

Battery movil el nivel de carga de la bateria estd dentro del rango

especificado.

Call movil hay una llamada entrante o saliente.

Connection de escri- el agent encuentra una conexidn de red activa.
torio, movil

Idle de escri- el usuario no interactda con la computadora por un
torio periodo de tiempo determinado.

Position movil el dispositivo entra o sale de una posiciéon determinada.

Process de escri- se inicia una aplicacién o se abre una ventana en el dis-
torio, mévil positivo.

Quota de escri- el espacio que la evidence ocupa en el disco del dis-
torio positivo excede el limite establecido.

Screensaver de escri- el protector de pantalla se abre en el dispositivo del tar-
torio get.

SimChange movil se cambia la tarjeta SIM.

SMS (mensaje movil el dispositivo recibe un mensaje de texto del nimero

de texto) indicado.

Standby movil El dispositivo esta en modo de espera.
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Evento Dispositivo Activa una accion cuando...

Timer de escri- transcurre un intervalo de tiempo especificado.
torio, movil

Ventana de escri- se abre una ventana.
torio

WinEvent de escri- el sistema operativo registra un evento de Windows.
torio

¥ Evento AC

Propdsito

El evento AC activa una accidn cuando el teléfono celular se esta cargando.

Evento Battery

Propadsito

El evento Battery activa una accién cuando el nivel de carga de la bateria esta dentro del rango
especificado.

r Sugerencia: para reducir el impacto en el uso de la bateria, es mejor asociar el evento
Battery, establecido entre 0%-30%, a las acciones Iniciar y Detener crisis. De esta
manera, si el nivel de carga de la bateria desciende por debajo del valor establecido, se
suspenderdn las actividades del agent que consuman mas energia.

ADVERTENCIA: jel médulo Crisis se puede configurar para anular la sincronizacién!

!

Parametros

Nombre Descripcion

Minimo  porcentaje minimo de carga de la bateria. Un porcentaje superior a este
limite activara un evento.

Maximo Porcentaje maximo de carga de la bateria. Un porcentaje inferior a este
limite activard un evento.
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’*- Evento Call

Propésito
El evento Call activa una accién cuando hay una llamada entrante o saliente.

Parametros

Nombre Descripcion

Ndmero numero de teléfono de quien llama o de quien recibe la llamada (o parte de
este).

r Sugerencia: déjelo en blanco para que se active con cualquier
numero.

I£Il:IEvento Connection

Propdsito
El evento Connection activa una accién cuando el agent encuentra una red de conexidn activa.
Para un dispositivo de escritorio, escriba la direccidn de destino de la conexién.

Para un dispositivo movil, el evento activa una accion en el momento en que el dispositivo obtiene
una direccién IP valida en cualquier interfaz de red (p. ej.: Wi-Fi, ActiveSync, GPRS/3G+), y cancela
la accion cuando finalizan todas las conexiones.

Configuracion de escritorio

Nombre Descripcion

Direccion Direccion IP de destino para la conexion
P o Escriba 0.0.0.0 para indicar cualquier direccion.

o NOTA: no se tienen en cuenta las conexiones con direcciones
locales en la misma subred del target.

Mascara Mascara de red aplicada a la direccidn IP.
de red

Puerto Puerto usado para identificar a la conexion.
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ZZEyento Idle

Propésito

El evento Idle activa una accién cuando el usuario no interactia con la computadora por un
periodo de tiempo determinado.

Parametros

Nombre Descripcion

Hora Segundos de inactividad. El evento se activa cuando finaliza este intervalo de
tiempo.

9 Evento Position

Propdsito

El evento Position activa una accidn cuando el target entra o sale de una determinada posicion.
La posicion puede estar definida por coordenadas GPS y un rango o por el ID de una celda GSM.

Parametros

Nombre Descripcion

Tipo Tipo de posicion a utilizar.
GPS

o Latitud, Longitud: coordenadas
« Distancia: rango a partir de las coordenadas.

Celda GSM (todos los sistemas operativos, excepto Windows Phone)

« Pais, Red, Area, ID: datos de la celda GSM. Ingrese '*' para ignorar un
campo. Por ejemplo, si se completa el campo Pais y los otros tres campos
se completan con '*', el evento se activara en el momento en que el dis-
positivo entre o salga del pais especificado.

Evento Process

Propdsito

El evento Process activa una accién cuando se inicia una aplicacion o se abre una ventana en el
dispositivo.
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Parametros

Nombre Descripcion

Tipo Nombre del proceso: el evento activa una accién cuando se inicia el
proceso especificado.

Titulo de la ventana: el evento activa una acciéon cuando se mantiene la
atencion en una ventana determinada.

Patrén Nombre o parte del nombre del programa o del titulo de la ventana.

Sugerencia: use caracteres especiales al especificar un programa
(p. €j.: "*Calculadora*")

Enfoque (solo para dispositivos de escritorio) Al seleccionarlo, el evento activa una
accion solo cuando el proceso o ventana se encuentran en primer plano.

GEvento Quota

Propdsito

El evento Quota activa una accién cuando el espacio del disco del dispositivo que se utiliza para
almacenar la evidence recopilada excede el limite establecido.

Cuando el espacio del disco se encuentra por debajo del limite, la accién serd cancelada en la
siguiente sincronizacién.

Parametros

Nombre Descripcion

Quota  Espacio en el disco que se usard para almacenar la evidence recopilada.

= Evento Screensaver
Propdsito

El evento Screensaver activa una accién cuando se enciende el protector de pantalla en el
dispositivo del target.

H Evento SimChange

Propdsito
El evento SimChange activa una accion cuando se cambia la tarjeta SIM.
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S Evento SMS

Propésito

El evento SMS activa una accidon cuando se recibe un mensaje de texto especifico de cierto
ndimero. El mensaje no se mostrard entre los mensajes recibidos del teléfono.

'

ADVERTENCIA: los mensajes entrantes solo se eliminan en BlackBerry OS 5.x.

0 NOTA: el mensaje recibido no se mostrara en el dispositivo del target.

Parametros

Nombre Descripcion

Nimero Numero de teléfono del remitente del SMS. Cualquier SMS de este nimero
permanecera oculto.

Texto Parte del texto del mensaje que debe coincidir.

0 IMPORTANTE: la cadena no distingue entre mayutsculasy
minusculas.

Evento Standby

El evento Standby activa una accion cuando el dispositivo entra en modo de reposo.

C")Evento Timer

Propésito
El evento Timer activa una accién en los intervalos indicados.
Cuando el evento ocurre, se ejecuta la accion asociada a la accidn Iniciar.

Durante el periodo que transcurre entre el inicio y la parada del evento, la acciéon Repetir se
repite en el intervalo especificado por el conector asociado.

Cuando el evento termina, se ejecuta la accién Detener.
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Parametros

Nombre Descripcion

Tipo Tipo de intervalo:

o Loop: activa una accién y la repite de forma indefinida en cada intervalo,
segln lo que se especifique en la accion Repetir.

o Daily: activa una accion diaria a las horas especificadas en Desde y Hasta

o Date: activa una accion en el periodo indicado en Desde y Hasta

o NOTA: seleccione Siempre para una accién continua.

o Afterinst: activa una accién después de cierta cantidad de dias (Dias) a
partir de la instalacion del agent.

@Evento Window

Propadsito
El evento Ventana activa una accion cuando se abre una ventana.

Evento WinEvent

Propdsito
El evento WinEvent activa una accién cuando el sistema operativo registra un evento Windows.

Parametros

Nombre Descripcion

ID del evento ID del evento Windows.

Origen Origen del evento Windows (p. ej.: sistema, aplicacion)
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Anexo: modulos

Presentacion

Introduccion

Un agent es un grupo complejo de eventos, acciones, mdodulos y vectores de instalacién. A
continuacién se muestra una lista de moddulos simples con una descripcidn detallada de las
opciones de configuracion.

Contenido
En esta seccidn se incluyen los siguientes temas:

Lista de MOAUIOS o 129
Modulo Addressbook ... 131
MOdulo ApPPlICatioN . 131
Modulo Calendar ... 132
MOAUIO Call 132
MOdUIO Camera 132
MOAUIO CRat 133
MOAdulo Clipboard ... 133
MOAUIO CONTEIENCE .. e 133
MOAUIO CrisiS . 134
MOAUIO DOVICE ... 135
MOdUIO Flle 135
MOAUIO KeYI O .o 136
MOdUlo LIVeMIC 136

IMOAUIO IMIESSAE S .. ..o 137

MOdUIO IVIIC 138
MOAUIO IMION Y ..o 139
MOdUIO MOUSE 139
MOAUIO PassWOrd o 139
MOdUIO PROYO L 140
MOAUIO POSI I ON 140
Modulo Screenshot . 140
IMOAUIO URL .o 141
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Lista de modulos

Descripcion de tipos de mddulos

NOTA: algunos mddulos pueden perderse debido a que no son compatibles con ciertos

sistemas operativos.

A continuacién se describen los médulos de registro:

Moadulo

Configuracion

Dispositivo

Registro...

Addressbook

Application

Calendar

Call

Calls

Camera

Chat

Clipboard

Contacts and

Calendar

Dispositivo

avanzada

avanzada

avanzada

avanzada

basica

basica, avan-

zada

avanzada

avanzada

basica

avanzada

de escri-
torio,
movil
de escri-
torio,
movil
de escri-

torio,
movil

de escri-
torio,
movil
de escri-

torio,
movil

de escri-
torio,
movil
de escri-
torio,
movil
de escri-

torio,
movil
de escri-
torio,
movil
de escri-

torio,
movil

contactos.

aplicaciones usadas.

calendario.

[lamadas (p. ej.: GSM y VolP).

[lamadas (p. ej.: teléfono, Skype, MSN).

Imagenes de la cdmara web.

chat (p. ej.: Skype, BlackBerry Messenger).

informacién copiada en el portapapeles.

contactos y calendario.

informacion del sistema.
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Modulo Configuracion Dispositivo Registro...
File avanzada de escri-  5rchivos abiertos por el target.
torio
Archivos y basica de escri- ~ documentos o imagenes que el target
fotografias torio, abre y fotografias tomadas con el dis-
movil positivo o que se encuentran en la galeria
de fotos.
Keylog avanzada de escri- )
torio, teclas presionadas en el teclado.
movil
Keylog, basica de escri-  taclas presionadas en el teclado, clics del
Mouse and torio mouse y contrasefias guardadas.
Password
Messages avanzada de escri- L
tori correos electrénicos, SMS, MMS.
orio,
movil
Messages basica de escri- o
torio, correos electronicos, SMS y chat.
movil
Mic avanzada de escri- ) o
torio, audio de un micréfono.
movil
Money avanzada de escri-  informacion sobre el monedero digital de
torio criptodivisas (p. ej.: Bitcoin).
Mouse avanzada de escri-  ¢lics del mouse.
torio
Contrasefia  avanzada de escri- .
torio, contrasefias guardadas.
movil
Fotografia avanzada de escri-  fotografias tomadas con el dispositivos o
torio, gue se encuentran en la galeria de fotos.
movil
Position basica, avan- de escri- o o
zada torio, posicion geografica del target.
movil
Screenshots  basica, avan- de escri-  yentanas abiertas en la pantalla del tar-
zada torio, get.
movil
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Modulo Configuracion Dispositivo Registro...

URL avanzada de escri- ] ] o
torio, direcciones URL visitadas.
movil

Visited web- basica de escri- ) ) o

sites torio, direcciones URL visitadas.
movil

A continuacién se describen otros tipos de modulos:

Modulo Configuracion Dispositivo Accion

Conference avanzada movil Crea una conferencia entre 3 per-
sonas.

Crisis avanzada de escri- Reconoce situaciones de crisis

torio, mévil  (p- &j.: un analizador de paquetes
ejecutandose). Puede desactivar
temporalmente las sincronizaciones
y todos los comandos.

Infeccion avanzada de escri- Eliminado a partir de la versién 8.4
Livemic avanzada movil Escucha las conversaciones en
tiempo real.
Online Syn- basica de escri- Sincroniza el agent con RCS para per-
chronization torio, mévil ~ Mitir recibir evidence y restablecer
el agent.
@ ,
.Modulo Addressbook
Proposito

El médulo Addressbook registra toda la informacién encontrada en la agenda del dispositivo. La
versioén de escritorio del dispositivo importa los contactos de Outlook, Skype y otras fuentes.

M Modulo Application

Propdsito

El modulo Application registra el nombre y la informacion de los procesos abiertos y cerrados del
dispositivo del target.

La evidence mostrard todas las aplicaciones usadas por el target en orden cronoldgico.
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Médulo Calendar

Propésito

El mddulo Calendar registra toda la informacidn encontrada en el calendario del dispositivo del
target. La versidn de escritorio importa el calendario de Outlook y otras fuentes.

e Médulo call

Propdsito

El médulo Call captura archivos de audio e informacién (hora de inicio, duracion, persona que
[lamd y numeros a los que se llamd) para todas las llamadas que el target hizo o recibid.

En un dispositivo de escritorio, el mddulo Call intercepta todas las conversaciones de voz en las
aplicaciones compatibles.

En un dispositivo mévil, el médulo Call intercepta todas las llamadas (GSM y VolP).

Datos importantes
A continuacion se describen los datos:

Campo Descripcion

Activar gra- (solo dispositivos moviles) Activa la grabacién de Ilamadas. Si estd
bacion de lla- desactivado, no se grabara el audio de las Ilamadas.

madas

Tamaio del Tamano del bufer de obtencion usado para los sectores de audio.
bufer

Calidad Calidad de audio (1=maxima compresién, 10=mejor calidad).

© Moédulo Camera

Propadsito
El médulo Camera captura una imagen de la cdmara integrada.

ADVERTENCIA: la captura de una imagen en una computadora de escritorio causa
! que el LED de la cdmara destelle.

Datos importantes
A continuacion se describen los datos:

Manual del técnico | ver.2.0 MAR-2015 | RCS 9.6 | 2015© HT S.r.l. - pagina 132



RCS9.6 - Médulo Chat

Campo Descripcion

Calidad Calidad de la imagen (baja, media, alta).

f&\sdulo Chat

Proposito

El mddulo Chat registra todas las sesiones de chat del target, tanto el contenido de textos como
multimedia (p. ej.: videos, imagenes). Cada mensaje se captura como una pieza Unica de
evidence.

0 IMPORTANTE: para Android, se requieren privilegios raiz para capturar chat. Consulte
"Qué deberia saber acerca de Android" en la pdgina 144.

0 IMPORTANTE: para que este médulo se inicie cuando el dispositivo se reinicia en
BlackBerry, el teléfono debe estar en espera por varios minutos (luz de fondo
apagada).

(BMédulo Clipboard

Propadsito
El mdédulo Clipboard guarda el contenido del portapapeles en formato de texto.

‘Médulo Conference

Propésito

El mdédulo Conference llama al ndmero indicado por medio de la creaciéon de una conferencia
cuando el target hace una llamada. El nimero del receptor puede escuchar la conversacion en
tiempo real.

o IMPORTANTE: el funcionamiento del médulo depende de las caracteristicas del
operador telefénico. El target podria enterarse de que esta en conferencia si el
operador telefénico agrega una sefial actstica mientras espera que inicie la llamada.

Datos importantes
A continuacion se describen los datos:

Campo Descripcion

Numero numero de teléfono del receptor
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‘%Médulo Crisis

Comportamiento en dispositivos de escritorio

El modulo Crisis se activa (automaticamente o mediante una accion especifica) y reconoce
situaciones peligrosas en la maquina que pueden delatar la presencia del agent en el dispositivo
(p. ej.: analizador de paquetes ejecutdndose). Puede desactivar temporalmente las
sincronizaciones y todos los comandos.

Este mddulo aumenta su capacidad de permanecer oculto frente al software de proteccion.
NOTA: Crisis se puede activar de forma predeterminada en el dispositivo de escritorio

para que el agent pueda detectar automdaticamente situaciones peligrosas, y actuar en
consecuencia (p. ej.: actuar sigilosamente).

Comportamiento en dispositivos moviles

El mddulo Crisis se utiliza para suspender actividades que requieran un mayor uso de la energia
de la bateria. Segun su configuracién, este mdédulo puede desactivar temporalmente algunas
funciones.

En un dispositivo movil, el médulo Crisis debe iniciarse explicitamente con una accion especifica
(p. €j.: el agent se inicia cuando el nivel de la bateria es demasiado bajo) y se detiene cuando
finaliza la accién anormal.

o NOTA: este mddulo no crea evidence.

Datos importantes de los dispositivos de escritorio

En dispositivos de escritorio, la configuracién predeterminada no debe cambiarse a menos que lo
sugiera el equipo de servicio técnico de RCS.

Campo Descripcion

Inhibir red Inhibe la sincronizacién mientras hay procesos potencialmente peli-
grosos.

Inhibidores Lista de procesos que evitaran la sincronizacién mientras se ejecutan.

(de red)

Inhibir Inhibe el hooking de un programa mientras un proceso poten-

hooking cialmente peligroso esta funcionando.

Inhibidores Lista de procesos que evitaran el hooking mientras se ejecutan.

(hooking)

Process Proceso a agregar a la lista.

Datos importantes de los dispositivos moviles
En la version para dispositivos méviles, se pueden especificar las funciones a agregar:
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Campo Descripcion

Micréfono si esta seleccionado, impide la grabacion de audio de Mic
Calls si esta seleccionado, impide la grabacion de audio de Call
Camera si estd seleccionado, impide la toma de fotos de Camera
Position si esta seleccionado, impide el uso de GPS

Sincronizacién Si esta seleccionado, impide la sincronizacion

Advertencia: joperaciones muy arriesgadas! jAntes de

_L impedir la sincronizacién, pongase en contacto con el
servicio técnico de HackingTeam! Puede perder
permanentemente a su agent.

m-Modulo Device

Propésito

El mddulo Device registra informacion del sistema (p. ej.: tipo de procesador, memoria en uso,
sistema operativo instalado, privilegios raiz). Puede ser util para monitorear el uso de la memoria
del disco y recuperar la lista de aplicaciones instaladas.

NOTA: para Android, si el dispositivo tiene privilegios raiz, el tipo de evidence Device lo
indica como root:yes.

Datos importantes de los dispositivos moviles
A continuacion se describen los datos:

Campo Descripcion
Recupera la lista de Ademas de la informacién del sistema, registra la lista de
aplicaciones aplicaciones instaladas.

'%Médulo File

Propaésito

El mdodulo File registra todos los archivos abiertos en la computadora del target. También se
puede capturar el archivo cuando se abre.

Datos importantes
A continuacion se describen los datos:
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Campo Descripcion

Inclusiones del
filtro

Lista de extensiones de archivo que se registraran. Opcionalmente
puede especificar el proceso para registrar el archivo solo cuando
se esté ejecutando o cuando ese proceso lo abra.

Exclusiones del  Lista de extensiones que no se registraran. Opcionalmente puede

filtro especificar el proceso para ignorar el archivo solo cuando se esté
ejecutando o cuando ese proceso lo abra.

Mdascara Cadena para filtrar el proceso y el archivo que se van a registrar o
aignorar.
Sintaxis

Proceso | Filtro

Ejemplo de funciones que se usan para registrar
"skype.exe|*.*"

"word.exe | *John*.doc"

Ejemplo de funciones que se usan para ignorar
"skype.exe | *.dat"

Registra la ruta
y el método de
acceso

Capturar con-
tenido del
archivo

Tamano

Registra el tipo de ruta del archivo y acceso (p. ej.: lectura, escri-
tura)

Si estd activado, el archivo se copia y se descarga en el primer
acceso.

Maximo y minimo tamafio admitido para el archivo a descargar.

maximo/minimo

Mas reciente
que

Fecha minima de creacién del archivo a descargar.

Propésito
El modulo Keylog registra todas las teclas presionadas en el dispositivo del target.
o NOTA: es compatible con todos los caracteres Unicode a través de IME.

Y. ., . .
1 Mddulo Livemic

Proposito
El modulo Livemic le permite escuchar una conversacidn en curso en tiempo real.
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PRECAUCION: este modulo se proporciona "tal cual estd" y su uso puede ser peligroso.
Cada dispositivo funciona de manera diferente. Recomendamos que realice pruebas antes
de usarlo en el campo.

L

Datos importantes
A continuacion se describen los datos:

Campo  Descripcion

Numero Cantidad de teléfonos usados para escuchar. Debe incluir el cddigo
internacional del pais, p. ej.: "+341234567890".

ADVERTENCIA: no oculta el ID del dispositivo que llama, y
! desactiva el microfono al escuchar la conversacion.

S Médulo Messages

Proposito

El médulo Messages registra todos los mensajes recibidos y enviados por el target. Este médulo
registra:

e correo electronico
e SMS (solo para dispositivos moviles)
o MMS (solo para dispositivos moviles)

o IMPORTANTE: para Android se requieren privilegios raiz. Consulte "Qué deberia saber
acerca de Android" en la pagina 144.

Datos importantes
A continuacion se describen los datos:

Campo Descripcion

Activado Activa el registro.

Desde Registra los mensajes a partir de la fecha indicada.
Hasta Registra los mensajes hasta la fecha indicada.
Tamafio maximo Tamano maximo del mensaje a registrar.
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L!) Modulo Mic

Propésito
El médulo Mic graba el audio del ambiente a través del micréfono del dispositivo.

0 IMPORTANTE: no encienda el micréfono para grabar llamadas de datos (p. ej.: Skype,
Viber) sin haber probado completamente el modelo del teléfono con la misma version
de sistema operativo. Puede desactivar el audio del cliente y hacer que la aplicacion
no pueda utilizarse.

0 IMPORTANTE: con algunos sistemas operativos el médulo no se activa durante
llamadas.

e NOTA: para Windows Phone, en algunos modelos de dispositivos, el inicio y el final de la
grabacién pueden estar acompafnados de una sefial de audio.

Datos importantes de los dispositivos de escritorio
A continuacion se describen los datos:

Campo Descripcion
Silencio entre Cantidad maxima de segundos de silencio admitidos en la
voces grabacion.

Después del periodo establecido, el agent deja de grabar y se
reinicia cuando se vuelven a recibir sonidos.

ADVERTENCIA: si el valor es muy bajo, la grabacion

—L excluird todos los silencios y la conversacidn fluira sin
pausas. Si el valor es muy alto, la grabacion incluira
todos los silencios y la conversacion sera demasiado
larga.

Reconocimiento

NOTA: no es compatible con iOS, BlackBerry, Android y
de voz

Symbian, Windows Phone.

Valor para identificar la voz humana y excluir el ruido de fondo
de la grabacioén.

ADVERTENCIA: 0.2-0.28 es el intervalo sugerido para

-L identificar la voz humana. Los valores mas altos se
adaptan mejor a las voces femeninas pero pueden
incidir en la grabacion del ruido de fondo.
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Campo Descripcion
Detectar auto- Si estd activado, el agent intentard cambiar la configuracion del
maticamente mezclador de audio (micréfono encendido/apagado, seleccion de

linea y volumen) para optimizar la calidad de grabacién de audio,
permitiendo volumenes mas bajos o menos interrupciones en la
grabacion.

Médulo Money

Proposito

El médulo Money registra informacion en el monedero digital de criptodivisas del target (p. ej.:
Bitcoin). Especificamente, registra:

o la direccion o direcciones del target

la lista de transacciones completas

la agenda del target con las direcciones de las transacciones

el saldo

_}'i Modulo Mouse

Proposito

El médulo Mouse captura la imagen de una pequefia area de la pantalla alrededor del puntero
del mouse, con cada clic.

Ayuda a burlar teclados virtuales que se usan para evitar el registro de teclas presionadas.
Consulte "Modulo Keylog" en la pdgina 136.

Datos importantes
A continuacion se describen los datos:

Campo Descripcion
Ancho dimensiones de la imagen capturada
Alto

EIMmédulo Password

Propésito

El mddulo Password registra todas las contrasenas guardadas en las cuenta del usuario. Se
recopilan las contrasefias guardadas del navegador, los mensajes instantaneos y los clientes de
web-mail.
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mMédqu Photo

Proposito
El médulo Photo captura las fotografias del target, especificamente:

o en dispositivos méviles: captura fotografias tomadas con el dispositivo.
« en dispositivos de escritorio: captura fotografias de la galeria de fotos (incluidas las fotografias
publicadas en Facebook con cualquier posicion y/o informacion de las personas etiquetadas)

9 Modulo Position

Propdsito
El modulo Position registra la posicion del dispositivo, por medio de:

« en dispositivos méviles: el sistema de GPS, la celda de GSM o la informacién de Wi-Fi
« en dispositivos de escritorio: informacidn del Wi-Fi o inicio de sesién en Facebook

Datos importantes de los dispositivos moéviles
A continuacion se describen los datos:

Campo Descripcion

GPS Encuentra la posicién con informacién del GPS.
Celda Encuentra la posicidon con informacion de la celda GSM o CDMA.
Wi-Fi Encuentra la posicion con el BSSID de una estacion Wi-Fi.

NOTA: para Windows Phone, el sistema establece internamente la forma mas eficiente de
encontrar la posicion del dispositivo en un momento determinado, independientemente de
los parametros establecidos.

@M()dulo Screenshot

Proposito
El modulo Screenshot captura una imagen de pantalla del dispositivo del target.

o IMPORTANTE: para Android, se requieren privilegios raiz para tomar capturas de
pantalla. Consulte "Qué deberia saber acerca de Android" en la pdgina 144.

Datos importantes
A continuacion se describen los datos:
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Campo Descripcion

Calidad Calidad final de la imagen capturada.
Baja: peor calidad de imagen, mdxima compresion
Alta: mejor calidad de imagen, minima compresion

':- Sugerencia: deje el valor predeterminado.

Solo la ventana en (solo para dispositivos de escritorio) Captura una imagen ins-
primer plano tantanea de la ventana que estd en primer plano.

“Imédulo URL

Propdsito
El mdédulo URL registra el nombre de los sitios web visitados por el navegador del target.

o IMPORTANTE: para que este médulo se inicie cuando el dispositivo se reinicia en
BlackBerry, el teléfono debe estar en espera por varios minutos (luz de fondo
apagada).
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Apéndice: vectores de instalacion

Presentacion

Introduccion

Un agent es un grupo complejo de eventos, acciones, mdodulos y vectores de instalacién. A
continuacién se muestra una lista de vectores de instalacién simples con una descripcién
detallada de las opciones de configuracion.

Contenido
Lista de vectores de instalacion ... ... ... L 143
Qué deberia saber acerca de Android ... ... 144
Obtencidn de un certificado Code Signing ... .. ... 145
VeCtor EXPlOIt 145
Vector Installation Package ... ... ..o 146
Preparacion de Installation Package para Windows Phone ....... ... ... .................. 150
Vector Local Installation ... L 154
Vector Melted Application ... 155
Vector Network Injection ... L 156
Vector Offline Installation ... . 156
Vector Persistent Installation (computadoras de escritorio) ... 157
Vector Persistent Installation (dispositivos moviles) ... ... . ... 159
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Lista de vectores de instalacion

Descripciones de los vectores de instalacion

A continuacién se muestra una lista de vectores con los tipos de dispositivos y sistemas operativos

compatibles:
Vector de ins- Dispositivo Sistema ope- Descripcion
talacion rativo
Exploit De escri-  OS X, Windows Agrega el agent a cualquier docu-
torio mento (el formato del documento
puede depender de los exploits dis-
Movil i0S ponibles).
Installation Movil Android, Bla-
Package ckBerry, i0S, Sym- Crea un instalador automatico con el
bian, Windows agent.
Phone, WinMo-
bile
Local Ins- Movil BlackBerry, i0S,  Instala el agent en el dispositivo del
tallation WinMobile target, por USB o a través de una tar-
jeta de memoria SD/MMC.
Melted Appli- De escri-  Linux, OS X, Win-
cation torio dows Agrega el agent a cualquier archivo
Movil Android, Sym- ejecutable.
bian, WinMobile
Network Injec- De escri-  Linux, 0S X, Win- Enlace a la pagina de creacion de
tion torio dows reglas de inyeccion. Consulte "
Movil - en la pdgina 62.
Offline Ins- De escri-  Multiplatforma Crea un archivo ISO para la gene-
tallation torio racion de un CD/DVD/USB de arran-
gue que se utilizara en la
computadora que esta apagada o
hibernando
Persistent Ins- De escri-  Windows Introduce el agent al firmware de la
tallation torio computadora del target.
QR Code/Web  Movil Multiplatforma,  Genera un cédigo QR para sitios web
Link Android, Bla-

ckBerry, Sym-
bian, WinMobile

o reportes, que instalara el agent si
el target lo fotografia.
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Vector de ins- Dispositivo Sistema ope- Descripcion
talacion rativo
Silent Installer De escri-  Linux, 0S X, Win-  Crea un archivo ejecutable vacio
torio dows que, cuando se ejecuta en el dis-
positivo del target, instala el agent.
U3 Installation De escri-  Windows Crea un paquete que se instalara por
torio medio de una llave U3. La llave U3

que instala automaticamente el
agent en el dispositivo del target al

insertarlo.
Wap Push Movil Multiplatforma,  Enyia un mensaje WAP que instalara
Message Android, Bla- el agent si el target acepta el men-
ckBerry, Sym- saje.

bian, WinMobile

Qué deberia saber acerca de Android

Privilegios raiz

El sistema operativo Android requiere privilegios raiz para ejecutar algunas aplicaciones en sus
dispositivos.

Un agent de un dispositivo Android necesita tener privilegios raiz, por ejemplo, para:

capturar chat, consulte "Médulo Chat" en la pdgina 133

capturar correos electronicos, consulte "Maodulo Messages" en la pdgina 137

tomar capturas de pantalla, consulte "Mddulo Screenshot" en la pdgina 140

mantenerse actualizado, consulte "Pdgina del agent" en la pdgina 38, "Pdgina del target" en la
pdgina 25

Obtener privilegios raiz

Los privilegios raiz se pueden obtener automaticamente sin ninguna interaccion en el dispositivo.

De todas formas, la obtencién automatica no esta garantizada en todos los casos. En caso de que
la obtencién automatica falle y la opcidn Interaccidn necesaria del usuario haya sido
seleccionada durante la recopilacion del agent, el agent requerirda que el usuario obtenga
manualmente los privilegios del dispositivo si asi lo permite el sistema operativo.

Verificar los privilegios raiz

Para verificar los privilegios raiz en el dispositivo del target, active el médulo Device.

El estado de raiz se indica en el tipo de evidence Device; si se obtuvieron privilegios raiz, se
mostrara root:yes.
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Obtencion de un certificado Code Signing

Introduccion

Para poder usar las funciones de firma del cédigo disponibles durante la compilacién del vector,
es necesario obtener un certificado Code Signing emitido por una autoridad de certificacion
reconocida.

La mayoria de las autoridades de certificacion ofrecen certificados Code Signing, incluidas:
o Verisign (http://www.verisign.com)

o Thawte (http://www.thawte.com)

o GoDaddy (http://www.godaddy.com)

Instalacion de un certificado Code Signing

Ingrese el siguiente comando en la carpeta C:\RCS\DB\bin del sistema backend:

> rcs-db-config —--sign-cert ArchivoDelCertificado --sign-pass
ContasefiaDelCertificado

Resultado: el certificado se instalara en el sistema y se podra utilizar la funcién de firma del
cadigo.

Vector Exploit

Proposito

La compilaciéon crea un instalador que, al abrirlo en el dispositivo del target, explota la
vulnerabilidad de un programa especifico. Se puede experimentar diversos comportamientos,
dependiendo del Exploit especifico (p. ej. el programa que se esta ejecutando aborta).

Instalacion de dispositivos de escritorio

Se crea el instalador y el paquete de los archivos de herramientas se guardan automaticamente
en la carpeta C:\RCS\Collector\public. Estos archivos pueden utilizarse para diversos tipos de
ataques (p. ej.: a través de un enlace a un sitio web).

Instalacion de dispositivos maviles
Se debe copiar el instalador en el dispositivo y ejecutar install.sh desde la carpeta copiada.

0 IMPORTANTE: se debe desbloquear el dispositivo.

El paquete de archivos de herramientas se copia automaticamente a la carpeta
C:\RCS\Collector\public. Estos archivos pueden utilizarse para diversos tipos de ataques (p. ej.: a
través de un enlace a un sitio web).

Ejemplo de comandos para copiar el instalador en un dispositivo con iOS
mymac>scp —r ./RCS_IPHONE root@myiphone.local.net:/tmp

mymac>ssh root@myiphone.local.net
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myiphone>cd /tmp/RCS IPHONE
myiphone>sh install.sh

Eliminar los archivos que ya no estan en uso

Los paquetes guardados en la carpeta C:\RCS\Collector\public se pueden eliminar utilizando la
funciéon Administrador de archivos, en la seccién System, Frontend.

Parametros

Nombre Descripcion

Tipo de Tipo de archivo a infectar (p. ej.: .PDF).
archivo

Seleccionar Nombre completo de la aplicacidn usada por el target para abrir el
un Exploit archivo (p. ej.: Adobe Acrobat Reader 10).

URL Pardmetros que identifican al archivo a infectar.
Documento  URL: conexidn a un Anonymizer donde se guardd el instalador.
Documento: para seleccionar el archivo a infectar.

Vector Installation Package

Propésito

La compilacién crea un archivo ejecutable que instala el agent en modo silencioso. Es posible
cargar el archivo ejecutable en el dispositivo a través de cualquiera de estos métodos:

o descarga desde URL

enlace por SMS, MMS o correo electrénico

directamente desde la computadora por cable USB

(solo para Windows Mobile) copia directa en tarjeta SD

(solo para Windows Phone) archivo adjunto por correo electrénico

Notas para los sistemas operativos Android (preparacion del vector)
La compilacién genera dos vectores APK (Android Application Package File):

o ApplicationName .v2.apk: vector para Android 2.x
o ApplicationName.default.apk: vector para Android 3.x y 4.x

Notas para los sistemas operativos Android (instalacién)
A continuacién se describe el procedimiento de instalacion:
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Paso Accion

1 Active la opcion Origenes desconocidos en las opciones de configuracion del
dispositivo (usualmente en Configuracion, Aplicaciones). Después de la
instalacion es posible desactivar esta opcion.

NOTA: si no se activa esta opcidn, durante la instalacién aparecerd una
solicitud de autorizacién para instalar una aplicacién que no es de
Android Market.

2 Si el vector contiene los modulos Screenshot, Chat y Messages, es necesario
obtener los privilegios raiz del dispositivo. Consulte "Qué deberia saber acerca
de Android”en la pdgina 144

Ejecute el vector APK apropiado en el dispositivo.

4 Durante la instalacion del vector APK, acepte los permisos solicitados por el
agent.

5 Para Android 3.x y 4.x, haga clic en Abrir para iniciar el vector, de lo contrario
el vector no se instalara.

o IMPORTANTE: el vector APK predeterminado para Android 3.x y 4.x
aparecerd como una aplicacion normal llamada Devicelnfo, que
muestra la informacion del dispositivo.

6 Durante la ejecucion del vector, si esta activada la opcion Solicitar privilegios
de administrador, podria aparecer una solicitud para obtener privilegios raiz.

Notas para los sistemas operativos Windows Phone (preparacion del vector)

La compilacion de una factory con el vector Installation Package para el sistema operativo

Windows Phone crea el archivo .zip NombreDeFactory winphone silent.zip en la carpeta

Descarga de RCS que contiene dos archivos:

e NombreDeLaAplicacidn.xap: paquete con las aplicaciones que se instalardn en el dis-
positivo del target

e NombreDeLaAplicacidn.aetx: certificado de la empresa que instalard la aplicacion

o IMPORTANTE: para que la compilacién se realice correctamente, siga el procedimiento
para cargar los archivos necesarios en RCS. Consulte "Preparacion de Installation
Package para Windows Phone" en la pagina 150

Notas para los sistemas operativos Windows Phone (instalacion)

La aplicacion MyPhonelnfo, que se utiliza para instalar el agent, se incluye en el paquete con las
aplicaciones . xap. Para la instalacidn no es necesario desbloquear el teléfono.

Los archivos .xap y .aetx se pueden enviar al dispositivo del target:
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e como archivos adjuntos en un correo electrénico;
e como enlaces por correo electrénico, SMS o en una pagina web

Para la instalacion por Internet, el servicio Web debe soportar los tipos MIME para los archivos
.Xap y .aetx; las siguientes instrucciones deben estar en los archivos mime . types:

e application/x-silverlight-app xap
e application/x-aetx aetx

Realice el siguiente procedimiento para ambos modos:

Paso Accion

1  Abra el archivo NombreDeLaAplicacidn.aetx.

0 IMPORTANTE: este es el certificado que debe abrirse siempre
primero.

2  Pararesponder las preguntas que se muestran haga clic en Agregar.
Abra el archivo NombreDeLaAplicacidn.xap.

4 Responda las preguntas que se muestran haciendo clic enlnstalar: la aplicacion
MyPhonelnfo se instalara en el teléfono.

5 Desde la lista de aplicaciones, abra la aplicacion MyPhonelnfo cuando menos
una vez.

6 Cierre MyPhonelnfo: el agent esta listo.

0 IMPORTANTE: si sale de la aplicacién sin cerrarla, la aplicaciéon, y por
lo tanto el agent, quedaran suspendidos. El agent solo se inicia
cuando la aplicacién esta cerrada o el teléfono se vuelve a encender.

El agent se comunica con RCS Server siempre y cuando la aplicaciéon MyPhonelnfo esté instalada
en el dispositivo y el dispositivo esté encendido. Si no hay ninguna conexion de datos movil
disponible, el agent solo podra comunicarse con RCS Server cuando el usuario utilice el teléfono o
cuando el teléfono esté conectado a una computadora o a un cargador.

NOTA: cuando el dispositivo estd encendido, el agent se tarda 30 minutos en restablecer la
comunicacién con RCS Server. Los 30 minutos estdn garantizados si existen conexiones de
datos y Wi-Fi en el dispositivo. De lo contrario, podria demorar mas.

Notas para los sistemas operativos Windows Mobile

Es posible especificar un instalador CAB existente al cual se afiadira el agent.
Si no se especifica el CAB, el sistema utilizara un CAB predeterminado que no instala nada.

Notas para los sistemas operativos BlackBerry

Para permitir que el agent se descargue en un BlackBerry, extraiga el archivo zip creado en un
servidor web al que el dispositivo tenga acceso.
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NOTA: el servidor web debe soportar los tipos MIME para los archivos .jad y .cod,
.text/vnd.sun.j2me.app-descriptoryapplication/vnd.rim.cod.
respectivamente. La carpeta Public del Collector ejecuta esta funcion de forma
automatica.
Una vez que el instalador se ejecuta en el dispositivo, acepte los permisos solicitados por el agent.

Notas para los sistemas operativos Symbian

0 IMPORTANTE: para Symbian es necesario obtener el certificado.

Parametros de Android, WinMobile, Windows Phone

Nombre Descripcion

Nombre dela Nombre de la aplicacion (visible para el target)

aplicaciéon

Solicitud de (solo para Android) Si la obtencién automatica no funciona, esta
interaccion opcidn activa la solicitud del usuario para obtener privilegios raiz del
del usuario dispositivo de forma manual.

ADVERTENCIA: la solicitud se mostrara en el dispositivo
! del target.

Parametros para BlackBerry

Nombre Descripcion

Nombre de la apli- Nombre del instalador (visible para el target)

cacion

Nombre (solo para BlackBerry) Datos de la aplicacion usados para "ocul-
. tar" el agent.

Descripcidn

Vendedor

Version

Parametros para Symbian

Nombre Descripcion

Nombre de la aplicacion Nombre de la aplicacion (visible para el target)

Certificado vinculado a IMEI  Certificado del dispositivo.
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Nombre Descripcion

Llave vinculada al certificado Llave del certificado.

Edicion S60 Version del sistema operativo.
Configuracion de Symbian Parametros:
o UID 1-6: lista de los UID asociados con el cer-
tificado

¢ Llave: archivo de la llave

Preparacion de Installation Package para Windows Phone

Introduccion

Para los dispositivos con Windows Phone, el agent se instala en el dispositivo del target a través
de la aplicaciéon Windows Phone. Para completar con éxito la instalacidn del agent, los siguientes
archivos deben estar en RCS Server:

e un archivo .pfx para firmar el paquete de instalacién .xap de Windows Phone
e un archivo .aetx como certificado para la aplicacion de Windows Phone

Secuencia recomendada
Para generar los archivos .pfx y .aetx complete los siguientes pasos y carguelos en RCS Server:

Paso Accion

1 Obtenga un cédigo de ID de Symantec que se utiliza para comprar el certificado
necesario para distribuir la aplicacion Windows Phone.

2 Obtenga el certificado de Symantec necesario para distribuir las aplicaciones
de Windows.

3 Instale el certificado de Symantec necesario para distribuir las aplicaciones de
Windows.

4  Genere los archivos .pfx y .aetx

5 Cargue los archivos .pfx y .aetx en RCS Server

Como leer estas instrucciones

NOTA: los enlaces a las paginas web en los procedimientos funcionaban perfectamente
cuando se escribid este manual. Si el enlace no funciona, encuentre la pagina web
correcta.

En caso de que hubiera discrepancias entre lo que se indica en el manual y las instrucciones
recibidas directamente de las organizaciones involucradas, siga las instrucciones de las
organizaciones.
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Obtener un codigo ID de Symantec
Para obtenerlo, prosiga de la siguiente manera:

Paso Accion

1  Registre una cuenta de Microsoft en https://signup.live.com/signup.aspx?lic=1.

2  Registre una cuenta en Windows Phone Dev Center e inicie sesion con su cuenta
de Microsoft en https://dev.windowsphone.com/en-us/join

3 o Haga clic en Unirse ahora: aparecera la pagina de registro de la cuenta de
Windows Phone Dev Center.

Seleccione Empresa como Tipo de cuenta.

Haga clic en Siguiente.

En la seccion Account Info, ingrese sus datos y contactos.

En la seccion Publisher Info, ingrese el nombre que se mostrara como dis-
tribuidor de la aplicacién durante la instalacién como el Nombre del editor.

ADVERTENCIA: el usuario que instale el paquete .xap y el
! certificado .aetx en este teléfono vera este nombre.

o Enla seccién Approver Info, ingrese los datos y la informacién de contacto
del gerente de la empresa que puede autorizar la solicitud de registro.
o Siga las instrucciones en pantalla para completar el registro.

0 IMPORTANTE: proporcione una direcciéon de correo electrénico y un
numero de teléfono; se usaran para validar el registro y enviar el ID

del editor.

4 Después del registro, recibira un correo electronico de Symantec, el socio de
Microsoft que se encarga de validar a las empresas registradas en el Centro de
desarrollo de Windows Phone, para validar el registro. También puede haber
otras comunicaciones por teléfono.

0 IMPORTANTE: solicite a la persona encargada de autorizar que
responda el correo electrénico de Symantec a la brevedad.

5 Después de la validacion, recibira un correo electrénico con los datos de la
cuenta:

e Publisher ID
¢ Publisher Name

NOTA: para obtener mds informacion, visite
http://msdn.microsoft.com/library/windowsphone/help/jj206719(v=vs.105).aspx

Obtener un certificado de Symantec
Para distribuir las aplicaciones de Windows Phone se requiere el certificado Enterprise Mobile
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Code Signing.
Para obtenerlo, prosiga de la siguiente manera:

Paso Accion

1 Puede comprar un certificado Enterprise Mobile Code Signingen
https://products.websecurity.symantec.com/orders/enrollment/microsoftCert.d
0.

2 o Ingrese el ID del editor que recibid y la direccion de correo electrdnico indi-
cada en la seccion Account Info durante el registro en el Centro de desa-
rrollo de Windows Phone.

o Complete la compra siguiendo las instrucciones en pantalla.

3 Al finalizar, recibird un par de correos electronicos de Symantec que le
indicaran:
e la confirmacion del pedido
o la lista de funciones activadas de acuerdo con el pedido
o el certificado y las instrucciones sobre cémo importarlo en su computadora

ﬁ NOTA: para obtener mds informacion, visite
https://knowledge.verisign.com/support/code-signing-
support/index?page=content&id=50207708&actp=search&viewlocale=en US

Instalacion del certificado de Symantec

Para confirmar la instalacion del certificado Enterprise Mobile Code Signing, primero instale lo
siguiente:

o Enterprise Mobile Root
o Certificado Enterprise Mobile CA

0 IMPORTANTE: use siempre el mismo navegador para descargar los certificados. El
procedimiento indicado se refiere al navegador Firefox.

Siga este procedimiento:

Paso Accion

1 Abra Firefox.

2 Copie la URL recibida en el correo electréonico y péguela en la barra de
direcciones para instalar el certificado Microsoft Enterprise Mobile Root.

3 En la ventana de didlogo Descargar certificado, marque las tres casillas
combinadas y haga clic en Aceptar.

4 Copie la direccion URL recibida en el correo electrénico y péguela en la barra
de direcciones para instalar el certificado Microsoft Enterprise CA Root.
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Paso Accion

4 En la ventana de didlogo Descargar certificado, marque las tres casillas
combinadas y haga clic en Aceptar.

0 NOTA: para verificar si se instalaron los certificados, seleccione el
certificado en el menu de Firefox, Opciones y Avanzadas. Luego
seleccione la pestafia Certificados y haga clic en Mostrar certificados:
aparecerad la lista de nombres con los certificados instalados en
Autoridades.

5 Instale el certificado Enterprise Mobile Code Signing desde el enlace que se
encuentra en el correo electronico recibido y haga clic en Continuar.

Genere los archivos .pfx y .aetx

Los archivos .pfx y .aetx necesarios para firmar y distribuir las aplicaciones de Windows Phone se
pueden generar con el certificado Enterprise Mobile Code Signing.

o IMPORTANTE: para el procedimiento se requiere Windows Phone Software Developer
Kit 8.0, disponible en http://www.microsoft.com/it-it/download/windows.aspx esté
instalado en la computadora. La herramienta AET Generator incluida en este paquete
le permite crear el archivo .aetx.

o IMPORTANTE: para ejecutar el procedimiento, utilice el mismo navegador que utilizé
para instalar los certificados. El procedimiento indicado se refiere al navegador
Firefox.

Siga este procedimiento:

Paso Accion

1 Abra Firefox.

2 En el menu Firefox, seleccione Opciones. A continuacion, seleccione la pestaiia
Avanzada, y luego Certificados.

3  Haga clic en Mostrar certificados.

4 o En la pestaiia Certificados personales, seleccione el certificado Nombre
del editory haga clic en Exportar
e Guarde el archivo con la extensién .p12
o Ingrese la contraseiia de exportacién del certificado: "password"

0 IMPORTANTE: ingrese esa contrasefia y no otra.

5 Cambie el nombre del archivo con la extensién .pfx
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Paso Accion

6 Desde el intérprete de comandos de Windows, abra la carpeta donde esta
guardado el archivo .pfx y ejecute el siguiente comando:
"$ProgramFiles (x86) $\Microsoft SDKs\Windows
Phone\v8.0\Tools\AETGenerator\AETGenerator.exe"
NombreDelArchivo.pfx password

donde NombreDelArchivo es el nombre del archivo .pfx.
Resultado: se generardn tres archivos en la carpeta donde se encuentra el
archivo .pfx:

o AET.aetx
e AET.aet
e AET.xml

NOTA: para obtener mas informacion, visite http://msdn.microsoft.com/en-
us/library/windowsphone/develop/jj206943%28v=vs.105%29.aspx

Cargue los archivos .pfx y .aetx en el servidor de base de datos de RCS
Siga este procedimiento:

Paso Accion

1  Copie los archivos al servidor de la base de datos de RCS

2 Desde el intérprete de comandos de Windows, ejecute el siguiente comando
para usar el archivo .pfx para firmar las aplicaciones de Windows Phone:

rcs-db-config --sign-pfx-winphone
RutaDelArchivo\NombreDelArchivo.pfx
donde RutaDelArchivo es la ruta del archivo .pfx en RCS Server

3 Desde el intérprete de comandos de Windows, ejecute el siguiente comando

para usar el archivo .aetx como certificado para las aplicaciones de Windows
Phone:

rcs-db-config --sign-aetx-winphone
RutaDelArchivo\NombreDelArchivo.aetx
donde RutaDelArchivo es la ruta del archivo .aetxen RCS Server

Vector Local Installation

Propésito

La compilacion instala el agent directamente en el dispositivo del target o crea una carpeta enla
tarjeta SD para insertarla en el dispositivo.
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0 IMPORTANTE: para completar con éxito la instalacion en un dispositivo BlackBerry, la
aplicacion Blackberry Desktop Software debe estar instalada en una computadora con
Windows. La consola creard un archivo .zip con todos los archivos necesarios para
infectar a un BlackBerry conectado. Copie el archivo zip en la computadora con
Windows (en caso de ser necesario) luego descomprima el archivo .zip. Conecte el
BlackBerry a la PC por cable USB, luego ejecute el archivo install.bat. Si el BlackBerry
tiene proteccion por PIN, ingrese el PIN cuando se le solicite.

0 IMPORTANTE: para completar con éxito la instalacién en un dispositivo iOS, la
aplicacién iTunes debe estar instalada en la computadora.

Vector Melted Application

Propdsito

La compilacion modifica un archivo ejecutable existente al insertar el agent en él.
Los componentes del agent estan codificados para evitar el uso de ingenieria inversa.

Parametros

Nombre Descripcion

Aplicacién Archivo ejecutable en el que se agrega el agent.

que se usara El tipo de archivo difiere en base al sistema operativo:
como dro- . - o

pper Dispositivos de escritorio

e OS X: archivo MacOs comprimido .app. Se debe comprimir la apli-
cacion (una carpeta) con el comando de zip de la consola Ter-
minal.app.

IMPORTANTE: no use el elemento del mend Comprimir
desde la aplicacion Finder.

¢ Windows: archivo EXE
¢ Linux: archivo DEB

Dispositivos moviles
« Android: aplicacion APK de terceros.
0 IMPORTANTE: pruebe la aplicacién final. De hecho,

algunas aplicaciones ejecutan controles de seguridad
adicionales de runtime.

e Symbian: archivo .sisx
+ WinMobile: archivo .cab
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Nombre Descripcion

Solicitud de (solo para Android, WinMobile, OS X) Si la obtencién automatica no
interaccion funciona, esta opcion activa la solicitud del usuario para obtener
del usuario privilegios raiz del dispositivo de forma manual.

ADVERTENCIA: la solicitud se mostrara en el dispositivo
' del target.

Vector Network Injection

Propdsito

La pagina abre la funcion Network Injector en la secciéon System.

Vector Offline Installation

Propésito

La compilacion crea un archivo ISO de instalacion automatica que se grabara en un CD o en una
memoria USB.

Parametros

Nombre Descripcion

CD/DVD  Crea un instalador automatico ISO para CD o DVD.
de arran-
que

Memoria Crea un instalador automatico para una llave USB.
USB de
arranque

Dump Extrae automaticamente los documentos pertenecientes a cierto usuario.
Mask Los documentos pueden guardarse en un periférico USB para importarlos
luego en la base de datos RCS.

Existen tres opciones disponibles para la captura de documentos:

o Documentos: documentos MS Office, PDF y archivos de texto

o Imagenes: fotografias e imagenes

o Personalizado: selecciona las extensiones de archivos que seran cap-
turadas, separadas por el cardcter pleca (“|”).

Instalacion o desinstalacidon de un agent
Siga este procedimiento para instalar o desinstalar un agent en la computadora de un target:
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Paso Accion

Inserte el CD o la llave USB, luego encienda la computadora del target.
Arranque desde el medio insertado y espere a que aparezca una ventana.
Seleccione el sistema operativo donde se instalara el agent.

Seleccione de la lista de sistemas los usuarios donde se instalara el agent.

g A W N =

Haga clic en Instalar para comenzar con la instalacién o en Desinstalar para
empezar a desinstalar un agent que se haya instalado previamente.

6 Haga clic en Interrumpir para apagar la computadora o en Reiniciar para
reiniciarla.

Exportar evidence

Siga este procedimiento para exportar evidence desde la computadora de un target que se infectd
previamente:

Paso Accion

1 Inserte el CD o la llave USB que se uso para la instalacion y una llave USB donde
se guardarad la evidence.

2  Acceso a la computadora del target.

3  Arranque desde el CD o la Ilave USB de instalacion y espere a que aparezca una
ventana.

4 Seleccione el sistema operativo donde se instalara el agent.
Seleccione en la lista de sistemas los usuarios infectados que le interesen.

6 Haga clic en Exportar registros para exportar la evidence: la evidence
recopilada por el agent se guardara en la llave USB que se inserte
especificamente.

7  Haga clic en Interrumpir para apagar la computadora o en Reiniciar para
reiniciarla.

Vector Persistent Installation (computadoras de escritorio)

Propdsito
El vector Persistent Installation introduce el agent al firmware de la computadora del target.
Este tipo de infeccidn tiene dos grandes ventajas:

o resiste el formateo y la sustitucion del disco
e puede ejecutarse en una nueva computadora, aun antes de que se configuren los usuarios
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Preparacion del vector

Al compilar una factory con el vector Persistent Installation se crea un archivo .zip
NombreDeFactory windows persistent.zip en la carpeta Descarga de RCS

Instalacion del agent

& Llamada al servicio: el procedimiento podria causar un dafio irreparable en el dispositivo.
Antes de instalarlo, pdngase en contacto con el centro de servicio de Hacking Team.

Cdémo instalar el agent:

Paso Accion

1 Descomprima NombreDeFactory windows persistent.zip.

2  Copie todo el contenido del archivo .zip descomprimido en una llave con
formateo FAT32.

0 IMPORTANTE: la llave solo debe contener el archivo
NombreDeFactory windows persistent.zip

3  Apague la computadora del target e inserte la Ilave en el puerto USB de la
computadora.

4 Encienda la computadora y reiniciela desde la llave insertada: se abrird una
ventana.

5 Continte el procedimiento siguiendo las instrucciones en pantalla.

Condiciones de activacion de la infeccion

Si el agent se instalé correctamente, la infeccidn solo estara activada la siguiente vez que se
reinicie la computadora, si hay al menos un usuario en el sistema. La infeccién solo involucra a los
usuarios existentes en el momento en que se activa la infeccion.

Si se instala en una computadora que no realizd correctamente el procedimiento de desconexién
o hibernacion, es necesario apagar y reiniciar la computadora para activar la infeccién.

Verificar la instalacion

Debido a que una computadora del target no muestra signos de la instalacién de un agent, debe
usar la RCS Console para verificar la instalacidon antes de salir de la computadora del target.

Cémo verificar la instalacion:
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Si... Entonces...
La computadora es nueva y no se 1. reinicie la computadora
configuré ninglin usuario 2. instale Windows y cree al menos un usua-
rio
3. reinicie la computadora
4. use la RCS Console para verificar que el

agent sincroniza y envia la evidence
reinicie la computadora

b

reinicie la computadora
. verifigue que el agent se sincroniza con
la RCS Console y envia la evidence

ya hay usuarios en la computadora

N

Vector Persistent Installation (dispositivos moviles)

Proposito
El vector Persistent Installation introduce el agent al firmware de la computadora del target.
Este tipo de infeccidn también resiste el restablecimiento de los valores predeterminados de

fabrica.
Preparacion del vector
La compilacion genera dos vectores APK (Android Application Package File):

o ApplicationName.v2.apk: vector para Android 2.x
o ApplicationName.default.apk: vector para Android 3.x y 4.x

Sugerencia: como se requieren privilegios raiz durante la instalacién, al compilar el
vector, active la opcidn Solicitar intervencidn del cliente para asegurar que se obtengan
los privilegios.

Instalacion del agent
Cdémo instalar el agent:

Paso Accion

1 Active la opcién Origenes desconocidos en las opciones de configuracion del
dispositivo (usualmente en Configuracion, Aplicaciones). Después de la
instalacion es posible desactivar esta opcion.

NOTA: si no se activa esta opcidn, durante la instalacién aparecerd una
solicitud de autorizacidn para instalar una aplicacién que no es de
Android Market.
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Paso Accion

2  Obtener privilegios raiz del dispositivo. Consulte "Qué deberia saber acerca de
Android" en la pdgina 144

o IMPORTANTE: puede aparecer una solicitud para obtener los
privilegios en el dispositivo del target.

Ejecute el vector APK apropiado en el dispositivo.

4 Durante la instalacion del vector APK, acepte los permisos solicitados por el
agent.

5 Para Android 3.x y 4.x, haga clic en Abrir para iniciar el vector, de lo contrario
el vector no se instalara.

o IMPORTANTE: el vector APK predeterminado para Android 3.xy 4.x
aparecera como una aplicacion normal llamada Devicelnfo, que
muestra la informacion del dispositivo.

Parametros

Nombre Descripcion

Solicitud de Si la obtencién automatica no funciona, esta opcidon activa la
interaccion del solicitud del usuario para obtener privilegios raiz del dispositivo de
usuario forma manual.

ADVERTENCIA: la solicitud se mostrara en el dispositivo
! del target.

Vector QR Code/Web Link

Propadsito

La compilacién crea un cédigo QR que se agregara a cualquier sitio web o documento impreso.
Tan pronto como el target captura el cddigo QR, el agent se instala en el dispositivo.

Operations

Ni bien el target se conecta con el Anonymizer vy solicita el instalador, el Collector descarga el
instalador correcto para el sistema operativo del dispositivo del target en la carpeta
C:\RCS\Collector\public .

o NOTA: si el sistema operativo del target es desconocido, use la versién multiplataforma.
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Eliminar los archivos que ya no estan en uso

Los paquetes guardados en la carpeta C:\RCS\Collector\public se pueden eliminar utilizando la
funciéon Administrador de archivos, en la seccién System, Frontend.

Parametros

Nombre Descripcion

Nombre dela Nombre del instalador (visible para el target)
aplicacion

URL Conexidn a un Anonymizer donde se guardo el instalador.

Solicitud de (solo para Android) Si la obtencion automatica no funciona, esta
interaccion del opcidn activa la solicitud del usuario para obtener privilegios raiz del
usuario dispositivo de forma manual.

ADVERTENCIA: la solicitud se mostrara en el dispositivo
! del target.

Aplicacién que (solo para Android) Aplicaciones APK de terceros donde se agregara
se usard como €l agent.
dropper 0 IMPORTANTE: pruebe la aplicacién final. De hecho,

algunas aplicaciones ejecutan controles de seguridad
adicionales de runtime.

Nombre (solo para BlackBerry) Datos de la aplicacién usados para "ocultar"
el agent.

Descripcion

Vendedor

Version

Certificado vin- (solo para Symbian) Certificado del dispositivo.
culado a IMEI

Llave vinculada (solo para Symbian) Llave del certificado.
al certificado

Edicién S60 (solo para Symbian) Versién del sistema operativo.

Vector Silent Installer

Propdsito

La compilacion crea un archivo ejecutable que instala el agent en modo silencioso. No hay ningun
resultado visible en el dispositivo.
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Vector U3 Installation

Propdsito

La compilacién crea un instalador automatico ISO que se escribird en una llave U3 (SanDisk) por
medio del programa U3 customizer (es posible descargar el software de Internet).

Cuando la llave se inserta en el dispositivo, se abre un menu para la instalacién del agent (no se
detectard ningun disco USB automdticamente).

Vector WAP Push Message

Propésito
Crea un mensaje WAP-Push que invita al target a visitar un enlace.

Operations

Envia un mensaje WAP-Push que contiene texto o un enlace al instalador del agent. Si el mensaje
es aceptado en el dispositivo del target, el agent serd instalado.

0 IMPORTANTE: para Symbian es necesario obtener el certificado.

NOTA: si el sistema operativo del target es desconocido, use la version multiplataforma.
Esto crea instaladores para todas las plataformas compatibles y se guarda en la carpeta
Public del Collector. Ni bien el target se conecta con el Anonymizer y solicita el instalador,
el Collector descarga el instalador correcto para el sistema operativo del dispositivo del
target.

Instalacion

La compilacion crea un instalador y guarda automaticamente el paquete de archivos en la
carpetaC:\RCS\Collector\public .

Eliminar los archivos que ya no estan en uso

Los paquetes guardados en la carpeta C:\RCS\Collector\public se pueden eliminar utilizando la
funciéon Administrador de archivos, en la seccién System, Frontend.

Parametros

Nombre Descripcion

Nombre de Nombre del instalador (visible para el target)
la apli-
cacion
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Nombre Descripcion

Nimero de Numero de teléfono del target, incluido el cédigo de area internacional.
teléfono

URL Conexién a un Anonymizer donde se guardd el instalador. Si el paquete
se guardé en otro sitio web, indique la direccién URL.

Tipo de ser- Tipo de servicio solicitado:

vicio o Carga: el teléfono del target se redirecciona automaticamente al
recurso indicado en la URL. En base a la configuracién de seguridad
del teléfono, se puede instalar automaticamente o se puede mostrar
un mensaje para el usuario, en el que se le solicite proceder.
« Indicacidn: se mostrard un mensaje en el que se le indique al usuario
cémo proceder.
o SMS: envia un enlace precedido por el texto especificado

Texto (solo para Indicacién y SMS) Prueba para el usuario target.

Solicitud (solo para Android) Si la obtencién automatica no funciona, esta opcion
de activa la solicitud del usuario para obtener privilegios raiz del dispositivo
interaccion de forma manual.

del usuario

ADVERTENCIA: la solicitud se mostrara en el dispositivo del
! target.

Aplicacién (solo para Android) Aplicaciones APK de terceros donde se agregara el

usara como 0 IMPORTANTE: pruebe la aplicacién final, ya que algunas

dropper aplicaciones ejecutan controles de seguridad adicionales de
runtime.

Nombre (solo para BlackBerry) Datos de la aplicacion usados para "ocultar" el
agent.

Descripcion

Vendedor

Version

Certificado (solo para Symbian) Certificado del dispositivo.

vinculado a

IMEI

Llave vin-  (solo para Symbian) Llave del certificado.

culada al

certificado

Edicidn S60 (solo para Symbian) Version del sistema operativo.
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Glosario

A continuacion se detallan las definiciones utilizadas en este manual.

A

Accounting
Seccion de la consola en la que se administra el acceso a RCS.

Administrador
Es la persona que permite el acceso al sistema, crea grupos de trabajo y define las
operations, los targets y los tipos de datos que se recopilaran.

Administrador del sistema
Persona que instala los servidores y las consolas, actualiza el software y restaura
los datos en caso de alguna falla.

Agent
Software de sondeo instalado en los dispositivos a monitorear. Esta disefiado para
reunir evidence y transmitirla al Collector.

Agent elite
Agent instalado en dispositivos seguros. Le permite recopilar todos los tipos de evi-
dence disponibles.

Agent scout
Reemplaza al agent enviado al dispositivo para verificar el nivel de seguridad
antes de instalar agents reales (elite o soldier).

Agent soldier
Agent instalado en dispositivos que no son completamente seguros. Solo le per-
mite recopilar algunos tipos de evidence.

Alerting
Seccion de la consola en la que se administran los alerts de nueva evidence.
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alerts de evidence
Alertas, usualmente en forma de correos electronicos, que se envian a los analistas
cuando hay nueva evidence que coincide con las reglas establecidas.

Analista
Persona encargada de analizar los datos recopilados durante las operations.

Anonymizer
(opcional) Protege al servidor contra ataques externos y permite permanecer ané-
nimo durante las investigaciones. Transfiere los datos del agent a los Collectors.

Audit
Seccidn de la consola que reporta las acciones de todos los usuarios y el sistema.
Se utiliza para controlar el abuso de RCS.

B

back end
Entorno disefiado para desencriptar y guardar la informacion que se recopila.
Incluye el Master Node y las bases de datos shard.

BRAS
(Broadband Remote Access Server) Dirige el trafico hacia o desde el DSLAM a la
red del ISP y administra la autentificacion de los suscriptores del ISP.

BSSID
(Basic Service Set IDentifier) Punto de acceso y su identificador cliente.

C

Carrier
Servicio del Collector: envia los datos recibidos de los Anonymizers a las bases de
datos shard o al Master Node.

Collector
Servicio de Collector: recibe los datos que envian los agents a través de la cadena
de Anonymizers.

consola

Computadora en la que se instala RCS Console. Accede directamente a RCS Ser-
ver o al Master Node.
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D

Dashboard
Seccidn de la consola utilizada por el analista. Se usa para tener un resumen
rapido del estado de las operations, targets y agents mas importantes.

DSLAM
(Digital Subscriber Line Access Multiplexer) Dispositivo de red que usualmente se
encuentra en la central telefénica de los operadores de telecomunicaciones.
Conecta varias interfaces de lineas de abonados digitales (DSL) a un canal de
comunicaciones de alta velocidad digital usando técnicas de multiplexion.

E

Emisor de RCS
Sistema RCS que recibe evidence de los agents y la transfiere a otros sistemas
RCS (consultar) a través de las reglas de conexion. Es un sistema RCS completo.

entidad
Grupo de informacion de Intelligence vinculada con el targety con las personas y
lugares involucrados en la investigacion.

ESSID
(Extended Service Set IDentifier) También conocido como SSID. Permite identificar

la red Wi-Fi.

evidence
Evidence de datos recopilados. El formato depende del tipo de evidence (p. €j.: ima-

gen).

Exploit
Caodigo que se aprovecha de un error o vulnerabilidad y ejecuta un codigo impre-
visto. Se utiliza para infectar a los dispositivos de los targets.

F

factory
Una plantilla para la configuracion y compilacién de un agent.
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front end
Entorno disefiado para comunicarse con los agents para recopilar informacién y
establecer su configuracion. Incluye Collectors.

G

Grupo
Entidad de Intelligence que agrupa a varias entidades.

grupo de alerting
Grupo de usuarios que reciben notificaciones por correo cuando se activa una
alarma del sistema (por ejemplo, cuando la base de datos excede los limites de
espacio disponible). Usualmente este grupo no esta vinculado con ninguna ope-
ration.

M

Monitor
Seccion de la consola en la que se monitorea el estado de los componentes y la
licencia.

N

Network Controller
Servicio del Collector: verifica el estado del Network Injector y el Anonymizery les
envia nuevos parametros de configuracion y actualizaciones de software.

Network Injector
Componente de hardware que controla el trafico de la red del target e inyecta un
agent en los recursos web seleccionados. Viene en dos versiones, Appliance o
Tactical: la primera es para la implementacion en el ISP, la segunda se usa en el
campo.

Network Injector Appliance
Version apilable del Network Injector, para instalarlo en el ISP. Consulte: Tactical
Network Injector.
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O

operation
Investigacion dirigida a uno o mas targets, cuyos dispositivos tendran agents.

P

Person
Entidad de Intelligence que representa a una persona involucrada en la inves-
tigacion.

Position
Entidad de Intelligence que representa a un lugar involucrado en la investigacion.

R

RCS
(Remote Control System). El producto que aqui se documenta.

RCS Console
Software disefiado para interactuar con RCS Server.

RCS Server
Una o mas computadoras, segun la arquitectura de instalacién, donde se instalan
los componentes esenciales de RCS: las bases de datos shard, los Network Con-
troller y el Collector.

Receptor de RCS
Sistema RCS que recibe evidence de otros sistemas RCS emisores (consultar)
pero nunca directamente de los agents. En comparacion con un RCS completo, el
receptor de RCS solo cuenta con las funciones de procesamiento de evidence.

reglas de alert
Reglas que crean alerts cuando se almacena nueva evidence o los agents se
comunican por primera vez.

reglas de inyeccion
Opciones de configuracion que definen como identificar el trafico HTTP, qué
recurso debe inyectarse y qué método se usara para la inyeccion.
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S

secuencia de obtencion
Grupo de eventos, acciones y médulos de obtencién complejos, que forman parte
de la configuracién avanzada de agents.

SSH
(Secure SHell) Protocolo de red para la transmision segura de datos, los servicios
del intérprete de comandos remoto o la ejecucion de comandos.

System
Seccion de la consola en la que se administra el sistema.

T

Tactical Network Injector
Version portatil del Network Injector, para uso tactico. Consulte: Network Injector

Appliance.

TAP
(Test Access Port) Dispositivo de hardware que se instala en una red y que moni-
torea de forma pasiva el flujo de datos transmitido.

target
La persona fisica bajo investigacidén.Se representa por medio de la entidad Target
en la seccion Intelligence.

Técnico
Persona designada por el administrador para crear y administrar agents.
\'}

Virtual
Entidad de Intelligence que representa a una ubicacion virtual (p. ej.: sitio web) invo-
lucrado en la investigacion.

VPS
(Virtual Private Server) Servidor remoto en el que se instala el Anonymizer. Usual-
mente se alquila.
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w

WPA
(Wi-Fi Protected Access) Proteccion de la red Wi-Fi.

WPA 2
(Wi-Fi Protected Access) Proteccion de la red Wi-Fi.
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