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Cartera De Soluciones Tacticas De Intrusiéon De Tl
FININTRUSION KIT

FINUSB SUITE

FINFIREWIRE

Gamma hace frente a los constantes avances en el campo de
las intrusiones de IT con soluciones para mejorar los recursos
de nuestros clientes. Ofrece las técnicas y las soluciones méas
avanzadas y faciles de utilizar, que complementan los cono-
cimientos de los expertos en inteligencia para permitirles af-
rontar los retos méas importantes en lo referente a la intrusion
en un nivel tactico.
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Cartera De Soluciones Tacticas De Intrusion De TI

FinIntrusion Kit ha sido disenado y desarrollado por es-
pecialistas en sistemas de intrusién de Tl de primer nivel
mundial, con mas de 10 afos de experiencia en su campo
gracias a su participacion en varios Tiger Teams (Red Teams),
tanto del sector privado como de agencias gubernamen-
tales, valorando la seguridad de distintas redes y organiza-
ciones.

FinIntrusion Kit es un kit operativo actualizado y encu-
bierto a la vez, que puede utilizarse en la mayoria de op-
eraciones de intrusién de TI, tanto en areas defensivas
como ofensivas. Entre nuestros clientes podemos contar
con departamentos militares especializados en guerra
cibernética, agencias de inteligencia, departamentos
de inteligencia policial y otras fuerzas y cuerpos de
seguridad.

Ejemplo De Uso 1: Unidad Técnica De Vigilancia

Finintrusion Kit se utilizé para descodificar el cifrado WPA
de la red inaldmbrica del hogar de un objetivo y para moni-
torizar sus credenciales de acceso al correo web (Gmail,
Yahoo, ...) y a redes sociales (Facebook, MySpace, ....),
lo que permitio a los investigadores monitorizar de forma
remota estas cuentas desde la sede central sin necesidad de
acercarse al objetivo.

Descripcion General De Funciones

- Descubre redes LAN (802.11) y dispositivos Bluetooth®

FININTRUSION KIT

DE UN VISTAZO
- Operaciones estratégicas
- Operaciones tacticas

- Descodifica cifrados WEP/WPA
- Monitorizar redes

(incluyendo sesiones SSL)
- Ataques de intrusion de TI

- Hardware/Software

Capacidades:

Ejemplo De Uso 2: Seguridad De TI

Varios clientes han utilizado FinIntrusion Kit para saltarse
con éxito la seguridad de redes y sistemas informaticos
con finalidades ofensivas y defensivas utilizando diversas
técnicas y herramientas.

Ejemplo De Uso 3: Casos De Uso Estratégico

FinIntrusion Kit se suele utilizar para acceder de forma re-
mota a cuentas de correo electronico y servidores de obje-
tivos y monitorear sus actividades controlando, entre otros,
elementos como los registros de acceso.

- Recupera contrasefas WEP (64 y 128 bits) en entre 2 y 5 minutos
- Descifra contraseiias WPA1 y WPA2 utilizando ataques con diccionarios
- Moniorea de manera activa redes LAN (por cable e inaldmbricas) y extrae nombres de usuario y contrasefas

incluso para sesiones con cifrado TLS/SSL

- Entra de forma Remota en cuentas de correo electronico utilizando técnicas de intrusion basadas en la red,

el sistemay la contrasea
- Evaluacion y validacién de la seguridad de la red

Encontrara la lista completa de funciones en las Especificaciones del producto
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Cartera De Soluciones Tacticas De Intrusion De TI

Componentes Del Producto

Ve

FinIntrusion Kit — Unidad Tactica Encubierta
Componentes basicos para la intrusion de Tl :

- Adaptador WLAN de gran potencia

- Adaptador Bluetooth de gran potencia

- Antenas 802.11

- Muchos dispositivos habituales de intrusién de Tl

Localizador de Wi-Fi

FININTRUSION KIT

Network  Wireless  password

FTOC

Welcome to the FinTrack Operation Center.

Select a Category to continue.

W] Network | Record Passwords in Local Area Network (LAN),
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Wecome to o K00 ) ¢

FinTrack Operation Center

- Interfaz gréfica de usuario para automatizar ataques de
intrusion de Tl

- Localiza dispositivos WLAN cercanos y registra el trafico y las contrasefias

( Main | Network I‘ Wireless 1 Fassward JActivity 1.01;|

A [Tl e | e [

FININTRUSION KIT

2 10/28/2011 12:33:39 PM Initiakize Adapter wianl

¥ 1028/2011 12:33:43 PM Setup Network Settings.

9 10/28/2011 12:33:49 PM Staning a DHCP Server.

S 10/28/2011 12:33:48 PM The Fake AP for all farmer connected ESSID has been ereated

S 10282001 12:34:09 PM Client 0498 SEESSEE] associate
@ 10/28/2001 12:34:21 PM DHCPACK on 192.168.0.2 to O4-46)
% 10ZAEDLI 12:34:27 PM DHCPACK. on 192.168.0.2 o D4-E8SEEST

v sty
Mvia am

donitor all Tangets |

% 10728/2011 12:33:55 PM Cllere 04:SEmgey associated unercrypted) to ESSID: *defaui
iy unencrypted) to ESSIO: *default®

‘Welcome oo the Fsinimeske K )




Cartera De Soluciones Tacticas De Intrusion De TI
FININTRUSION KIT

Rastreador activo de contrasenas de redes LAN y WLAN

- Captura incluso datos con cifrado SSL de servicios como
correo Web, portales de video, banca en linea y muchos

mas
s
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Cartera De Soluciones Tacticas De Intrusion De TI

FinUSB Suite es un producto flexible que permite a fuerzas
y cuerpos de seguridad y a agencias de inteligencia extraer
informacion forense de sistemas informéticos de manera
réapida y segura, sin la necesidad de contar con agentes
con formacién especifica en TI.

Se ha utilizado con gran éxito realizadas en todo el mundo,
en las que se ha recabado informacién importante sobre los
objetivos de operaciones encubiertas y abiertas.

Ejemplo De Uso 1: Operacion Encubierta

Se entreg6 una llave FinUSB a una fuente infiltrada en un
grupo criminal organizado (GCO) y esta persona extrajo,
de manera secreta, credenciales de cuentas de correo elec-
trénico y correo Web y documentos de Microsoft Office de
los sistemas objetivo mientras el grupo criminal utilizaba el
dispositivo USB para intercambiar archivos convencio-
nales, como musica, videos y documentos de Office.

Tras devolver la llave USB a la sede central de la agencia,
los datos obtenidos pudieron ser descifrados, analizados y

utilizados para monitorizar constantemente las operaciones
del grupo de manera remota.

Descripcion General De Funciones

- Optimizado para operaciones encubiertas

- Méxima facilidad de uso gracias a la ejecucion automatizada

- Cifrado seguro mediante RSA y AES

FINUSB SUITE

DE UN VISTAZO
- Operaciones tacticas

Capacidades:

- Obtencion de informacion
- Acceso a sistemas
- Analisis forenses rapidos

- Hardware/Software

Ejemplo De Uso 2: Unidad Técnica De Vigilancia

Una unidad técnica de vigilancia (UTV) estaba siguiendo a
un objetivo que visitaba a menudo cibercafés aleatorios,
lo que hacfa imposible monitorear sus actividades con tec-
nologias tipo caballo de Troya. La UTV decidi6 utilizar Fi-
nUSB para extraer los datos dejados en los terminales
publicos utilizados por el objetivo una vez éste se habia
ido.

De este modo, se pudieron recuperar varios documentos
abiertos por el objetivo en su correo web. La informacién
recabada incluia archivos de Office de vital importancia, el
historial de navegacion a través del andlisis de las cookies y
mucho mas.

- Extraccién de nombres de usuario y contrasefas para todas las aplicaciones de software mas comunes, como:

- Clientes de correo electrénico

- Soluciones de mensajeria

- Navegadores

- Herramientas de administraciéon remota

- Copia silenciosa de archivos (busca en los discos, en la Papelera de reciclaje y en los ultimos archivos abiertos,

editados o creados)

- Extraccién de informacion de la red (registros de chats, historial de navegacion, claves WEP/WPA(2), etc.)
- Compilacién de informacion del sistema (software en ejecucién e instalado, informacion de los discos duros, etc.)

Encontrara la lista completa de funciones en las Especificaciones del producto.
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Cartera De Soluciones Tacticas De Intrusion De TI

FINUSB SUITE

Componentes Del Producto

- J - J

FinUSB Suite — Unidad Moévil FinUSB HQ

- Interfaz gréfica de usuario para descifrar y analizar los
datos recogidos
- Configura las opciones operativas de la llave

&

10 Llaves FinUSB (U3, 16 Gb) FinUSB — Omision De La Contraseiia De Windows

- Extrae secretamente datos del sistema - Permite saltarse el inicio de sesién de Windows sin
efectuar modificaciones permanentes en el sistema




Cartera De Soluciones Tacticas De Intrusion De TI
FINUSB SUITE

Maxima Facilidad De Uso

1. Elegir una llave FinUSB

2. Configurar los moédulos y funciones deseados, y actu-
alizar la llave FinUSB con FinUSB HQ

3. Dirigirse al sistema objetivo
5. Esperar a que se hayan transferido todos los datos

6. Volver al software FinUSB HQ

7. Importar todos los datos de la llave FinUSB

,I
F-;;:h 4. Conectar la llave FinUSB

L=

i

2

8. Generar el informe

Informes Profesionales

( 2
FINUSB HR
FinUSB Suite: Report
Generic Information
=
J I =
[ [ [me Computer [ ProtectedModes OFF sw -~ J
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Cartera De Soluciones Tacticas De Intrusion De T

Las unidades técnicas de vigilancia y los expertos forenses
a menudo se encuentran con situaciones en las que tienen
que acceder a un sistema informatico en ejecucién sin
apagarlo, para asi evitar la pérdida de datos o para ahorrar
un tiempo vital para el éxito de la operacién. En la mayoria
de casos, el sistema objetivo estard protegido mediante un
salvapantallas con contrasefa o el usuario objetivo no
habra iniciado sesion y aparecera la pantalla de inicio de
sesion.

FinFireWire permite que el operador se salte la pantalla
protegida por contrasena de manera rapida y encubierta,
y acceda al sistema objetivo sin dejar rastros ni dafar prue-
bas forenses que pueden ser esenciales.

Ejemplo De Uso 1: Operacion Forense

Una unidad forense entré en el piso de un objetivo e in-
tentd acceder al sistema informético. El ordenador estaba
encendido, pero la pantalla estaba bloqueada. Dado
gue la unidad no estaba legalmente autorizada a utilizar
una solucién de Monitoreo remoto, se habrian perdido to-
dos los datos apagando el sistema, ya que el disco duro
estaba integramente cifrado. Se utilizo FinFireWire para
desbloquear el sistema objetivo, o que permitié que
un agente copiara todos los archivos antes de apagar
el ordenador y llevar toda esta informacion a los cuarteles
centrales de la agencia.

Descripcion General De Funciones

FINFIREWIRE

DE UN VISTAZO
- Operaciones tacticas

- Omite la contraseia de usuario
- Accede al sistema de forma
encubierta

Capacidades:

- Recupera contrasenas de RAM

- Permite la realizaciéon de anali-
sis forenses en tiempo real

- Hardware/Software

Ejemplo de uso 2: Recuperacién de contrasenas

Combinando el producto con aplicaciones forenses
tradicionales como Encase®, las unidades forenses uti-
lizaron la funcién de volcado RAM para tomar una
instantanea de la informacién de la RAM actual y recu-
peraron la contrasefia de cifrado del disco duro para
llevar a cabo un cifrado de todo el disco de TrueCrypt.

Desbloquea el inicio de sesion para todas las cuentas de usuario

Desbloguea los salvapantallas protegidos con contraseiia

- Realiza un volcado de toda la RAM para llevar a cabo un andlisis forense
Permite efectuar analisis forenses en tiempo real y sin tener que reiniciar el sistema

objetivo
La contrasefia del usuario no se modifica
- Compatible con sistemas Windows, Mac y Linux
- Funciona con FireWire/1394, PCMCIA y Express Card

Encontrara la lista completa de funciones en las Especificaciones del producto.
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Cartera De Soluciones Tacticas De Intrusion De T
FINFIREWIRE

Componentes Del Producto

( N\
_— =
s
Y
\\ J
FinFireWire - Unidad tactica Interfaz de usuario interactiva
- Sistema tactico completo - Interfaz de usuario facil de utilizar
e N , A

- J \ J
Tarjetas adaptadoras de conexién Conjunto Universal De Cables Finwire
- Adaptador PCMCIA y ExpressCard - De 4 pines a 4 pines

parasistemas objetivo sin puerto - De 4 pines a 6 pines

FireWire - De 6 pines a 6 pines
Uso

% ':: 1. Dirigirse al sistema objetivo A '[ —/ 6 4. Seleccionar un objetivo
\5 -
| /

2. Iniciar FinFireWire { | 5. Esperar a que el
sistema se desbloquee

3. Conectar el cable y el adaptador
FireWire
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Soluciones De Implementacién Y Monitorizacién Remota
FINSPY

FINSPY MOBILE

FINFLY USB

FINFLY LAN

FINFLY WEB

FINFLY EXPLOIT
PORTAL

FINFLY ISP
FINFLY NET

Las soluciones de infeccién y monitorizacion remota per-
miten acceder a los sistemas de los sospechosos y conseguir
un acceso total a la informacién que contienen, con la po-
sibilidad de controlar las funciones de los sistemas objetivo
hasta el punto de capturar comunicaciones y datos cifrados.
En combinacién con métodos de infeccion remota mejora-
dos, las agencias gubernamentales que las utilicen podrén
infectar de forma remota sistemas objetivo.

FINFISHER™
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Soluciones De Implementacién Y Monitorizacion Remota

FinSpy es una solucion de monitorizacion remota de efica-
cia probada que permite a los gobiernos hacer frente al reto
actual de monitorizar objetivos méviles y que adoptan
medidas de seguridad, que cambian su ubicacién con-
stantemente, que utilizan canales de comunicaciéon anéni-
mos y cifrados, y que residen en el extranjero.

Las soluciones de intercepcién legal tradicionales deben af-
rontar nuevos retos que solo se pueden solucionar utili-
zando sistemas activos como FinSpy:

Datos que no se transmiten por ninguna red
- Comunicaciones cifradas
- Objetivos residentes en paises extranjeros

FinSpy ha demostrado su éxito en operaciones realizadas
en todo el mundo a lo largo de muchos anos, que han
permitido obtener valiosa inteligencia sobre organizaciones
y personas objetivo.

Cuando FinSpy se instala en un sistema informaético, se pu-
ede controlar y acceder al dispositivo de forma remota
en el mismo momento en que se conecta a Internet o a
una red, independientemente del lugar del mundo en
el que se encuentre.

Descripcion General De Funciones
Ejemplos de funciones en el ordenador objetivo:

Indetectabilidad por 40 sistemas antivirus probada regu-
larmente

- Comunicacion encubierta con la sede central de la
organizacion

- Monitorizacién total de Skype (llamadas, chats, trans-
ferencias de archivos, video y lista de contactos)
Grabacién de las comunicaciones comunes por correo
electrénico, chats y VolP

- Vigilancia en tiempo real a través de Webcamy
micréfono
Rastreo del pais en el que se encuentra el objetivo
Extraccién silenciosa de archivos del disco duro

- Capturado de pulsaciones basado en procesos para
un analisis mas rapido

- Analisis forenses remotos en tiempo real en el
sistema objetivo
Filtros avanzados para registrar solo la informacion
importante

- Compatible con los sistemas operativos mas comunes:
Windows, Mac OSX y Linux

FINSPY

DE UN VISTAZO
- Operaciones
estratégicas/tacticas

Capacidades: | | - Monitorizar equipos remotos
- Monitorizar comunicaciones

(dELES

- Hardware/Software

Ejemplo De Uso 1: Agencia De Inteligencia

FinSpy se instal6é en varios sistemas informaticos de ciber-
cafés en areas criticas para monitorearlos y detectar ac-
tividades sospechosas, especialmente comunicaciones via
Skype con extranjeros. A través de la webcam, se tomaron
fotografias de los objetivos mientras utilizaban el sistema.

Ejemplo De Uso 2: : Crimen organizado

FinSpy se implementé secretamente en los sistemas
objetivo de varios miembros de un grupo criminal orga-
nizado. Gracias al rastreo del pais y al acceso remoto
al micréfono, se recopilé informacién fundamental sobre
todas las reuniones de este grupo.

Ejemplos de funciones en la sede central:

Proteccién de pruebas (pruebas validas de acuerdo con
la normativa Europea)

- Administracion de usuarios segun las autorizaciones
de seguridad

- Oculto del publico mediante proxies anonimizantes
Se puede integrar plenamente con la funcion de
monitorizacion de las fuerzas y cuerpos de seguridad

Encontrara la lista completa de funciones en las Especificaciones del
producto.
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Soluciones De Implementacién Y Monitorizacion Remota

FINSPY

Componentes Del Producto

4 N\ 4 7\
- J _ J
FinSpy Master y Proxy FinSpy Agent
- Control total de los sistemas objetivo - Interfaz gréfica de usuario para programar y abrir sesio-

- Proteccion de pruebas para registros de actividad y datos nes
- Almacenamiento seguro - configurar y analizar datos de los objetivos en tiempo
- Administracion de usuarios y objetivos en funcion de las real

autorizaciones de seguridad




Soluciones De Implementacién Y Monitorizacion Remota
FINSPY

Acceso A Sistemas Informaticos De Cualquier Lugar Del Mundo

Relé FinSpy

PC objetivo

] El(Los) relé(s) FinSpy
Internet y ; reenvian las conexiones
entre los Targets y el Master

El sistema Target envia una sefial
de red activa al(a los) Relé(s)

FinSpy en cuanto esté conectado e ey

El FinSpy Master gestiona todos los
Targets y Agents, y almacena los datos

FinSpy Master

FinSpy Agents

Centro de
monitorizacion
LEMF

Interfaz De Usuario Facil De Utilizar
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Soluciones De Implementacién Y Monitorizacion Remota
FINSPY

Configuracién del objetivo con y sin conexién

Sereen & Webcam Configuration Options

Videa Quality: [Bast v ] @ MSDN: Microsolt Development, MSDN Subsscriptions,
mage Size:  [Original MO0 42 &) - (A rpsmsdnmicrosoft.com/en-us/de:
Mode: Color [V}

N MSDN: Microsoft Development, MSDN S

“msdn

mj Library Learn Downloads Suppo
ity

Vides Cuality: [Nomal
Image Size:  |INGERSH{EDE)
Mode: Black & White

Frequency: |88

pdgg

Inteligencia completa en sistema objetivo

e ey e [ o

pet (Visualize Data) ¥ X

loading...

1. Mdltiples vistas de
datos

. Analisis de datos
estructurado

3. Niveles de importancia
para todos los archivos
registrados
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Soluciones De Implementacién Y Monitorizacion Remota

FinSpy Mobile cierra la brecha de las capacidades de inter-
cepcion de los gobiernos para las plataformas de Smart-
phone mas comunes.

Concretamente, las organizaciones sin capacidades de red
o intercepcion fuera del canal de conversacion pueden
acceder a teléfonos moéviles e interceptar los dispositivos
con capacidades mejoradas. Ademads, la solucién ofrece ac-
ceso a comunicaciones cifradas y almacenamiento en
los dispositivos de los datos que no se transmiten.

Las soluciones de intercepcién tactica o estratégica tradicio-

nales deben afrontar nuevos retos que solo se pueden

solucionar utilizando sistemas ofensivos como FinSpy

Mobile:

- Los datos no se transmiten a través de ninguna red y se
mantienen en el dispositivo.

- Comunicaciones cifradas en la interfaz del canal de con-
versacion, lo que evita el uso de sistemas tacticos activos
o pasivos fuera del canal de conversacién.

- Cifrado de extremo a extremo desde el dispositivo,
como mensajes de PIN, de soluciones de mensajeria o de
correo electrénico.

FinSpy Mobile ha dado muy buenos resultados a las agen-
cias gubernamentales que recopilan informacion de forma
remota de teléfonos méviles objetivo.

Cuando FinSpy Mobile se instala en un teléfono movil, se
puede controlar y monitorizar de forma remota inde-
pendientemente del lugar del mundo en el que se encuen-
tre el objetivo.

Descripcion General De Funciones
Ejemplos de funciones en el ordenador objetivo:

- Comunicaciones encubiertas con la sede central de
la organizacion
Grabacién de las comunicaciones comunes por video
llamada, SMS/MMS y correo electrénico

- Vigilancia en tiempo real mediante llamadas silencio-
sas
Descarga de archivos (contactos, calendario, ima-
genes, archivos)
Rastreo del pais en el que se encuentra el objetivo
(GPS y ID celular)
Grabacién completa de todas las comunicaciones a
través de BlackBerry Messenger

- Compatible con los sistemas operativos mas comunes:
Windows Mobile, iOS (iPhone), BlackBerry OS,
Android y Symbian

WWW.FINFISHER.COM

FINSPY MOBILE

DE UN VISTAZO
- Operaciones estratégicas
- Operaciones tacticas

Capacidades: | | - Monitorizacion remota de
teléfonos moviles

- Hardware/Software

Ejemplo de uso 1: Agencia de inteligencia

FinSpy Mobile se implementé en los teléfonos méviles
BlackBerry de varios objetivos para monitorizar todas sus
comunicaciones, incluyendo SMS/MMS, correo electroni-
co y BlackBerry Messenger.

Ejemplo de uso 2: Crimen organizado

FinSpy se implemento secretamente en los teléfonos
méviles de varios miembros de un grupo criminal orga-
nizado. Gracias a los datos de rastreo GPS y a las Ilamadas
silenciosas, se recopilé informacién fundamental sobre to-
das las reuniones de este grupo.

Ejemplos de funciones en la sede central:

Proteccion de pruebas (pruebas validas de acuerdo con
la normativa Europea)

- Administracion de usuarios segun las autorizaciones
de seguridad
Oculto del publico mediante proxies anonimizantes
Se puede integrar plenamente con la funcion de
monitorizacion de las fuerzas y cuerpos de seguridad

Encontrara la lista completa de funciones en las Especificaciones del
producto.

FINFISHER™
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Soluciones De Implementacién Y Monitorizacion Remota
FINSPY MOBILE

Componentes Del Producto

\ J \ J
FinSpy Master y Proxy FinSpy Agent

- Control total de los teléfonos objetivo - Interfaz gréfica de usuario para programar y abrir sesiones,

- Proteccion de pruebas para registros de actividad y datos configurar y analizar datos de los objetivos en tiempo real

- Almacenamiento seguro
- Administracion de usuarios y objetivos en funcién de las
autorizaciones de seguridad




Soluciones De Implementacién Y Monitorizacion Remota
FINSPY MOBILE

Acceso A Los Teléfonos Moviles De Objetivos De Todo El Mundo

Relé FinSpy
Teléfonos
objetivo

Internet

El teléfono objetivo se comunica a través  Proveedor mévil
de GPRS/UMTS/Wi-Fi o SMS/llamadas de
voz

Proveedor de
VolP externo

[+]

servidor VolP
FinSpy

TCP/IP

El FinSpy Master acepta las
conexiones yalmacena los

datos en la base de datos
FinSpy Master

FinSpy Agents

X

Interfaz De Usuario Facil De Utilizar
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FINSPY MOBILE

Compatible Con Todas Las Plataformas Moviles Habituales

& Create Target et
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Soluciones De Implementacién Y Monitorizacion Remota

FinFly USB es una forma sencilla y fiable de instalar solu-
ciones de monitorizacion remota en sistemas informaticos a
los que se puede acceder fisicamente.

Al insertar FinFly USB en un ordenador, instala automati-
camente el software configurado con muy poca o nada
de interaccion por parte del usuario, lo que implica que no
sera necesario que la operacion se confie a agentes
con formacion especifica en TI. FinFly USB se puede uti-
lizar en multiples sistemas antes de devolverlo a la sede
central de la agencia.

Ejemplo De Uso 1: Unidad técnica de vigilancia

FinFly USB ha sido utilizado con éxito por unidades técni-
cas de vigilancia en varios paises para implementar una
solucion de monitorizacién remota en los sistemas objetivo
gue se apagaban con solo iniciar el sistema desde el dis-
positivo FinFly USB. Esta técnica funcioné incluso para
sistemas objetivo con un cifrado completo del disco
duro y productos como TrueCrypt habilitados.

Descripcion General De Funciones

FINFLY USB

DE UN VISTAZO
- Operaciones tacticas

Capacidades: | | - Implementa una solucién de
monitorizacion remota en el

objetivo

Ejemplo De Uso 2: Agencia de Inteligencia

Una fuente infiltrada en un grupo terrorista recibié un
FinFly USB que instal6é secretamente una solucién de
monitorizacién remota en varios ordenadores del gru-
po mientras los terroristas utilizaban el dispositivo para
intercambiarse documentos. Los sistemas objetivo se
monitorizaron de forma remota desde la sede cen-
tral de la agencia gubernamental y la fuente devolvid
el FinFly USB al terminar la operacion.

- Se puede implementar incluso en sistemas apagados con un cifrado completo del disco duro

(p. €j., TrueCrypt)

- Instala secretamente una solucién de monitorizacién remota al insertarse en el sistema objetivo
- Requiere muy poca o nada de interaccion por parte del usuario
- Su funcionalidad puede ocultarse copiando archivos convencionales como musica, videos y docu-

mentos de Office en el dispositivo

El hardware es un dispositivo USB totalmente comun y aparentemente inocuo, que no levanta

sospechas

Encontrara la lista completa de funciones en las Especificaciones del producto.

FINFISHER™
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FINFLY USB

Componentes Del Producto

.
FinSey |8
: -

“

[em— s [—
& J & J
FinFly USB Total integracién con FinSpy
- Llave USB - Generacion y activacion automatica a través de FinSpy

- Implementa una solucién de monitorizacion remota al Agent
insertarse en los sistemas objetivo

- Implementa una solucién de monitorizaciéon remota du-
rante el proceso de inicio
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Soluciones De Implementacién Y Monitorizacion Remota

Algunos de los principales retos a los que deben enfren-
tarse las fuerzas y cuerpos de seguridad son los objetivos
moviles, cuando no es posible acceder fisicamente al
sistema informatico y aquellos objetivos que no abren
ninguno de los archivos infectados enviados por correo
electrénico a sus cuentas.

En concreto, resulta casi imposible infectar a este tipo de
objetivos, ya que mantienen sus sistemas actualizados y ni
la explotacion de vulnerabilidades ni otras técnicas de
intrusion basicas tienen éxito con ellos.

FinFly LAN ha sido desarrollado para implementar secreta-
mente soluciones de monitorizacién remota en sistemas
objetivo conectados a redes LAN (con cable e inalédmbri-
cas/802.11). Puede infectar archivos descargados por el
objetivo en tiempo real, enviando falsas actualizaciones
para aplicaciones de software populares o introducir la car-
ga en sitios Web visitados.

Ejemplo De Uso 1: Unidad Técnica De Vigilancia

Una unidad técnica de vigilancia estuvo siguiendo a un
objetivo durante semanas sin poder acceder fisicamente al
ordenador. Los agentes utilizaron FinFly LAN para instalar la
solucion de monitorizacion remota en el ordenador del ob-
jetivo este mientras este utilizaba un punto de conexién
inalambrica publico (Hotspot) en una cafeteria.

Descripcion General De Funciones

FINFLY LAN

DE UN VISTAZO
- Operaciones tacticas

- Implementa una solucion de
monitorizacion remota en un
sistema objetivo conectado a
una red LAN

Capacidades:

Contenido:

Ejemplo De Uso 2: Anticorrupcion

FinFly LAN se utilizo para instalar de forma remota una solu-
cion de monitorizacion remota en el ordenador de un obje-
tivo mientras lo utilizaba desde una habitaciéon de hotel.
Los agentes se encontraban en otra habitacién del hotel
conectados a la misma red y manipularon el sitio Web
que estaba visitando el objetivo para activar la instalacion.

Descubre todos los sistemas informaticos conectados a una red LAN
Funciona tanto en redes con cable como inalambricas (802.11)
- Se puede combinar con FinIntrusion Kit y sus funcionalidades de acceso encubierto a

redes.

- Oculta la soluciéon de monitorizacién remota en las descargas de los objetivos.
Disfraza la solucion de monitoreo remoto en forma de actualizaciones de software.
- Instala de forma remota soluciones de monitorizacién remota a través de los sitios Web

que visita el objetivo

Encontrara la lista completa de funciones en las Especificaciones del producto

WWW.FINFISHER.COM
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Soluciones De Implementacién Y Monitorizacion Remota
FINFLY LAN

Componentes Del Producto

4 7\ 4

J -
FinFly LAN Finintrusion Kit - Integracién (opcional)
- Software basado en Linux con una interfaz de usuario facil - FinFly LAN se puede cargar como un médulo en el FinIntru-
de utilizar. sion Kit.
Implementacion a Través de Redes Lan
Puerta de
Router enlace

PC objetivo

FinFly LAN
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FINFLY LAN

Interfaz de Usuario Automatizada

Facil de utilizar sin recibir mucha formacién especifica

Targets
’) o @
FINFLY LAN Detected Systems
e B 192.168.0.139 0:20:81:c1:35:77 | Tyan Computer WIN-IQAYOX4TS4Q & Microsoft Windows Vista|2008|7 o 672011 9:21 AM
u . 192.168.0.202 0:lbfcafil7:24 Asustek Computer SAMBA © <unknown= * 6772011 9:21 AM
I License 192.168.0.32 0:22:15:4kxb2:85 | Asustek Computer EEEPC-4 & Microsoft Windows XP * | 6/7/2011 9:21 AM
W Lanousoe 192.168.0.253 0:80:77:0:23:55  Brother Industries BRN_002355 @ HF embedded 6/7/2011 9:20 Al
192.168.0.1 0:a:24:86:93:34 Wistron A IPCop Linux 2.4.X « | 6/7/2011 9:21 AN
EEEN 192.168.0.28 0:27:13:b1:83:3c USI A Linux 2.6 *  6/7/2011 9:21 AM
W Asout 192.168.0.55 0:24:8c:b3:eB:Te | Asustek Comnputer & Microsoft Windows XP 6(7/2011 9:21 Ah
W Gt el [~
(RO
Targeted Systems
192.168.0.81 88:ae:1d:25:39:8d FINFLFTEST-WIN & | 6/7/2011 9:21 AM  Registered as Target| 6/7/2011 9:21 AM
Check for updates feature I X

Compatibilidad Con Multiples Objetivos Y Cargas

Se pueden afadir varios ejecutables para cada objetivo

Payloads nfection Methods | summary 3

Operating Systems

Select Binary Payload:

\///
Select Web Payload:

Select Binary Payload:

Select Web Payload:

)
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Soluciones De Implementacién Y Monitorizacion Remota

Uno de los principales retos ligados al uso de una solucién
de monitorizacién remota es instalarla en el sistema objeti-
vo, sobre todo cuando se dispone de muy poca informacion,
como una simple direcciéon de correo electrénico, y cu-
ando resulta imposible acceder fisicamente al sistema.

FinFly Web esta disenado para ofrecer la implementacion
remota y encubierta de un sistema objetivo utilizando
gran variedad de ataques basados en la Web.

FinFly WebWeb proporciona una interfaz interactiva que
permite que el agente pueda crear facilmente un coédigo
de implementacion personalizado en funcién de los
maodulos seleccionados.

La carga se implementara cuando el sistema objetivo visite
el sitio Web preparado con el codigo personalizado.

Ejemplo De Uso 1: Unidad Técnica De Vigilancia

Tras estudiar el perfil del objetivo, la unidad cred un sitio
Web de interés para esta persona y le envié el enlace por
medio de un panel de discusion. Al abrir el enlace, se
instalé una soluciéon de monitorizacién remota en el sistema
objetivo, que pudo monitorearse desde la sede central
de la agencia.

Descripcion General De Funciones

- Mddulos Web totalmente personalizables

- Se pueden instalar secretamente en cualquier sitio Web

FINFLY WEB

DE UN VISTAZO
- Operaciones estratégicas

- Implementa una solucion de
monitorizacion remota en el
sistema objetivo a través de
sitios Web

Capacidades:

Ejemplo De Uso 2: Agencia De Inteligencia

El cliente implementd el producto FinFly ISP en los siste-
mas del principal proveedor de servicios de Internet
(ISP) del pais. Se combiné con FinFly Web para imple-
mentar de forma remota la carga cuando el objetivo
visité un sitio Web de confianza.

- Total integracién con FinFly LAN, FinFly NET y FinFly ISP para implementarse
incluso en los sitios Web més populares, como proveedores de correo Web, portales

de video, etc.

- Instala soluciones de monitorizacion remota incluso si sélo se conoce la direccion

de correo electrénico del objetivo

- Posibilidad de dirigir las actividades de monitorizacién a todos los visitantes de

determinados sitios Web

Encontrara la lista completa de funciones en las Especificaciones del producto.

WWW.FINFISHER.COM
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FINFLY WEB

Componentes Del Producto

4 N
rm.l‘_ﬁl ...... -
N J
FinFly Web

- Generador de sitios WebWeb personalizados

Total integracion con FinFly LAN y FinFly ISP

ISP local

Puerta de
enlace de

d ’ N 4 1 et
vy = 3
i :

n

FinFly LAN FinFly ISP

FinFly Web

N
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Soluciones De Implementacién Y Monitorizacion Remota

En muchas ocasiones, no se pueden utilizar métodos de
implementacién estandar para soluciones de monitorizacion
remota cuando se trata con objetivos muy experimenta-
dos y extremadamente cuidadosos, ya que conocen las
técnicas y herramientas de implementacion habituales.

En la mayoria de los casos, las explotaciones de tipo
“Zero Day" ofrecen una forma extremadamente potente
y fiable de implementar soluciones de monitorizaciéon
remota aprovechando vulnerabilidades atn sin solucio-
nar en el software que utiliza el cliente.

El Portal de explotaciones de FinFly permite acceder a una
amplia biblioteca de explotaciones de “Zero Day” y de
“One Day” para aplicaciones de software populares como
Microsoft® Office, Internet Explorer, Adobe Acrobat Reader,
y muchas mas.

Ejemplo De Uso 1: Unidad de Delitos Tecnolégicos

Una unidad de delitos tecnolégicos estaba investigando
un delito cibernético y necesitaba implementar una so-
lucién de monitorizacién remota en un sistema objetivo.
Utilizaron una explotacién de tipo Zero Day de Adobe Acro-
bat Reader y enviaron un archivo PDF preparado por correo
electrénico al objetivo. La solucion de monitorizaciéon remo-
ta se implementd automaticamente en cuanto el objetivo
abrio el archivo.

Descripcion General De Funciones

FINFLY EXPLOIT PORTAL

DE UN VISTAZO
- Operaciones estratégicas

- Implementa una solucion de
monitorizacion remota en el
sistema objetivo a través de
sitios Web

Capacidades:

Contenido:

Ejemplo De Uso 2: Agencia De Inteligencia

Se identificé a un objetivo en un panel de discusién, pero
el contacto por correo electrénico no era posible. La Agen-
cia cred un servidor Web con una explotacion de “Zero
Day” de Internet Explorer que implementd la carga en
el sistema objetivo una vez que el objetivo abrié la URL
que se le envi6 a través de un mensaje privado en el panel
de discusion.

- Acceso completo al portal Web y generador de explotaciones
- Explotaciones de Zero Day de categoria gubernamental que funcionan en varios sistemas y

niveles de parche sin modificacion posterior

- Al menos 4 explotaciones principales (software habitual de navegador/correo/visor de archivos)

disponible permanentemente

- Garantia de 30 dias para todas las explotaciones del portal

- Explotaciones de One Day permanentemente actualizadas para distintas aplicaciones de software

Encontrara la lista completa de funciones en las Especificaciones del producto

WWW.FINFISHER.COM

FINFISHER™

IT INTRUSION




Soluciones De Implementacién Y Monitorizacion Remota
FINFLY EXPLOIT PORTAL

Componentes Del Producto

N J
Portal de explotaciones de FinFly
- Biblioteca de explotaciones de interfaz Web

Ejemplo del portal de explotaciones de FinFly

4 7\

B ricrosoft Internet Explorer 9-5-7-6 Remote Code Execution Exploit

A use-after-free vulnerability e n Microsoft Internet Explorer when processing certain Jav
and HTML data, which could be exploited to compromise a vulnerable syste
web page.

The vulnerability affects Microsoft Internet Explorer 9, 8, 7 and 6, on Windows 7 &
‘Windows Vista SP2 and prior, and Windows XP SP3 and prior

The provided code execution exploit bypas
{Data Execution Prevention) and works on a

s ASLR (Address Space Layout Randomization) and DEP
windows systems,

* More Information and Details (Expioit updsted on 2011-10-14. Exploit first refessed on 2011-08-06)

M Microsoft Internet Explorer 9-8 Remote Sandbox Bypass Exploit

A wulnerability exists in Microsoft Internst
certain data from a Low ir rity process
Mediurn integrity and bypass Protected Mode,

xplorer’s sandbox (Protected Mode) when processin
which could be exploited to achieve code executior

The vulnerability affects Microsoft Internet Explorer 9 and 8 on Windows 7 SP1 and prior and Windows

SP2 and prior (Windows %P 5P3 and prior do not include a sandbox).

The provided exploit must be combined to another IE code and must be used as & second stage
shellcode

= More Information and Details (Exploit updatad on 200 1-10-14. Exploit first raleased on 2011-03-02)

B Adobe Acrobat & Reader 9.x PDF Processing Code Execution Exploit

& buffer overflow vulnerability exists in Adobe Acrobat and Reader when processing certain data within
& PDF documnent, which could be exploited to compromise a vulnerable system by tricking a user into
opening a malicious PDF file.

The provided code execution exploit bypasses ASLR {Address Space Layout Randomization) and DEP
(Data Execution Prevention) and works on all Windows sy

= More Information and Details (£xplot updsted on 2011-09-02. Exp

)
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Soluciones De Implementacién Y Monitorizacion Remota

En muchas operaciones reales, es posible que no se pueda
tener acceso fisico a los sistemas objetivo del propio pais y
que sea necesaria la instalacion remota encubierta de
una solucién de monitorizacién remota para poder moni-
torizar el objetivo desde la sede central de la agencia
gubernamental.

FinFly ISP es una solucion (movil) estratégica y tactica de
escala nacional que se puede integrar en la red de nu-
cleo y/o de acceso de un proveedor de servicios de
Internet para instalar de forma remota la solucién de moni-
torizacién remota en los sistemas objetivo seleccionados.

Los componentes de FinFly ISP se basan en la tecnologia
de servidores de nivel de operador y proporcionan la
maxima fiabilidad y escalabilidad para hacer frente a casi
cualquier reto relacionado con las topologias de redes. Hay
una gran variedad de interfaces de red disponibles, todas
ellas protegidas con funciones de omision, para la co-
nectividad de red activa.

Los multiples métodos, activos y pasivos, de identificacion
de objetivos, desde la monitorizaciéon en linea mediante
intercepciéon pasiva hasta la comunicacién interactiva
entre FinFly ISP y los servidores AAA, garantizan la identi-
ficacion de todos los objetivos y el suministro de canales
adecuados para el proceso de implementacion.

FinFly ISP puede modificar archivos descargados por el
objetivo en tiempo real o enviar falsas actualizaciones
para aplicaciones de software populares. La nueva version
incluye la potente aplicacion de implementacién remota de
Gamma FinFly Web, que permite introducir una carga en
cualquier sitio web que visite el objetivo.

Descripcion General De Funciones

FINFLY ISP

DE UN VISTAZO
- Operaciones estratégicas

- Implementa una solucion de
monitorizaciéon remota en el
sistema objetivo a través de
una red ISP

- Hardware/Software

Capacidades:

Contenido:

Ejemplo De Uso: Agencia De Inteligencia

FinFly ISP se implementd en las redes del principal proveedor
de servicios de Internet del pais y se us6 activamente para
implementar de forma remota una solucién de monitor-
izacién remota en los sistemas objetivo. Dado que los obje-
tivos tienen conexiones DSL con IP dindmica, se identifican
mediante su nombre de inicio de sesi6on de RADIUS.

- Se puede instalar dentro de la red de un proveedor de servicios de Internet (ISP)

Es compatible con todos los protocolos mas comunes

- Objetivos seleccionados por direccién IP, nombre de inicio de sesion de RADIUS, DHCP y MSISDN
- Oculta la solucion de monitorizacién remota en las descargas de los objetivos
Disfraza la solucion de monitorizacién en forma de actualizaciones de software
- Instala de forma remota soluciones de monitorizacion remota a través de los sitios Web que visita el objetivo

Encontrara la lista completa de funciones en las Especificaciones del producto.
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Soluciones De Implementacién Y Monitorizacion Remota

Varias posibilidades de ubicacion

- FinFly ISP se puede utilizar como solucion tactica
oestratégica en redes ISP

Red ISP

FINFLY ISP

estratégica

\l ... mds tactica M

Didmetro
RADIUS
DHCP

Una solucion tactica es de naturaleza movil, y el hardware
se dedica a las tareas de infeccion dentro de la red de ac-
ceso, cerca de los puntos de acceso de los objetivos. Se
puede implementar a corto plazo para satisfacer requisitos
tacticos centrados en un objetivo especifico o un nimero
reducido de objetivos en un area determinada.

Una soluciéon estratégica serfa, por el contrario, perma-
nente. La instalacion de FinFly ISP en los sistemas de un

proveedor de servicios de Internet o a escala de todo el pais
para seleccionar objetivos e implementar de forma remota
cargas desde la sede central de la agencia gubernamental
sin necesidad de que las fuerzas y cuerpos de seguridad se
desplacen al lugar en cuestion.

Evidentemente, es posible combinar soluciones tacticas y
estratégicas para otorgar la maxima flexibilidad posible a las
operaciones de infeccion.




Soluciones De Implementacién Y Monitorizacion Remota

FINFLY ISP

Configuracion de la red

Implementacion estratégica

B FinFly ISP
Servidor proxy

FinFly ISP
RADIUS

RADIUS

e Servidor de
RnEly ) gestion de

Estacidn de trabajo inFly ISP
de gestidn

Implementacion tactica




Soluciones De Implementacién Y Monitorizacion Remota

Componentes Del Producto

FinFly ISP Estratégico

Una implementacion estratégica de FinFly ISP consta al me-
nos de lo siguiente:
- Sistema de administracion en el LEMF
- Servidor(es) de identificacién de objetivo en el sistema
AAA de la red
- Servidor(es) proxy de infeccion en la(s) puerta(s) de
enlace de Internet, por ejemplo

Servidores FinFly ISP
HP ProLiant DL-Series G7
Estacion de trabajo
empresarial

Estacion de trabajo
FinFly ISP
HP Z-Series

FINFLY ISP

Capacidad de > 20 Gbps
proceso
N° max. de NIC: 2-8 NIC
Interfaces: 1 GE Cobre / Fibra
10 GE Cobre / Fibra
SONET/SDH OC-3/-192
STM-1/-64
ATM AALS
Procesadores: De 1 a 8 Intel XEON
Nucleos 2 — 8 nucleos / procesador
RAM: 12GB-1TB
Capacidad de 3 SAS de 146 GB - 4,8 TB
disco duro:

Caracteristicas

HPiLO 3

Alimentacién redundante
Ventiladores redundantes
Funcion de conmutaciéon de
derivacion (si existe)

Sistema operativo

Linux GNU (Debian 5.0)

FinFly ISP Tactico

Un sistema FinFly ISP tactico consta de lo siguiente:
- Servidor proxy portatil de identificacién de objetivos e
infeccion
- Ordenador portatil del sistema de gestién

Portatil FinFly ISP
Atlas A9 17" Portable

Gestion de FinFly ISP
Lenovo Thinkpad
T-Series

WWW.FINFISHER.COM

reforzado

Capacidad de 6 Gbps

proceso

N° méx. de NIC: 3 NIC

Interfaces: 1x 1T000BASE-T (cobre; 2 puertos)
1x 1000BASE-SX (fibra MM; 2 puertos)
1x 1000BASE-LX (fibra SM; 2 puertos)
Otros bajo peticion

Procesadores: 1 Intel Core i7
Intel Xeon bajo peticion

Nucleos 4 nucleos / procesador

RAM: Minimo de 12 GB

Capacidad de 2 SATA de 1TB

disco duro:

Unidad optica

DVD+/-RW SATA

Monitor

1 TFT de 17", teclado, panel tactil

Caracteristicas

Funcion de conmutacion de
derivacion para NIC

Sistema operativo

Linux GNU (Debian 5.0) reforzado
Windows 7 Prof. (portatil de

La informacién contenida en el presente documento es confidencial y puede sufrir cambios sin previo aviso.
Gamma Group International no se responsabiliza de las omisiones o los errores
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Soluciones De Implementacién Y Monitorizacion Remota

En muchas operaciones reales, es posible que no se pueda
tener acceso fisico a los sistemas objetivo del propio pais.

Para resolver esto, es necesaria una solucién de monitor-
izacion remota encubierta para poder monitorizar el
objetivo desde la sede central de la agencia guberna-
mental.

FinFly NET es una solucion tactica (portatil) que se debe
implementar en un entorno de LAN “amigable” (como
hoteles, puntos de conexién inalambrica, empresas, con la
asistencia del dueno de la red) con poca antelacién, para
instalar de forma remota la Solucién de monitorizacién re-
mota en |os sistemas objetivo seleccionados.

FinFly NET se basa en un equipo portatil de alto ren-
dimiento combinado con un ordenador portatil de
gestion para ofrecer maxima movilidad y flexibilidad en las
redes objetivo. Una amplia variedad de tarjetas de interfaz
de red disponibles, todas ellas protegidas con funciones
de omision, para la conectividad de red activa.

El usuario final puede elegir entre diversos y sofisticados
métodos pasivos de identificacion de objetivos y tra-
fico. Estos van desde la monitorizacion DHCP/RADIUS (di-
recciones MAC, nombres de usuario) y la monitorizacion
de flujos hasta la identificacion remota de un sistema op-
erativo (fingerprinting). Cada uno de los métodos se puede
usar de forma independiente o combinada para ofrecer la
méaxima eficacia a la hora de identificar los objetivos de in-
terés.Sumado a ello también se pueden utilizar direcciones
IP fijas.

Puede modificar archivos descargados por el objetivo en
tiempo real, enviar falsas actualizaciones para aplicacio-
nes de software populares o introducir la carga en sitios
Web visitados.

Descripcion General De Funciones

FINFLY NET

DE UN VISTAZO
- Operaciones tacticas

- Implementa una solucion de
monitorizaciéon remota en el
sistema objetivo en un en-
torno de LAN “amigable”

- Hardware/Software

Capacidades:

Contenido:

Ejemplo de uso de LAN: Agencia De Inteligencia

FinFly NET se implementa, por ejemplo, en la red LAN de un
hotel por delante del médem DSL antes de que el tréfico IP
se transmita a la red de un proveedor de servicios de Inter-
net (ISP).

Gracias a distintos métodos pasivos de identificacion y
definicion de perfiles, se identifican los objetivos de interés
en el trafico IP y luego se implementara una solucion de
monitorizacion remota en los sistemas objetivos identifica-
dos positivamente.

- Se puede instalar en un entorno de LAN (hotel, punto de conexién inaldmbrica, empresa, etc.)

Ethernet 1000Base-T, 1000Base-SX, 1000Base-LX

- Identifica los objetivos utilizando distintos métodos pasivos de identificacion y definicion de perfiles
- Oculta una solucién de monitorizacién remota en las descargas de los objetivos

Disfraza la solucion de monitorizacién en forma de actualizaciones de software
- Instala una solucién de monitorizaciéon remota a través de los sitios web que visita el objetivo

Encontrara la lista completa de funciones en las Especificaciones del producto.
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Soluciones De Implementacién Y Monitorizacion Remota
FINFLY NET

DISTINTAS POSIBILIDADES DE IMPLEMENTACION

Implementacién en la LAN de un hotel

Hotel

Vestibulo

Puerta de
enlace de

Internet

-,

Sétano

Implementacion en la LAN de un punto de conexion inalambrica de WLAN

Punto de acceso n® 1 Punto de conexitn Punto de acceso n® 2
inalambrica de WLAN

FinFly NET

FinFly NET se implementara en el lugar adecuado dentro de la instalacion. Tras conectar la linea de entrada portatil al(a los)
enlace(s) facilitado(s), el usuario puede empezar a analizar el tréfico eligiendo entre distintos métodos para identificar los
objetivos de interés y su trafico IP. Los métodos que se deben utilizar para la identificacién del objetivo dependen consider-
ablemente de la configuracién de la red, de las funciones, y de los servicios facilitados y usados.

N




Soluciones De Implementacién Y Monitorizacion Remota
FINFLY NET

DEFINICION DE PERFILES E IDENTIFICACION DE OBJETIVO

Médulo rastreador de HTTP
Tipos y versiones de navegador y sistema operativo, historial, idiomas

Moédulo rastreador de correo electrénico
POP3, SMTP

Modulo rastreador de inicio de sesion
FTP, HTTP, IMAP, IRC, NNTP, POP, SMTP

Médulo rastreador de TCP/UDP
IP de origen/destino, puertos de origen/destino

Modulo rastreador de DHCP/RADIUS
MAC, nombre de host, inicio/fin de sesion IP

METODOS DE IMPLEMENTACION DE OBJETIVO

Binario/Descarga
Modificacién de archivos “.exe” y/o “.scr”

Introduccion de actualizacion
Falsas actualizaciones para distintas aplicaciones

Implementacién en sitio Web
Utilizar FinFly Web para la implementacién durante la navegacion




Soluciones De Implementacién Y Monitorizacion Remota

Componentes Del Producto

FinFly NET consta de lo siguiente:
- Definicién de perfiles de objetivo, identificacion e
implementacion de servidor proxy
- (Portatil)
- Sistema de gestién (portatil)

4 N\
FinFly NET Portable Gestion de FinFly NET
Atlas A9 17" Portable Lenovo Thinkpad

T-Series

Nota importante:

FINFLY NET

Capacidad de 6 Gbps

proceso

N° max. de NIC: 3 NIC

Interfaces: 1x TO00BASE-T (cobre; 2 puertos)
1x 1000BASE-SX (fibra MM; 2 puertos)
1x T000BASE-LX (fibra SM; 2 puertos)
Otros bajo peticion

Procesadores: 1 Intel Core i7
Intel Xeon bajo peticion

Nucleos 4 nucleos / procesador

RAM: Minimo de 12 GB

Capacidad de 2 SATA de 1 TB

disco duro:

Unidad optica

DVD+/-RW SATA

Monitor

1 TFT de 17", teclado, panel tactil

Caracteristicas

Funcion de conmutacion de
derivacion para NIC

Sistema operativo

Linux GNU (Debian 5.0) reforzado
Windows 7 Prof.
(portatil de gestion)

Gamma ofrece junto a FinFly NET las mismas capacidades de inteligencia integradas en la solucion FinFly ISP, mientras que las
capacidades de identificacion de objetivos se implementan en una solucion ISP fija o portatil. Esta solucién se caracteriza por
una tecnologia de servidor de alto rendimiento que se personalizara e integrara en el entorno ISP relevante y segun las nece-

sidades relacionadas.

WWW.FINFISHER.COM

La informacién contenida en el presente documento es confidencial y puede sufrir cambios sin previo aviso.

Gamma Group International no se responsabiliza de las omisiones o los errores

GANMMAGROUP

GAMMA INTERNATIONAL
United Kingdom

Tel : +44 - 1264 - 332 411
Fax:+44 - 1264 - 332 422



Programa De Capacitacion En Sistemas De Intrusion De Tl
FINTRAINING

El programa de formacién en intrusiones de Tl incluye cur-
sos sobre nuestros productos, y sobre técnicas y métodos
practicos de intrusion. Este programa formativo transmite
anos de experiencia y conocimientos acumulados a los usu-
arios finales, maximizando asf su capacidad para operar en
este campo.

FINFISHER™

WWW.FINFISHER.COM IT INTRUSION




Programa De Capacitacion En Sistemas De Intrusion De Tl

La capacitacién en materia de seguridad es esencial para
cualquier gobierno que quiera preservar la seguridad
de las tecnologfas de la informacién y evitar las amenazas
a las que estan expuestas sus infraestructuras, que podrian
poner en jaque la confidencialidad, integridad y disponibili-
dad de los datos que contienen.

Por otra parte, temas como la guerra cibernética, la inter-
cepcion activa y la obtencion de inteligencia a través de la
intrusion de sistemas de Tl tienen cada vez mas impor-
tancia en el dia a dia de los gobiernos, y exigen la configu-
racion de equipos de intrusion de sistemas de Tl para
hacer frente a estos nuevos retos.

Los docentes de los cursos de FinTraining son expertos de
primer orden mundial en el campo de las intrusiones
de Tl y en los cursos se abordan escenarios eminente-
mente practicos, centrados en las operaciones reales
gue el usuario final necesita aprender a resolver para poder
solucionar los problemas a los que deben hacer frente
dia tras dia.

Gamma integra los cursos de formacién individualizada en
un programa de consultoria y formacion profesional
que permite configurar o mejorar las capacidades de un
equipo de especialistas en intrusiones de TI. Estos cursos de
formacién son totalmente personalizados en base a las
necesidades y las particularidades operativas a las que deba
enfrentarse el usuario final.

Ejemplos de los temas del curso

Definicion de perfiles de sitios Web y personas obje-
tivo
- Seguimiento de correos electrénicos anénimos
- Acceso remoto a cuentas de correo Web
Evaluacion de seguridad de servidores y servicios Web
- Explotacion practica de software
- Intrusién de Tl inalambrica (WLAN/802.11 y
Bluetooth)
- Ataques a infraestructuras criticas
Rastreo de datos y credenciales de usuarios de redes
Monitorizacion de puntos de acceso inalambrico,
cibercafés y redes de hoteles
- Intercepcion y grabacién de llamadas (VoIP y DECT)
- Rotura de funciones hash de contraseinas

WWW.FINFISHER.COM

FINTRAINING

DE UN VISTAZO
- Transferencia de conocimientos

Capacidades:

- Conocimientos en materia de
intrusiones de TI

- Capacitacion en guerra ciber-
nética

Programa de asesoria

Programa completo de consultoria y formacién en
intrusion de Tl

Formacioén y configuracién estructurada de equipos
especializados en intrusiones de TI

Encontrara la lista completa de funciones en las Especificaciones
del producto

FINFISHER™

IT INTRUSION




Programa De Capacitacion En Sistemas De Intrusion De Tl

FINTRAINING

Cursos personalizados en instalaciones de formacion avanzadas de todo el mundo
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Programa De Capacitacion En Sistemas De Intrusion De Tl

FinSupport

FinSupport ofrece mejoras y actualizaciones de la linea de
productos FinFisher™ en combinaciéon con un contrato de
asistencia anual.

La pagina Web y el equipo de asistencia de FinFisher™ ofre-
cen los siguientes servicios a nuestros clientes:

- Acceso en linea a:

Manual de usuario mas reciente
Especificaciones mas recientes del producto
Diapositivas de formacion sobre el producto mas reci-
entes

- Sistema de comunicacion de errores
Ultimo informe de comprobacién de antivirus

- Sistema de solicitud de caracteristicas

- Feature Request Frontend

- Actualizaciones regulares de software:
Parches de correccion de errores
- Nuevas caracteristicas
- Nuevas versiones importantes

- Asistencia técnica a través de Skype:
- Correccion de errores
- Asistencia operativa

FinLifelineSupport

FinLifelineSupport ofrece asistencia administrativa profe-
sional para resolucion de problemas y consultas técnicas.
También ofrece asistencia administrativa remota para cor-
recciéon de errores de software de FinFisher™ y sustituciones
de hardware dentro de la garantia. Ademas, con FinLifeline-
Support, el cliente recibe automaticamente nuevas carac-
teristicas y funciones con la versiéon estandar de los parches
de correccion de errores.

WWW.FINFISHER.COM

FINSUPPORT

DE UN VISTAZO
- Solucién general y asistencia
operativa

- Solucién de errores, actu-
alizacién de funciones y
capacidades

- Hardware/Software

Capacidades:

Actualizaciones de software

FinLifelineSupport incluye actualizaciones regulares de soft-
ware y garantiza mejoras automaticas del sistema existente
con parches de software que se suministran a través del
sistema de actualizacion.

Estas mejoras incluyen nuevas caracteristicas, nuevas me-
joras y nuevas funciones segun las necesidades del cliente
(excluyendo el hardware).

FINFISHER™
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