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- FinSpy Mobile
FinFly - FinFly USB

- FinFly LAN

- FinFly Web

- FinFly Exploit
Portal

- FinFly ISP

Programa de formacao de - FinFly NET
intrusdo de TI

- FinIntrusion Kit
- FinUSB Suite
- FinFirewire

- Intrusdo basica e avancada

- Intrusao sem fios

- Exploragao pratica

- Penetracao de aplicacao de Web

- Formacao e consultoria personal-
izada de intrusao de TI
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Portfélio De Intrusao De Tl Tactica
FININTRUSION KIT

FINUSB SUITE

FINFIREWIRE

A Gamma desenvolve esforcos permanentes no campo da
intrusao de TI com solucdes para melhorar as capacidades
dos nossos clientes. As técnicas e solucbes mais recentes
faceis de utilizar, complementam os conhecimentos da co-
munidade de servicos secretos, permitindo-lhe enfrentar os
desafios de intrusdo relevantes ao nivel tactico.
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Portfolio De Intruséo De Tl Tactica

O Kit FinIntrusion foi concebido e desenvolvido pelos espe-
cialistas de classe mundial de intrusdo de TI, com mais de 10
anos de experiéncia nesta area pelo trabalho em varias Tiger
Teams (Red Teams) no sector publico e privado, avaliando a
seguranca das diferentes redes e organizacoes.

O Kit FinIntrusion é um kit operacional de actualizacdo e
dissimulacdo que pode ser utilizado para as Operacoes
de intrusao de Tl mais comuns nas areas defensiva e ofen-
siva. Os clientes actuais incluem Departamentos militares
de ciber-guerra, Agéncias de servicos secretos, Servi-
¢os secretos da policia e outras Agéncias policiais.

Exemplo 1 de utilizacdo: Unidade de vigilancia técnica

O Kit FinIntrusion foi utilizado para quebrar a encriptacao
WPA de uma rede sem fios doméstica do Alvo e, em segui-
da, para controlar o seu Webmail (Gmail, Yahoo, ...) e as
credenciais de Rede social (Facebook, MySpace,...), o
gue permitiu que os investigadores controlassem remota-
mente estas contas a partir das sedes sem necessidade de
estarem perto do Alvo.

Resumo das funcionalidades

- Detecta LANs sem fios (802.11) e dispositivos Bluetooth®

FINKIT DE INTRUSAO

INFORMACOES RAPIDAS
- Operacoes estratégicas/tacticas

- Descodifica WEP/WPA

- Controlo de rede (incluindo
sessoes SSL)

- Ataques de intrusao de TI

- Hardware/Software

Capacidades:

Exemplo 2 de utilizacdo: Seguranca de Tl

Varios clientes utilizaram o kit Finlntrusion para ignorarem
com éxito a seguranca de redes e sistemas informaticos
para objectivos de ataque e defesa, utilizando varias fer-
ramentas e técnicas.

Exemplo 3 de utilizacdo: Casos de utilizacdo de estratégicas

O kit FinIntrusion é largamente utilizado tendo em vista o
acesso remoto as contas de e-mail do alvo e servidores de
web do alvo e o controlo das suas actividades, incluindo
registos de acesso e muito mais.

- Recupera palavras-passe WEP (64 e 128 bits) no prazo de 2 a 5 minutos
- Quebra palavras-passe WPA1 e WPA2, utilizando ataques do dicionario
- Controla activamente LAN (com e sem fios) e extrai Nomes de utilizador e Palavras-passe mesmo de sessoes

encriptadas TLS/SSL

- Quebra remotamente Contas de e-mail, utilizando técnicas de intrusao baseadas em rede, sistema e palavra-passe

- Avaliacdo de seguranca de rede e validacao

Para obter uma lista completa de funcionalidades, consulte as especificacdes do produto.
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Portfolio De Intruséo De Tl Tactica

Componentes do produto

Ve

Kit FinIntrusion — Unidade tactica dissimulada

Componentes basicos de intrusdo de TI:
- Adaptador de WLAN de alta poténcia
Adaptador de Bluetooth de alta poténcia
Antenas 802.11
Dispositivos de Intrusdo de Tl mais comuns

Catcher Wi-Fi

FINKIT DE INTRUSAO

Network  Wireless  Password

FTOC

Welcome to the FinTrack Operation Center.

Select a Category to continue.

B Network | Record Passwords in Local Area Network (LAN).

Centro de operacoes de FinTrack

Interface grafica de utilizador para atagues automatiza-
dos de intrusdo de Tl

Acesso junto de dispositivos WLAN e grava trafego e palavras-passe.

Main | Network I‘ Wireless 1 Fassward JActivity 1.01;|

A [Tl e | e [

FININTRUSION KIT
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Portfolio De Intruséo De Tl Tactica
FINKIT DE INTRUSAO

Farejador de palavras-passe activo de LAN/WLAN

Captura mesmo os dados encriptados SSL como Webmail,
Portais de video, Banca on-line, e muito mais

s
| Main } Tetwork | vireless I Password -!.n.ctiwty Ln:-gl h
"" | configuration I Target List r Przswis 1
FIHINTRUSION KIT
m | bad-choice 130.89.149.226 | kassiadsnt.utwente.nl
e 1831257280 | hitpymiagin yahoo.co
- T N | M oot ., AR s R e s s s R R R i R e
B Lo 183.219.1268.49 | PASS
B Lengiege 192.168.0.253 | SNMP
. Apocut | I
B Oniine Help
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Portfélio De Intrusao De Tl Tactica

O FinUSB Suite ¢ um produto flexivel que permite que as
forcas policiais e agéncias de servicos secretos extraiam, de
forma rapida e segura, informacdes forenses dos sistemas
informaticos sem o requisito de agentes formados de TI.

Ele foi utilizado com éxito em operacdes em todo o mundo,
onde 0s servicos secretos valiosos foram encontrados em
alvos, em operacoes dissimuladas e abertas.

Exemplo 1 de utilizacdo: Operacao dissimulada

Uma fonte num Grupo de crime organizado (GCO) recebeu
um dongle FInUSB que extraiu secretamente credenciais
de conta de contas de Web e E-mail e documentos do Mi-
crosoft Office a partir dos sistemas alvo, enquanto o GCO
utilizou o dispositivo USB para trocar ficheiros regulares
como musica, video e documentos do Office.

Depois de devolver o dispositivo USB a sede, os dados recol-

hidos puderam ser descodificados, analisados e utilizados
para controlar o grupo, de forma constante e remota.

Visdo geral da funcionalidade

- Optimizado para Operacoes dissimuladas
- Usabilidade f4cil através da execu¢ao automatizada

FINUSB SUITE

INFORMACOES RAPIDAS
Utilizacao: - Operacoes tacticas

Capacidades:

- Obtencao de informacoes
- Acesso do sistema
- Forense rapida

- Hardware/Software

Exemplo 2 de utilizacdo: Unidade de vigilancia técnica

Uma unidade de vigilancia técnica (UVT) estava a seguir um
alvo que visitava com frequéncia e de forma aleatéria ca-
fés de Internet, o que tornou impossivel o controlo com
tecnologia do tipo cavalo de tréia. O FinUSB foi utilizado
para extrair os dados deixados nos terminais publicos
utilizados pelo alvo depois de ter saido.

Varios documentos que o alvo abriu no seu correio da Web
puderam ser recuperados deste forma. As informacoes re-
colhidas incluiam ficheiros cruciais do Office, histérico de
navegacao através da analise cookie, e muito mais.

- Extraccdo dos Nomes de utilizador e palavras-passe para todo o software comum, como:

- Clientes de e-mail

- Mensageiros

- Navegadores

- Ferramentas de administracdo remota

- Copia silenciosa de ficheiros (pesquisa de disco, caixote do lixo, Ultima abertura/edicao/criacao)
- Extraccdo das Informac6es da rede (Registos de chat, histérico de navegacao, chaves de WEP/WPA(2), ...)
- Compilacdo das Informacgoes do sistema (Execucdo/software instalado, informacées do disco rigido, ...)

Encontrara la lista completa de funciones en las Especificaciones del producto.
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Portfolio De Intruséo De Tl Tactica

FINUSB SUITE

Componentes do produto

- J - J

FinUSB Suite - Unidade movel FinUSB HQ

- Interface gréafica de utilizador para descodificar e analisar
os dados recolhidos
- Configurar opcdes operacionais do dongle

&

10 Llaves FinUSB (U3, 16 Gb) FinUSB — Omision De La Contraseiia De Windows

- Extrai dissimuladamente os dados do sistema - Ignorar inicio de sessdo do Windows sem modifica-
¢Oes permanentes do sistema




Portfolio De Intruséo De Tl Tactica
FINUSB SUITE

Utilizacao facil

1. Obtenha um dongle FinUSB

2. Configure todos os Médulos/Funcionalidades e actua-
lize o dongle FinUSB com FinUSB HQ

3. Aceda ao sistema alvo

. Ligue o dongle FinUSB

5. Aguarde que todos os dados sejam transferidos
6. Regresse ao FinUSB HQ

7. Importe todos os dados do dongle FinUSB

YOE=~ lﬁ‘ - Jlg

8. Gerar relatério

Relatérios profissionais

( B
FINUSB HQ
FinUSB Suite: Report
I. Generic
Generic Information
Generic Information
=
J I i
N 1=t L= _ B Computer | Protected Mode: OFF B P T
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Portfélio De Intrusao De Tl Tactica

As unidades de vigilancia técnica e os especialistas forenses
enfrentam, frequentemente, uma situacdo e que necessi-
tam de aceder a um sistema em execucao, sem o desligar,
para evitar perda de dados ou economizar tempo essen-
cial durante uma operacdo. Na maioria dos casos, o siste-
ma alvo esta protegido com uma Proteccao de ecra com
palavra-passe ou o utilizador alvo néo iniciou sessao e o
Ecra de acesso esta activo.

O FinFireWire permite que o Operador ignore o ecra pro-
tegido por palavra-passe, de forma rapida e dissimulada,
e que aceda ao sistema alvo sem deixar rasto e sem danifi-
car e evidéncia forense essencial.

Exemplo 1 de utilizacdo: Operacao forense

Uma Unidade forense entrou no apartamento de um alvo
e tentou aceder ao sistema informético. O computador es-
tava ligado mas o ecra bloqueado.

Como nao era permitido, por razdes legais, utilizar uma so-
lucdo de controlo remoto, eles teriam perdido todos os
dados se desligassem o sistema, pois o disco rigido es-
tava totalmente encriptado. O FinFireWire foi utilizado
para desbloquear o sistema alvo em execucao permit-
indo que o Agente copie todos os ficheiros antes de des-
ligar o computador e leva-lo para a sede.

Visao geral da funcionalidade

FINFIREWIRE

INFORMACOES RAPIDAS
Utilizacao: - Operaciones tacticas

Capacidades:

- Ignora palavra-passe do
utilizador

- Acede dissimuladamente ao
sistema

- Recupera palavras-passe a
partir da RAM

- Permite dados forenses directos

- Hardware/Software

Exemplo 2 de utilizacdo: Recuperacao da palavra-passe

ombinando o produto com as aplicacdes forenses tra-
dicionais como Encase®, as unidades forenses utilizaram
a funcionalidade de cépia da RAM para efectuar um
instantaneo das informacoes actuais da RAM e recuper-
aram a palavra-passe de encriptagao do disco rigido
para encriptacdo de disco completo TrueCrypt.

Desbloqueia o inicio de sessao do utilizador para todas as contas de utilizador

Desbloqueia a proteccdo de ecra com palavra-passe
- Copia a RAM completa para analise Forense

Permite actividades forenses directas sem reinicializar o sistema alvo

- A palavra-passe de utilizador nao é alterada
- Suporta Windows, Mac OSX e Linux
- Funciona com FireWire/1394, PCMCIA e Express Card

Para obter uma lista completa de funcionalidades, consulte as especificacdes do produto.
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Portfélio De Intrusao De Tl Tactica

FINFIREWIRE

Componentes do produto

2 —
) ==

AN

J
FinFireWire - Unidad tactica

Interface de utilizador apontar-e-clicar
- Sistema tactico completo

- Interface de utilizador facil de utilizar

= 4,

J \ J
Placas de adaptador de ligacao Conjunto de cabos FinWire universal
- Adaptador de PCMCIA e Express- - 4 pinos para 4 pinos
Card para os sistemas alvo sem porta - 4 pinos para 6 pinos
FireWire

- 6 pinos para 6 pinos

Utilizacao

\
% ':: 1. Aceda ao sistema alvo A '[ ,/ 6 4. Seleccione um alvo
1 L el
&

2. Inicie o FinFireWire { 5. Aguarde até o sistema
estar desbloqueado

3. Ligue o adaptador e o cabo FireWire
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Controlo Remoto E Solucdes De Utilizacao
FINSPY

FINSPY MOBILE

FINFLY USB

FINFLY LAN

FINFLY WEB

FINFLY EXPLOIT
PORTAL

FINFLY ISP
FINFLY NET

O controlo remoto e as solucbes de infeccdo sao utilizados
para aceder aos sistemas alvo, proporcionando o acesso
total as informacdes armazenadas, com a possibilidade de
assumir o controlo das funcoes dos sistemas alvo para cap-
turar comunicacoes e dados encriptados. Quando utilizado
juntamente com os métodos aperfeicoados de infeccao re-
mota, as agéncias governamentais terdo a capacidade de
infectar remotamente os sistemas alvo.

FINFISHER™
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Controlo Remoto E Solucoes De Utilizacao

O FinSpy é uma solucao de controlo remoto provada de
campo que permite que os governantes enfrentem os de-
safios actuais do controlo moével e dos alvos alertados
para a segurancaque regularmente mudam de local,
usam canais de comunicacoes encriptados e anénimos
e residem em paises estrangeiros.

As solucdes tradicionais de intercepcao legal enfrentam
novos desafios que s6 podem ser resolvidos utilizando
sistemas activos como o FinSpy:

- Dados nao transmitidos através de qualquer rede

- Comunicacoes encriptadas

- Alvos em paises estrangeiros

O FinSpy tem tido um éxito provado em operacdes em
todo o mundo durante muitos anos, e as informacoes
secretas valiosas foram obtidas sobre individuos e organi-
zacoes alvo.

Quando o FinSpy estd instalado num computador, pode ser
controlado e acedido remotamente desde que esteja li-
gado a Internet/rede, independentemente do lugar do
mundo e, que o sistema alvo se encontrar.

Visao geral da funcionalidade
Computador alvo — Exemplo de funcionalidades:

- Ignorar 40 dos sistemas de anti-virus regularmente
testados

- Comunicacoes dissimuladas com a sede

- Controlo de Skype total (Chamadas, Chats, Transferén-
cias de ficheiros, Video, Lista de contactos)

- Gravagdo de comunicagdes comuns, como E-mail,
Chats e Voice-over-IP

- Vigilancia directa através de webcam e microfone

- Rastreio do pais do alvo

- Extracg¢ao silenciosa de ficheiros da unidade de disco
rigido

- Registador de chaves baseado no processo para
uma analise mais rapida

- Dados forenses remotos directos no sistema alvo

- Filtros avancados para registar apenas as informacoes
importantes

- Suporta os sistemas operativos mais comuns: Windows,
Mac OSX e Linux

WWW.FINFISHER.COM

FINSPY

INFORMACOES RAPIDAS
- Operaciones
estratégicas/tacticas

- Controlo remoto do
computador

- Controlo das comunicacoes
encriptadas

- Hardware/Software

Exemplo 1 de utilizacdo: Agéncia de servicos secretos

Capacidades:

O FinSpy foi instalado em vérios sistemas existentes em cy-
ber-cafés em areas criticas para os controlar relativamen-
te a actividade suspeita, especialmente as comunicacoes
de Skype para pessoas estrangeiras. Utilizando a Webcam,
foram tiradas fotografias dos alvos enquanto estavam a uti-
lizar o sistema.

Exemplo 2 de utilizacdo: Crime organizado

O FinSpy foi colocado dissimuladamente nos Sistemas
alvo de varios membros de um Grupo de crime organizado.
Utilizando o controlo de pais e o acesso de microfone
remoto, as informacdes essenciais puderam ser obtidas a
partir de todas as reunides levadas a cabo por este gru-

po.

Ejemplos de funciones en la sede central:

Proteccdo de evidéncia (Evidéncia vélida de acordo com
os Padroes europeus)

- Gestao do utilizador de acordo com as autorizacbes
de seguranca

- Oculto do publico através de Proxies anénimos
Pode ser totalmente integrado com a funcionalidade
de controlo das forgas policiais

Para obter uma lista completa de funcionalidades, consulte as espe-
cificacdes do produto.
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Controlo remoto e solucdes de utilizacao

FINSPY

Componentes do produto

FinSpy Master e Proxy FinSpy Agent
- Controlo total dos sistemas alvo - Interface gréfica de utilizador para sessoes directas
- Proteccao de evidéncia para registos de actividade e - Configuracao e analise de dados dos alvos

dados

- Armazenamento seguro
- Autorizacao de seguranca com base na gestao de uti-

lizadores e alvos




Controlo Remoto E Solucoes De Utilizacao

FINSPY

Acesso aos sistemas informaticos alvo em todo o mundo

PC alvo

'§| Relé de FinSpy
e
: Os Relés de FinSpy

protegem as ligacoes
entre o Alvos e o Mestre

Internet

O sistema Alvo envia um sinal para
os Relés de FinSpy assim que
estiver on-line Relé de FinSpy

O FinSpy Master efectua a gestdo de
todos os Alvos e Agentes e armazena os
Dados

FinSpy Master

FinSpy Agents

Centro de

controlo LEMF \5 4

Interface de utilizador facil de utilizar
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Controlo Remoto E Solucoes De Utilizacao

FINSPY

Configuracao do alvo directa e off-line
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Image Size:  |Oiginal (100%) m ‘; - | htpy//rsdnmicrosoft.com,/en-us/ defi
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B B MSDN: Microsoft Development, MSDN 5
Frequency: |88 (v}

Learn Downloads Suppo

Video Quality: {Nomal ) 7
Image Size:  |INGAmal (S0RE)
Mode: Black & White

Frequency: |85

Inteligéncia total no sistema alvo
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Controlo Remoto E Solucoes De Utilizacao

O FinSpy Mobile esta a preencher a brecha das capacidades
de intercepcao dos Governos para as plataformas de te-
lefones inteligentes mais comuns.

Especificamente, as organizacoes sem capacidades de in-
tercepcao de rede ou nao baseadas em ar podem ace-
der aos telemoveis e interceptarem os dispositivos com ca-
pacidades avancadas. Além disso, a solucao oferece acesso
a comunicacdes encriptadas, bem como a dados arma-
zenados no dispositivo que ndo esta transmitido.

As solucdes tradicionais tacticas ou estratégicas enfrentam

desafios que s6 podem ser resolvidos utilizando siste-

mas ofensivos como o FinSpy Mobile:

- Dados nao transmitidos através de qualquer rede e man-
tidos no dispositivo

- Comunicacbes encriptadas no Air-Interface, o que
evita a utilizacdo de sistemas aéreos passivos ou activos
tacticos

- Encriptacao terminal-para-terminal a partir do dispositivo
como Messengers, E-mails ou mensagens PIN

O FinSpy Mobile tem proporcionado resultados com éxito
as Agéncias governamentais que recolhem informacoes re-
motamente a partir de telemoveis alvo.

Quando o FinSpy Mobile é instalado num telemovel pode
ser controlado e monitorizado remotamente, indepen-
dente da parte do mundo onde o alvo estiver localizado.

Visao geral da funcionalidade

Telefone alvo — Exemplo de funcionalidades:

- Comunicagoes dissimuladas com a sede

- Gravacao de comunica¢des comuns, como Chamadas
de voz, SMS/MMS e E-mails

- Vigilancia directa através de chamadas silenciosas

- Descarregamento de ficheiros (Contactos, Calendario,
Imagens, Ficheiros)

- Controlo de pais do alvo (ID de GPS e célula)

- Gravacao total de todas as comunicagoes do Black-
Berry Messenger

- Suporta os sistemas operativos mais comuns: Windows
Mobile, iOS (iPhone), BlackBerry OS, Android e
Symbian

WWW.FINFISHER.COM

FINSPY MOBILE

INFORMACOES RAPIDAS

- Operacoes estratégicas/tacticas

- Controlo remoto do telemoével

Conteudo: - Hardware/Software

Exemplo 1 de utilizacao: Agéncia de servicos secretos

O FinSpy Mobile foi colocado em telemdveis BlackBerry
de varios alvos para monitorizar todas as comunicacoes, in-
cluindo SMS/MMS, E-mail e BlackBerry Messenger.

Exemplo 2 de utilizacdo: Crime organizado

O FinSpy Mobile foi colocado dissimuladamente em te-
lemoveis de varios membros de um Grupo de crime orga-
nizado (GCO). Utilizando os dados de controlo de GPS e
chamadas silenciosas, as informacoes essenciais podem
ser obtidas a partir de todas as reunides efectuadas por
este grupo.

Sede — Funcionalidades de exemplo:

- Proteccao de evidéncia (Evidéncia vélida de acordo com
os PadrGes europeus)

- Gestao do utilizador de acordo com as autorizacdes
de seguranca

- Oculto do publico através de Proxies anénimos

- Pode ser totalmente integrado com a funcionalidade
de controlo das forgas policiais

Para obter uma lista completa de funcionalidades, consulte as espe-
cificagées do produto.

FINFISHER™
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FINSPY MOBILE

Componentes do produto

FinSpy Master e Proxy FinSpy Agent
- Controlo total dos telefones alvo - Interface gréfica de utilizador para sessoes directas
- Proteccao de evidéncia para registos de actividade e - Configuracao e analise de dados dos alvos

dados

- Armazenamento seguro
- Autorizacdo de seguranga com base na gestao de uti-

lizadores e alvos
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FINSPY MOBILE

Acesso aos telemoveis alvo em todo o mundo

Relé de FinSpy

Telefones alvo

e B _____ \- . Internet

S

O Telefone alvo comunica através de
GPRS/UMTS/Wi-Fi ou SMS/Chamadas de
voz

Fornecedor de rede

" Fornecedor de
movel

L/ VolIP externo
Ou

Servidor VolP
FinSpy

O FinSpy Master aceita as ligacdes
earmazena os dados na base de

dados
FinSpy Master

FinSpy Agents
Interface de utilizador facil de utilizar
& igent [E=REcE
PO Tasgets  Mobile Targets. %
Name |11 Y
‘Vodafore -L'rma:\, 2272098 M5
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FINSPY MOBILE

Suporta todas as plataformas portateis comuns

J

E Create Target

‘Mobile Device Target Operating System

\_ General
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O FinFly USB proporciona um modo facil de utilizar e fiavel
de instalar solucdes de controlo remoto em sistemas quan-
do o0 acesso fisico esta disponivel.

Depois do FinFly USB ter sido inserido num computador, ele
instala automaticamente o software configurado com
pouca ou nenhuma interaccdo do utilizador e nao requer
agentes com formacao de Tl quando estd a ser utilizado
em operacoes. O FinFly USB pode ser utilizado em varios
sistemas antes de ser devolvido a sede.

Exemplo 1 de utilizacdo: Unidade de vigilancia técnica

O FinFly USB foi utilizado com éxito pelas Unidades de
vigilancia técnica em varios paises para colocar uma so-
lucdo de monitorizacdo remota nos sistemas alvo que foram
desligados, através da simples inicializa¢do do sistema a
partir do dispositivo FinFly USB. Esta técnica trabalhou
mesmo para os Sistemas alvo que tinham codifica¢ao total
de disco rigido com produtos como TrueCrypt activado.

Visao geral da funcionalidade

FINFLY USB

INFORMACOES RAPIDAS

- Operaciones tacticas

- Disponibiliza uma solucao de
monitorizacao remota no alvo

Exemplo 2 de utilizacdo: Agéncia de servicos secretos

Uma fonte num grupo terrorista doméstico recebeu um
FinFly USB que instalou secretamente uma solucgao de
controlo remoto em varios sistemas do grupo, quando
eles estavam a utilizar o dispositivo para trocarem docu-
mentos entre eles. Os sistemas alvo foram, entdo, mo-
nitorizados remotamente a partir da sede e o FinFly
USB foi devolvido posteriormente pela fonte.

Pode utilizar mesmo em sistemas desligados com codificacao de disco rigido (por exemplo, TrueCrypt)
- Instala dissimuladamente a solucdo de monitorizacdo remota ao ser inserido no sistema alvo

E necesséria pouca ou nenhuma interac¢éo do utilizador

- A funcionalidade pode ser dissimulada colocando ficheiros normais como musicas, videos e documentos

do Officeno dispositivo

- O hardware é um dispositivo USB, comum e nao suspeito

Para obter uma lista completa de funcionalidades, consulte as especificacdes do produto.

FINFISHER™
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FINFLY USB

Componentes do produto

FinSey |

=] e (==
& J & J
FinFly USB Integracao completa de FinSpy
Dongle USB - Criacdo e activacao automatica através do FinSpy Agent

Utiliza uma solucdo de monitorizacdo remota ao ser
inserido nos sistemas alvo

Utiliza uma solucdo de monitorizacdo remota durante o
processo de arranque
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FINFLY LAN

Alguns dos maiores desafios que as forcas policiais enfren- ~ .
tam sdo os alvos moveis, onde nao se consegue aceder INFORMACOES RAPIDAS
fisicamente a um sistema informatico e onde os alvos nao

Utilizacao: - Operacoes tacticas

abrem ficheiros que tenham sido enviados por e-mail para
as suas contas. : = -
Capacidades: | | - Coloca a solucdo de monitor-

izacao remota no sistema alvo
na rede de area local

Em particular, os alvos alertados para a seguranca sdo qua-
se impossiveis de controlar, porque eles mantém os sis-

temas actualizados e nenhuma instalagdo ou outra téc- =
nica basica de intrusao tera sucesso. Conteudo: - Software

O FinFly LAN foi desenvolvido para dissimular uma solugdo
de monitorizacdo remota nos sistemas alvo em LANs (com e
sem fios/802.11). Consegue alterar ficheiros que tenham
sido descarregados pelo alvo directamente, envia actu-
alizacoes de software malicioso do software popular ou
injecta carga explosiva nos sitios da Internet visitados.

Exemplo 1 de utilizacdo: Unidade de vigilancia técnica Exemplo 2 de utilizacdo: Anti-corrupcao

Uma unidade de vigilancia técnica estava a seguir um alvo O FinFly LAN foi utilizado para instalar remotamente a
ha semanas sem conseguir aceder fisicamente ao computa- solucdo de controlo remoto no computador de um alvo,
dor. Eles utilizaram o FinFly LAN para instalarem a solucdo enquanto ele estava a utilizéd-lo no quarto do hotel. Os
de controlo remoto no computador alvo quando ele estava agentes estavam no outro quarto, efectuaram a ligacao
a utilizar um ponto de acesso publico num café. a mesma rede e manipularam os sitios que o alvo estava a

visitar para accionarem a instalacao.

Visao geral da funcionalidade

Descobre todos os sistemas ligados a LAN

Funciona em redes com e sem fios (802.11)

Pode ser combinado com o kit FinIntrusion para cobrir o acesso de rede

Oculta a solucdo de controlo remoto em Descarregamentos de alvos

Injecta solucdo de controlo remoto como actualizacdes de software

Instala, remotamente, a solucdo de controlo remoto através dos sitios visitados pelo alvo

Encontrara la lista completa de funciones en las Especificaciones del producto

FINFISHER™
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Componentes Do Producto

Ve

FINFLY LAN

FinFly LAN

- Software baseado em Linux com interface facil de
utilizador

Utilizacao através de LANs

Router

PC alvo

&

Kit FinIntrusion - Integracao (opcional)

- O FinFly LAN pode ser carregado como um mdédulo para
o Kit FinIntrusion

Gateway

FinFly LAN
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FINFLY LAN

Interface de utilizador automatizada

Facil de utilizar sem formacao extensa

Targets
" g @

FINFLY LAN

192.168.0.139 0:e0:81-c1:55:77 | Tyan Computer WIN-IOAYOXATS4Q & Microsoft Windows Vista|2008]7 *  67/20119:21 AM
u ! 192.168.0.202 O:1bfcaf.17:24 Asustek Computer SAMEBA © <unknown= *  6/7/20119:21 AM
I License 192.168.0.32 0:22:15:4kxb2:85 | Asustek Computer EEEPC-4 @ Microsoft Windows XP * | 6(7/20119:21 AM
W Lanousoe 192.168.0.253 0:80:77:0:23:55  Brother Industries BRN_002355 @ HP embedded &/7/2011 5:20 AM
192.168.0.1 0:a:24:86:93:34 Wistron A IPCop Linux 2.4.X « 6772011 9:21 AM
192.168.0.28 0:27:13:b1:83:3c US| 8 Linux 2.6.X * 6/7/2011 9:21 AM
W asout 192.168.0.55 O0:24:8c:b3:eB:Te  Asustek Computer & Microsoft Windows XP * 672011 9:21 AM
Il Gniine Help B
L &

Targeted Systems

192.168.0.81 88:ae:1d:25:39:8d FINFLXTEST-WIN & 6/7/2011 9:21 AM Registered as Target &/7/2011 9:21 AM

elect Other Netwark Interface

Suporte de carga e varios alvos

Podem ser adicionados diferentes executaveis para cada alvo

Payloads nfection Methods | summary )

Operating Systems

Select Binary Payload: ELGHE)]

\‘/' Select Web Payload: (None)

Select Binary Payload: ERELE]

Select Web Payload:
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Um dos maiores desafios na utilizacado de uma solucao
de controlo remoto é a instalacdo no sistema alvo, espe-
cialmente quando apenas estdo disponiveis poucas infor-
magodes, como um enderego de e-mail e ndo se consegue
obter qualquer acesso fisico.

O FinFly Web foi concebido para fornecer utilizacdo remota
e dissimulada de um sistema alvo, utilizando uma vasta
gama de ataques baseados na web.

O FinFly Web proporciona uma interface do tipo apontar
e clicar, permitindo que o agente crie um codigo de utili-
zacao personalizado simples, de acordo com os moédulos
seleccionados.

A Carga explosiva sera utilizada quando o Sistema alvo visi-
tar o sitio da Web preparado com o cédigo personalizado.

Exemplo 1 de utilizacdo: Unidade de vigilancia técnica

Depois de ter tracado o perfil de um alvo, a unidade criou
um sitio da Web de interesse para o alvo e enviar-lhe a
ligacao através de uma quadro de discussao. Depois de
abrir o link para o site da unidade, uma solucdo de controlo
remoto foi instalada no sistema alvo e o alvo foi controla-
do a partir da sede.

Visao geral da funcionalidade

- Mddulos da Web totalmente personalizaveis

FINFLY WEB

INFORMACOES RAPIDAS
Utilizacao: - Operacoes estratégicas

Capacidades: | | - Coloca uma solucdao de moni-

torizacdo remota no sistema
alvo através de sitios da Web

Exemplo 2 de utilizacdo: Agéncia de servicos secretos

O cliente instalou o FinFly ISP no ISP principal do seu pais.
Ele foi combinado com FinFly Web para utilizar remo-
tamente a carga explosiva quando o Alvo visitou um
sitio da Web de confianca.

- Podem ser instalados dissimuladamente em cada sitio da Web

- Integracdo total com FinFly LAN, FinFly NET e FinFly ISP para instalacdéo mesmo dentro
dos sitios da Web populares, como Webmail, Video Portals e muito mais

- Instala a solucdo de controlo remoto, mesmo se so6 for conhecido o endereco de e-mail

- Possibilidade de marcar todas as pessoas que visitem sitios da Web configurados

Para obter uma lista completa de funcionalidades, consulte as especificaces do produto.

WWW.FINFISHER.COM
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FINFLY WEB

Componentes do produto

4 N
A=

N J

FinFly Web

- Gerador de sitio da Web personalizado

Integracao total com o FinFly LAN e FinFly ISP

(W)LAN ISP local

Gateway

Utilizagio

FinFly ISP

FinFly LAN

FinFly Web
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Os métodos de utilizacdo padrao para solucdes de contro-
lo remoto podem, muitas vezes, ser aplicados quando do
processamento de alvos bem treinados e extremamente
cuidadosos, pois sao familiares com ferramentas e técnicas
comuns de utilizacao.

Na maioria dos cenarios, a opcao Exploracoes de 0 dias
fornece uma forma extremamente poderosa e fiavel para
utilizar as Solucoes de controlo remoto explorando vul-
nerabilidades nao corrigidas no software que o Alvo esta
a utilizar.

O portal FinFly Exploit oferece acesso a uma grande bib-
lioteca de Exploracdes de O dias e 1 dia para o software
popular, como Microsoft® Office, Internet Explorer, Adobe
Acrobat Reader e muito mais.

Exemplo 1 de utilizacdo: Unidade de crime de alta
tecnologia

Uma Unidade de crime de alta tecnologia estava a inves-
tigar um ciber-crime e necessario para continuar uma
Solucdo de controlo remoto num sistema alvo. Eles utiliz-
aram uma Exploracdo de O dias Adobe Acrobat Reader e
enviaram um ficheiro PDF preparada através de e-mail para
o0 alvo. A Solucao de controlo remoto foi utilizada automa-
ticamente depois do alvo ter aberto o ficheiro.

Visao geral da funcionalidade

- Acesso total ao Portal da Web e Gerador de exploracdo

FINFLY EXPLOIT PORTAL

INFORMACOES RAPIDAS
- Operaciones estratégicas

- Implementa una solucion de
monitorizacion remota en el
sistema objetivo a través de
los archivos y el servidor

Utilizacao:

Capacidades:

Exemplo 2 de utilizacdo: Agéncia de servicos secretos

Um alvo foi identificado num Quadro de discussdao mas
nao foi possivel qualquer contacto directo ou por e-mail. A
Agéncia criou um Servidor da Web contendo uma Explo-
racao de 0 dias do Internet Explorer que utilizou a carga
explosiva no sistema alvo depois do alvo ter aberto o
URL, que foi enviado para ele através de uma mensagem
privada no Quadro de discussao.

- Exploracoes de 0 dias de grau de governo que funciona em varios sistemas e niveis de correccao

sem mais modificacoes

- Pelo menos, 4 exploragdes principais (software comum de navegador/correio/visualizagao de

ficheiros) disponiveis de forma permanente

- Garantia de 30 dias para todas as exploracdes dentro do portal
- Exploragées de 1 dia actualizadas de forma permanente para vario software

Para obter uma lista completa de funcionalidades, consulte as especificagées do produto.

FINFISHER™
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FINFLY EXPLOIT PORTAL

Componentes do produto

FinFly Exploit Portal
Web Interface Exploit Library

Exemplo do portal de exploracao FinFly

4 7\

B ricrosoft Internet Explorer 9-5-7-6 Remote Code Execution Exploit

A use-after-free vulnerability exists in Microsoft Internet Explorer when proce v
and HTML data, which could be exploited to compromise a vulnerable system via a specially
web page.

The wul
Windows

rability affects Microsoft Internet Explorer 9, 8, 7 and 6, on Windows 7 SP1 and prior,
sta SPZ and prior, and Windows XP 5P3 and prior

The provided code execution explot bypa
(Data Execution Prevention) and works on

: ASLR (Address Space Layout Randomization) and DEP
windows systems,

* More 1

ormation and Details (£xploit updated on 2011-10-14. Exploit first released on 2011-08+06)

M Microsoft Internet Explorer 9-8 Remote Sandbox Bypass Exploit

A wulnerability exists in Micros Explorer's sandbox (Protected Mode) when processir
certain data from a Low integrity process, which could be exploited to achieve code executior
Mediurn integrity and bypass Protected Mode,

nerability affects Microsoft Internet Explorer 9 and 8 on Windows

2 and prior (Windows %P SP3 and prior do not include a sandbox).

1 and prior and Windows

The provided exploit must be combined to another IE code and must be used as a second stage
shellcode

= More Information and Details (Expleit updatad on 200 1-10-14. Exploft fiest raleared on 2011-03-02)

B Adobe Acrobat & Reader 9.x PDF Processing Code Execution Exploit

& buffer overflow vulnerability exists in Adobe Acrobat and Reader when processing certain data within
& PDF document, which could be exploited to compromise & vulnerable system by tricking a user into
opening a malicious PDF file,

The provided code execution exploit bypass
(

s ASLR (Addr
ta Execution Prevention) and works an all Windows s

s Space Layout Randomization) and DEP
stems,

* More Information and Details (£xploit ypdsted on 2011-09-02. Exploit first released op 2011-07-15)
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Em muitas operacdo da vida real, o acesso fisico a sistemas
alvo no pais ndo pode ser obtido e uma instalacao remota
dissimulada de uma solucao de controlo remoto é requerida
para monitorizar o alvo a partir da sede.

O FinFly ISP é uma solucéo estratégica, aplicavel a todo o
pais e tactica (moével) que pode ser integrada num aces-
so de ISP e/ou rede principal, para instalar remotamente
a solucdo de controlo remoto em sistemas alvo selecciona-
dos.

As aplicagdes do FinFly ISP baseiam-se na tecnologia do
servidor de grau da transportadora, proporcionando o
méximo de fiabilidade e escalabilidade para satisfazer
todos os desafios relacionados com topologias de rede. Esta
disponivel uma vasta gama de interfaces de rede — todas
protegidas com funcGes de bypass — para a ligacao de
rede activa requerida.

Varios métodos passivos e activos da identificacao do alvo —
a partir do controlo on-line através do toque passivo para
comunicacgoes interactivas, entre o FinFly ISP e os servido-
res AAA — asseguram que os alvos sdo identificados e o re-
spectivo trafego é fornecido para o processo de utilizacdo.

O FinFly ISP consegue corrigir ficheiros que tenham sido
descarregados pelo alvo directamente, ou enviar actua-
lizac6es de software malicioso para software popular. A
nova edicdo integra a aplicacdo de utilizacdo remota pode-
rosa FinFly Web de Gamma que injecta uma carga explosi-
va em qualquer sitio da Web visitado pelo alvo.

Visao geral da funcionalidade

Pode ser instalado dentro de uma rede de um ISP
- Suporta todos os protocolos comuns

FINFLY ISP

INFORMACOES RAPIDAS
Utilizacao: - Operacoes estratégicas

Capacidades: | | - Coloca uma solu¢dao de moni-

torizacdo remota no sistema
alvo através de sitios da rede
do ISP

- Hardware/Software

Exemplo de utilizacdo: Agéncia de servigos secretos

O FinFly ISP foi instalado nas redes do ISP principal do pafs,
e foi utilizado activamente para instalar remotamente uma
solucdo de controlo remota nos sistemas alvo. Como os al-
vos possuem contas ADSL de IP dinamico, eles sao identifi-
cados com o nome de inicio de sessao de raio.

- Alvos seleccionados por endereco IP, Nome de inicio de sessao Radius DHCP e MSISDN

- Oculta a solucao de controlo remoto em Descarregamentos de alvos

- Injecta uma solucao de controlo remoto como actualizacées de software

- Instala, remotamente, a solucdo de controlo remoto através dos sitios da Web visitados pelo alvo

Para obter uma lista completa de funcionalidades, consulte as especificacdes do produto.

WWW.FINFISHER.COM
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Possibilidades de localizacao diferente

- O FinFly ISP pode ser utilizado como uma solucao
tactica ou estratégica em redes de ISP

Rede de ISP

FINFLY ISP

estratégica

\, ...mais tactica JJJ

Diametro
de RADIU
DHCP

Uma solucdo tactica € moével e o hardware é dedicado as
tarefas de utilizacdo dentro da rede de acesso préximo dos
pontos de acesso do alvo. Ela pode ser instalada numa base
de curto prazo, de acordo com os requisitos tacticos cen-
tralizados num alvo especifico ou num niimero pequeno de
alvos numa éarea.

Nucleo o

Uma solucdo estratégica consiste numa instalacao perma-
nente, de ISP e em todo o pais do FinFly ISP, para seleccionar
0s alvos e cargas explosivas de utilizacdo a partir de sedes
remotas, sem ser necessario o LEA estar numa localizacéo.

Claro que é possivel combinar solucdes tacticas e estraté-
gicas para atingir um maximo de flexibilidade para as ope-
racoes de infeccao.
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FINFLY ISP

Configuracao da rede

Disposicao estratégica

FinFly ISP
Servidor Proxy

FinFly ISP
Sonda de
RADIUS

RADIUS

Servidor de
FinFly |5p gestdo FinFly
Estacdo de trabalho ISP
de gestio

Disposicao tactica

Target




Controlo remoto e solucdes de utilizacao

Componentes do produto

Estratégica de ISP de FinFly Rendimento > 20 Gbps
i o , , N° max. de NIC: 2-8 NIC
Uma colocacdo estratégica de FinFly ISP consiste, ao menos, -
do seguinte: Interfaces: 1 GE Cobre / Fibra
- Sistema de gestdo em LEMF 10 GE Cobre / Fibra
- Servidores de sonda de identificacao alvo no sistema SONET/SDH OC-3/-192
AAA da rede STM-1/-64
- Servidores de Proxy de infeccao em, por exemplo, ATM AALS
Gateways de Internet Processadores: Intel XEON 1x — 8x
p N Nucleo 2 — 8 Nucleos/Processador
Servidores FinFly ISP Estacao de trabalho RAM: 12GB—-1T8
HP ProLiant DL-Series G7 ISP FinFly Capacidade SAS 146GB - 4.8TB de 3x
Estacao de trabalho HP Z-Series de HDD:
empresarial Funcionalidades HPiLO 3
Poténcia redundante
Ventiladores redundantes
Funcao de interruptor de bypass (se
aplicavel)
Sistema operativo Linux GNU (Debian 5.0) endurecido

FINFLY ISP

. J
Rendimento 6 Gbps
Tactica de FinFly ISP N°® max. de NIC: 3 NIC
Interfaces: 1x 1000BASE-T (cobre; 2 puertos)
Um sistema tactico de FinFly ISP consiste do seguinte: 1x T000BASE-SX (fibra MM; 2 puertos)
- Ildentificacdo do alvo e servidor portéatil de proxy de 1x 1000BASE-LX (fibra SM; 2 puertos)
infeccao Outros a pedido
- Portatil do sistema de gestao
Procesadores: 1 Intel Core i7
4 h Intel Xeon a pedido
FinFly ISP portatil FinFly ISP Estacdo Nucleo 4 nucleos/processador
Atlas A9 17" Portable de trabalho RAM: Minimo de 12 GB
Lenovo Thinkpad
T-Series Capacidade 2 x SATA de 1TB
de HDD:
Unidad optica DVD+/-RW SATA
Monitor 1 x 17" TFT, teclado, painel tactil
Funcionalidades Funcdo de interruptor de bypass
para NICs
Sistema operativo Linux GNU (Debian 5.0) endurecido
L ) Windows 7 Prof. (Gestao Nb.)
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Controlo Remoto E Solucoes De Utilizacao

Em muitas operacdo da vida real, o acesso fisico a sistemas
alvo no pais ndo pode ser obtido.

Para resolver esta situacdo, é necessaria uma instalacao
remota dissimulada de uma Solucao de controlo remoto
para ser possivel controlar o alvo a partir da sede.

FinFly NET é uma solucédo tactica (portatil) a ser utilizada
num ambiente de LAN "simples” (como hotéis, pontos
de acesso directos, empresas - com apoio do proprietario da
rede) de forma rapida, para instalacdo remota da Solucao
de controlo remoto em sistemas alvo seleccionados.

A solucdo FinFly NET é baseada num PC portatil de alto
desempenho com um portatil de gestao para fornecer o
méximo de mobilidade e flexibilidade nas redes alvo. Esta
disponivel uma vasta gama de placas de interface de rede
— todas protegidas com funcdes de bypass — para a li-
gacao de rede activa requerida.

O utilizador final pode seleccionar varios métodos pas-
sivos sofisticados de Identificacao de alvo e trafego.
Estes variam de Controlo de DHCP/RADIUS (Endereco de
MAC, Nomes de utilizador), Controlo de fluxo e Impressoes
digitais. Cada método pode ser utilizado de forma auténo-
mo ou combinado, para fornecer o maximo de sucesso na
identificacdo de alvos de interesse. Os enderecos de IP fixos
também podem ser utilizados.

Consegue alterar ficheiros que tenham sido descarre-
gados pelo alvo directamente, envia actualizacoes de
software malicioso do software popular ou injecta carga
explosiva nos sitios da Internet visitados.

Visao geral da funcionalidade

FINFLY NET

INFORMACOES RAPIDAS
- Operacoes tacticas

- Utiliza a Solucao de controlo
remoto no sistema alvo num
ambiente de LAN “facil de
utilizar”

- Hardware/Software

Utilizacao:

Capacidades:

Exemplo de utilizacdo de LAN: Agéncia de servicos
secretos

FinFly NET é utilizado, por exemplo, numa LAN de hotel de
DSLModem antes do trafego de IP ser transmitido para uma
rede do fornecedor de servicos de Internet.

Os alvos de interesse séo identificados do trafego de IP
por varios métodos passivos de perfilamento e identi-
ficacdo, e a Solucao de controlo remoto serd utilizada nos
sistema alvo identificados positivamente.

- Pode ser instalada dentro de um ambiente de LAN (hotel, ponto de acesso directo, empresa...)

- Ethernet 1000Base-T, 1000Base-SX, 1000Base-LX

- Identifica os alvos utilizando métodos diferentes e passivos de perfilamento/identificacao
- Oculta a solucao de controlo remoto em Descarregamentos de alvos

- Injecta uma solucao de controlo remoto como actualizacées de software

- Instala a solucdo de controlo remoto através dos sitios da Web visitados pelo alvo

Para obter uma lista completa de funcionalidades, consulte as especificacdes do produto.

WWW.FINFISHER.COM
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Controlo Remoto E Solucoes De Utilizacao
FINFLY NET

DIFERENTES POSSIBILIDADES DE UTILIZACAO

Utilizacao na LAN de um hotel

Quartos de héspedes g

Salas de conferéncias

Hotel

Hall de entrada

. i Gateway
FinFly NET ' >
- - =T Internet ~

- Perfilar alvo
- Identificacdo do alvo
- Utilizacdo da carga explosiva

Subsolo

Utilizacdo na LAN de um ponto de acesso directo WLAN

Ponto de acesso # 1 Ponto de acesso Ponto de acesso # 2
directo WLAN

i FinFly NET

- Perfilar alvo
- Identificacdo do alvo
- Utilizacdo da carga explosiva

A FinFly NET seré utilizada no local apropriado dentro das instalaces. Depois de ligar a entrada de linha portatil as ligacoes
fornecidas, o utilizador pode iniciar a anélise do trafego seleccionando diferentes métodos para identificar os alvos de inter-
esse e respectivo trafego de IP. Os métodos a serem utilizados para identificacdo do alvo dependem fortemente da configu-
racao da rede, bem como das funcionalidades e servicos fornecidos e utilizados.

N




Controlo remoto e solucdes de utilizacao

PERFILAMENTO E IDENTIFICACAO DO ALVO

Moédulo de identificacao de HTTP
Tipos e versoes, historico e idiomas do navegador e sistema operativo

Médulo de identificacao de e-mail
POP3, SMTP

Modulo de identificacao de inicio de sessao
FTP, HTTP, IMAP, IRC, NNTP, POP, SMTP

Médulo de identificacao de TCP/UDP
IP de origem/destino, Portas de origem/destino

Modulo de identificacio de DHCP/RADIUS
Inicio/fim de MAC, Nome de anfitrido, sessdo de IP

METODOS DE UTILIZACAO DO ALVO

Binario/descarregamento
Correccao de ficheiros “.exe” e/ou “.scr”

Actualizar injeccao
Falsificar actualizacoes para aplicacoes diferentes

Utilizacao do sitio da Web
Utilizar FinFly Web para aplicacdo durante actividades de navegacao

FINFLY NET




Controlo Remoto E Solucoes De Utilizacao
FINFLY NET

Componentes do produto

A FinFly NET consiste no seguinte:

. . > - Rendimento 6 Gbps
. Perﬂlamento e identificacao do alvo e Utilizacdo do N° max. de NIC: 3NIC
servidor de Proxy
- (Portatil) Interfaces: 1x 1000BASE-T (Cobre; 2 portas)
- Sistema de gestéo (Por‘té‘t”) 1x TOOOBASE-SX (MM-F|bra, 2 portas)
1x 1000BASE-LX (SM-Fibra; 2 portas)
( h Outros a pedido
QSFIYA';T; PoPrt?tgl LGEStaO_F:f kaF(ij NET Procesadores: 1 x Intel Core i7
a ortabie enovo Thinkpa Intel Xeon a pedido
T-Series
Nucleos 4 nucleos/processador
RAM: Minimo de 12 GB
Capacidad de 2 x SATA de 1TB
disco duro:
Unidad optica DVD+/-RW SATA
Monitor 1 x 17" TFT, teclado, painel tactil
Funcionalidades Funcdo de interruptor de bypass
\ J para NICs

Sistema operativo Linux GNU (Debian 5.0)
endurecido
Windows 7 Prof. (Gestao Nb.)

Nota importante:

Gamma fornece junto a FinFly NET as mesmas capacidades de inteligéncia integradas na solucao FinFly ISP, em que as cap-
acidades de identificacdo do alvo sao implementadas numa solucao de ISP fixa ou portétil. Esta solucao é caracterizada por
tecnologia de servidor de alta desempenho que sera personalizada e integrada no ambiente relevante de ISP e requisitos rela-

cionados.
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Programa De Formacao De Intrusao De TI
FINTRAINING

O programa de formacdo de intrusdo de Tl inclui cursos
dos produtos fornecidos, bem como métodos e técnicas
préaticas de intrusao de TI. Este programa transfere anos de
conhecimentos e de experiéncia para os utilizadores finais,
maximizando as suas capacidades neste campo.

FINFISHER™

WWW.FINFISHER.COM IT INTRUSION




Programa De Formacao De Intrusao De TI

A consciéncia da seguranca é essencial para qualquer
governo de modo a manter a seguranca da Tl e a evitar as
ameacas com sucesso contra a infraestrutura de T, o que
pode resultar numa perda de confidencialidade, integridade
de dados e disponibilidade.

Por outro lado, tépicos como Ciber-guerra, Intercepcao
activa e obtencdo dos servicos secretos através da intrusao
de Tl tém-se tornado importantes diariamente, e reque-
rem que os governos criem equipas de intrusao Tl para
enfrentarem estes novos desafios.

Os cursos FinTraining sdo dados por especialistas de in-
trusao de Tl de classe mundial, e assentam em cenarios
totalmente praticos que se centralizam em operagoes da
vida real, conforme requerido pelo utilizador final para re-
solver os seus desafios diarios.

A Gamma combina os cursos de formacao individual num
programa de formacao profissional e consultadoria
que assenta ou melhora as capacidades de uma equipa de
intrusao de TI. Os cursos de formacao sao completamen-
te personalizados de acordo com os requisitos e desafios
operacionais do utilizador final.

Assuntos do curso de amostragem

- Tracamento do perfil de sitios da Web e pessoas alvo
Rastreio anénimo de e-mails

- Acesso remoto a contas de Webmail

- Avaliacdo de seguranca de servidores e servicos de
Web

- Exploracao pratica de software

- Intrusao de Tl sem fios (WLAN/802.11 e Bluetooth)

- Ataques em infraestruturas criticas

- Farejamento de dados e credenciais do utilizador em
redes

- Controlo de pontos de acesso, ciber-cafés e redes de
hotéis

- Intercepcao e registo de chamadas (VolP e DECT)
Danificacdo de palavras-passe

WWW.FINFISHER.COM

FINTRAINING

INFORMACOES RAPIDAS
- Transferéncia de
conhecimentos

- Conhecimentos de intrusao
de Tl
- Capacidades de ciber-guerra

Capacidades:

Programa de consulta

Programa de Formacao e consultadoria de intrusao
total de Tl

- Criacdo estruturada e Formacao da equipa de in-
trusao de TI

Encontrara la lista completa de funciones en las Especificaciones
del producto

FINFISHER™
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Programa De Formacao De Intrusao De TI
FINTRAINING

Cursos personalizados em instalagoes de formacao de nivel elevado em todo o mundo

N
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Programa De Formacao De Intrusao De TI
FINSUPPORT

FinSupport INFORMACOES RAPIDAS
O FinSupport possui actualizacdes da linha de produtos Fin- j0: - Solucio global e apoio
FisherTM em combinacdo com um contrato de assisténcia operacional

anual.

Capacidades: | |- Correccao de problemas, actu-
alizacao de funcionalidades e
capacidades

A pdagina de Web da assisténcia do FinFisherTM e a Equipa
de suporte proporcionam os seguintes servicos aos nossos

clientes:
- Hardware/Software

- Acesso on-line a:
- Manual do Utilizador mais recente
- Especificacdes do produto mais recentes
- Slides de formacao do produto mais recentes
- Atendimento para relato de problemas
- Mais recente relatério de teste de anti-virus
- Atendimento para solicitacdo de funcionalidades

Actualizac6es do software

- Actualizacdes regulares ao software: O FinLifelineSupport inclui actualizacées regulares do soft-
: Correcgoeslde plroblemas ware e garante actualizacoes automaticas ao software exis-
- Novas funoonallgladeg tente com correccdes fornecidas através sistema de actua-
- Novas versoes principais lizacao.

o ) Estas actualizacbes incluem novas funcionalidades, novos
+ Suporte técnico através de Skype: aperfeicoamentos e novas funcdes de acordo com o mapa

- Correccoes de problemasl do cliente (excluindo o hardware).
- Suporte operacional parcial

FinLifelineSupport

O FinLifelineSupport proporciona um suporte de back-office
profissional para a resolucdo de problemas e consultas té-
cnicas. Também proporciona suporte de back-office remo-
to, para correccdes de problemas do software FinFisherTM
e substituicoes do hardware ao abrigo da garantia. Além
disso, com o FinLifelineSupport, o cliente recebe automa-
ticamente novas funcionalidades com a edicdo padrao de
correccoes de problemas.

FINFISHER™
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