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NON-DISCLOSURE AGREEMENT

[l sottoscritte Valeriano Bedeschi, in rappresentanza di HT Sl in merito alfattivita di Ethical
Hacking svolta per conto di DLGL International S.p.A. sui sistemi informatict di Vittoria
Assicurazion S.p.A., sl impegna a garantire quantio segue:

1.

HT $.r.l considerera confidenziali le informazioni ricevute o ricavate ne!l corso dell'attivita e
si impegna ad adoperarle unicamente per le valutazioni tecniche e di sicurezza di cui
allattivita sopra citata. Inoltre si impegna a non diffondere alcuna parte delle informazioni
ricevute o ricavate salvo autorizzazione esplicita da parte di DI.GL International S.p.A., a
sua volta previamente autorizzata dal Cliente Vittoria Assicurazioni S p.A.

Gli obblighi di cui al punto 1. sono da intendersi relativi a tutte le informazioni diffuse sia per
iscritto che verbalmente. Fanno eccezione tutte e sole quelle informazioni che soddisfino
una o pit delle seguentt condizioni:

a. informazioni di pubblico dominio;

b. informazioni per le quali HT S.rl & in grado di dimostrare di esseme stata in
possesse prima della data del presente non-disclosure agreement;

¢. informazioni per le quali HT S.rl & in grado di dimostrare di esserne venuta in
possesso da parte di terzi,

HT S.ri. vincolera | propri dipendenti e | propri collaboratori che avranno accesso alle
informazioni e che effettueranno le attivita oggetto del presente non-disclosure agreement
al rispetio di quanto descritto ai punti 1. e 2.

HT S.r.l siimpegna a non effeituare attivita che possano compromettere la disponibilité Qei
servizi di Vittoria Assicurazioni S.p.A. o dei propri Clienti, a meno di ricevere esplicita
autorizzazione in tal senso dal Cliente finale, previa condivisione con DLGL International
SpA

Milano, 27 maggio 2011

Legale rappreseniante di Legale rappresentante di
HTSrl DILGL International S.p.A.
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Rirma per accettazi

Valeriano Bedeschi Gianluigi Ghislandi

Firma per accettazione
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NON-DISCLOSURE AGREEMENT

Il sottoscritte Valeriano Bedeschi, in rappresentanza di HT Sl in merito allattivita di E}thicai
Hacking svolta per conto di DLGL International S.p.A. sui sistemi informatici di Vittoria
Assicurazioni S.p AL, sl impegna a garantire quanto segue:

1. HT S.rl. considerera confidenziali le informazioni ricevute o ricavate ne! corso dell'attivita e
si impegna ad adoperarle unicamente per le valutazioni tecniche e di sicurezza di cui
allattivita sopra citata. Inoltre si impegna a non diffondere alcuna parte delle informazioni
ricevute o ricavate salvo autorizzazione esplicita da parte di DI.GL International S p.A., a
sua volta previamente autorizzata dal Cliente Vittoria Assicurazioni S p.A.

2. Gl obblighi di cui al punto 1. sono da intendersi relativi a tutte le informazioni diffuse sia per
iscritto che verbalmente. Fanno eccezione futte e sole quelle informazioni che soddisfino
una o piu delle seguenti condizioni:

a. informazioni di pubblico dominio,

b informazioni per le quali HT S.ri & in grado di dimostrare di esserne stata in
possesso prima della data del presente non-disclosure agreement;

¢. informazioni per le quali HT S.r.l. & in grado di dimostrare di esserne venuta in
possesso da parte di terzi,

3. HT S.rl vincolera i propri dipendenti e { propri collaboratori che avranne accesso alle
informazioni e che effettuerannc le attivita oggetto del presente non-disclosure agreement
al rispetto di quanto deseritto sipunti 1. e 2.

4. HT Srl si impegna a non effettuare attivita che possano compromettere la disponibilité‘ c?ei
servizi di Vittoria Assicurazioni S.p.A. o dei propri Clienti, a meno di ricevere esp‘hczta
autorizzazione in tal senso dal Cliente finale, previa condivisione con DLGIL International
S.p A

Milano, 27 maggio 2011

Legale rappresentante di Legale rappresentante di
HIS.r.l DILGL International S.p.A.

Gianluigi Ghislandi
Firma per accetiazione
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Valeriano Bedeschi

Rirmpa per accettazione
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AUTORIZZAZIONE ALLO SVOLGIMENTO DELL’ATTIVITA DI
VULNERABILITY ASSESSMENT

Con la presente il sottoscritte Dott. Gianluigi Ghislandi, identificato dal documento didentita
numero A0484157 emessc dal Comune di Milano il 30.10.2007, nella qualitd di Legale
Rappresentante della societa DLGL International S.p.A., con sede legale in Via Valtelling 63,
Milano P.{ 11419600157 comungue consapevole delle responsabilita che comportano delle
dichiarazioni false o non rispondenti a verita, autorizza espressamente la societa HT Sl nelia
persona del Sig. Valeriano Bedeschi e le persone da lui delegate, che operano sotto la
responsabilita di HT S.r.l., ad effettuare nelle giornate dal 31 maggio 2011 al 31 dicembre 2011
attacchi simulati attraverso connessioni in rete geografica e locale verso il sistema informativo ed
informatico della rete aziendale Vittoria Assicurazioni S.p.A. DL.GI. International & stata a sua volta
formalmente autorizzata a svolgere questa attivita da Vittoria Assicurazioni S.p.A..

La societa HT Srl si impegna a mantenere 'attacco simulato nei limiti esclusivi delle finalita di
verifica della sicurezza dei sistemi interessati come specificato nellOfferta n® ..., e a

non cagionare alcuna alterazione o manomissione dei dati in essi contenuti,

| dati contenuti nei sistemi interessati che potranno venire a conoscenza della societa HT S, del
Sig. Valeriano Bedeschi e di soggetti da egli stesso incaricati, non potranno essere in alcun modo
utilizzati, comunicati efo diffusi e dovranno comunque essere cancellati da ogni tipo di supporto al
termine della dimostrazione e degli attacchi simulati. A tal riguardo HT S.rl si assume ognl
responsabilita anche per i propri collaboratori, dipendenti e dei soggetti dagli stessi incaricati.

Potranno liveramente essere utilizzate in forma anonima, ed al solo scopo di studio e ricerca, le

risultanze di tali attacchi simulati.
Precisazioni riguardanti test applicativi:

- Se il sito sottoposto a scansione possiede un forum, l'utente di test utilizzato nella scansione
deve avere accesso solo ad un forum di test affinché gli utenti del forum reale non possano vedere

eventuali messaggi creati durante P'analisi.

- Uutente di test utilizzato nella scansione non dovrebbe mai possedere congiuntamente {'accesso

amministrativo del sistema in esame. Y
.
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- Occorrs indicare le pagine che prevedono una qualsiasi tipologia di notifica e specificare se si

desidera o meno il test delle stesse poiché fa scansione potrebbe generare un elevalo numero di
messaggi.

- indicare se & possibile interrompere (per la durata della scansione) la conneassione tra
applicazione ed il sistema di notifica (mail server nel caso in cul la notifica avvenga attraverso
Vinoltro di posta elettronica).

- Indicare se applicazione possiede un forum “open® ovvero nel quale sia possibile inserire NUoOVi
messaggi e/o rispondere a messaggi gia pre-esistenti senza essersi preventivamente registrati e
se si desidera effettuare la scansione o meno. Tale scansione potrebbe comportare un massiccio
inserimento di messaggi ed eventualmente linvio di posta elettronica se il forum & configurato in
modo da mandare notifiche via email dei nuovi inserimenti).

- E' opportunoc segnalare, in merito all'applicativo da testare, gventuali pagine/sezioni oggetto di
analisi ma non raggiungibili direttamente tramite "crawling” del sito © che richiedono l'impostazione

di parametri con valori particolari per la loro raggiungibilita.

Milano, 27 maggio 2011

Legale rappresentanie di Legale Rappresentante di
DEGL International S.p.A. HT S/
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