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AUTORIZZAZIONE ALLO SVOLGIMENTO DELLA ATTIVITA DI ASSESSMENT

Con la presente il softoscnitto TASle F* RwWpja R4 , identificato dal documento
d'identita Carta d'ldentitd numero , nella qualih di De. F&w. €A della
societa__Z15P8  Soa , con sede legale in Hiaaws P,

comunque consapevole delle responsabilitA che comportano delle dichiarazioni false
o non rispondenti a verita, autorizza espressamente la societd HT SRL nella persone del sig, Valeriano Bedeschi
e le persone da I delegate ad effettuare nelle giomate dal 08-((-211 5 34 -23-2042 sttacchi

simulati attraverso connessioni in rete geografica e locale verso il proprio sistema informativo ed informatico.

La societd HT SRL si impegna a mantenere |'attacco simulato nel limiti esclusivi delle finalitd di verifice
della sicurezza del sistema informativo ed informatico interessato, ¢ a non cagionare alcuna alierazione o
manomissionc dei dati in esso contenuti.

] dati contenuti nel gistema informativo interessato che potranno venire a conoscenza della societa HT SRL,
del sig. Valeriano Bedeschi e di soggetti da egli stesso incaricati, non potranno essere in alcun modo utilizzati,
comunicati e/o diffusi e dovranno comunque essere cancella da ogni tipo di supporto al termine della
dimostrazione ¢ degli attacchi simulati. A tal riguardo la societd HT SRL si assumono ogni responsabilitd anche
per i propri collaboraton, dipendenti e dei soggetti dagli stessi incaricati,

Potranno liberamente essere utilizzate in forma anonimizzata ad al solo scopo di studio e ricerca le
risultanze di tali attacchi simulati.

Precisazioni riguardanti test applicativi;
- Se il sito softtoposto a scansione possiede un forum, l'utente di test utilizzato nella scansione deve avers
accesso solo ad un forum di tast affinché gli utenti del forwn reale non possano vedere eventuali messaggi creati

durante I’analisi,

- L'utente di test utilizzato nella scansione non dovrebbe mai possedere congiuntamente I'accesso
amministrativo del sistema in esame.

- Occorre indicare le pagine che prevedono una qualsiasi tipologia di notifica ¢ specificare se si desidera o meno
il test delle stesse poiché la scansione potrebbe generars un elsvate numero di messaggi.

- Indicare se ¢ possibile interrompere (per la durata della scansione) la connessione tra applicazione od il sistema
di notifica (mmail server nel caso in cui la notifica avvenga attraverso 1'inoltro di posta elettronica).
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- Indicare sc l'applicazione possiede ua forum "open” ovvero nel quale sia possibile inserire nuovi messaggi e/o
rispondere A messaggi gié pre-esistenti senza cssersi preventivamente registrati e se si desidera effettuame la
scansione 0 meno. Tale scansione potrebbe comportare un massiccio inserimento di messagg ed eventualmente
linvio di posta elettronica se il forum & configurato in modo da mandare notifiche via email dei nuovi
inserimenti).

- E' opportuno segnalare, in merito all'applicativo da testare, eventuali pagine/sezioni oggetto di analisi ma non

raggiungibili direttamente tramite "crawling" de! sito o che richiedono l'impostazione di parametri con valori
particolari per la loro raggiungibilind.

i, &L W00

HT
Fix;ﬁa "@ ‘ irpa per ace
PAOLO FORNASARI \
Direttore
Tecnologie e Servizl Vi T Sri
& Moscova, 13 .- 20121 Milane
Data documanto; Auore: Rm—'__: I Cadic;:l;cum;r;;_-_ﬂ r;aglna: I ]

2011 Valenano Bedeschl Liberatoria 1 3di3 —'




' 9.NOV.2B11  13:82 LOMBARDIA INFORMATIC B239331441 MR, 849 P.276

[ Team

Accordo di Non Divulgazione

™
e ) o S i b P VS = i o .
[} T |
Srde Lesgsic, Lonmmnsinala ¢ Cperaba
V12 3ol Moscaa, il - 20101 Mdano - Tel 45667 25005000
oMb ST e e ey 10 e D wrgegessie fay $0 MR w0 110545
Fos 03904720567 - Captaln Socale © 2230300y
e N Rog tmpress /€7 Ef’ﬁ"ci’ iwmr N RFEA 12545




9.NOV.2811 13:82 LOMBRRDIA INFORMATIC B239331441 MR, B49

I . Team

1. ACCORDO DI NON DIVULGAZIONE
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